Foire Aux Questions OpenBSD

enBSD

Documentation et Questions
Fréguemment Posées

Problémes Fréquemment Rencontrés Mises ajour récentes

Cette FAQ constitue une documentation visant & agrémenter les pages de manuel, ces
derniéres étant disponibles aussi bien sur le systémeinstallé qu'en ligne. LaFAQ
couvre laversion la plus récente d'OpenBSD, actuellement lav3.9. Il y aura
vraisemblablement des nouvelles fonctionnalités ou modifications apportées aux
fonctionnalités existantes au niveau de la version de dével oppement (-current) qui ne

seront pas couvertes par la présente FAQ.

LaFAQ aux formats PDF et texte simple est disponible avec d'autres documents (en
anglais) dans le répertoire pub/ OpenBSDY doc des miroirs FTP.

1 - Introduction a OpenBSD

. 1.1- Quest-ce que OpenBSD?

. 1.2 - Sur quels systémes OpenBSD fonctionne-t-il ?

. 1.3- OpenBSD est-il réellement libre ?

. 1.4 - Pourquoi utiliserais-je OpenBSD ?

. 1.5- Comment puis-je aider OpenBSD ?

. 1.6 - Qui maintient OpenBSD ?

. 1.7 - Pour guand la prochaine version d'OpenBSD est-€elle prévue ?
. 1.8- Quelslogiciels sont inclus avec OpenBSD ?

« 1.9 - Quoi de neuf dans OpenBSD 3.9 ?

. 1.10- Puis-je utiliser OpenBSD comme station de travail ?
. 1.11 - Pourquoi le Produit "X" est t-il/n'est-il pasinclus ?

2 - Autres sources d'Information OpenBSD

. 2.1 - Pages Web intéressantes
. 2.2-Listesdediscussion

. 2.3 - Pages de manuel

. 2.4 - Rapporter les bugs

3 - Obtenir OpenBSD

. 3.1- Acheter unjeu de CD OpenBSD
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. 3.2 - Acheter des T-Shirts OpenBSD

. 3.3 - Est-ce qu'OpenBSD fournit une image | SO disponible en
téléchargement ?

. 3.4-Tééchargement viaFTP, HTTP ou AFS

. 3.5 - Obtenir le code source actuel

4 - Guide d'Installation d'OpenBSD 3.9

. 4.1 - Présentation de la procédure d'installation d'OpenBSD

. 4.2 - Vérifications avant I'installation

. 4.3 - Créer un médiad'installation OpenBSD amorgable

. 4.4 - Démarrer le média d'installation OpenBSD

. 4.5 - Installer OpenBSD

. 4.6 - Quels sont lesfichiers nécessaires al'installation ?

. 4.7 - De combien d'espace disgue ai-je besoin pour une installation OpenBSD

?

. 4.8 - Multiboot OpenBSD/i386

. 4.9 - Envoyer votre dmesg a dmesg@openbsd.org aprés I'installation

. 4.10 - Ajouter un paguetage aprés |'installation

. 4.11 - Qu'est ce que 'bsd.rd' ?

. 4.12 - Problémes d'installation courants

. 4.13 - Personnaliser |a procédure d'installation

. 4.14 - Comment puis-je installer plusieurs systémes identiques ?

. 4.15 - Comment puis-je obtenir un dmesg(8) pour rapporter un probléeme
dinstallation ?

5 - Construire le Systéme a partir des Sources

. 5.1 - Saveurs (‘'Flavors") OpenBSD

. 5.2 - Pourquoi devrais-je compiler mon systéme depuis les sources?

. 5.3 - Compilation d'OpenBSD depuis les sources

. 5.4 - Compilation d'une Révision

. 5.5- Compilation de X

. 5.6 - Pourquoi aurais-je besoin d'un noyau sur mesure ?

. 5.7 - Options de configuration du noyau

. 5.8 - Configuration au démarrage

. 5.9 - Utilisation de config(8) pour changer le binaire du noyau

. 5.10 - Obtention d'une sortie plus verbeuse lors du démarrage

. 5.11 - Problémes courrants, astuces et questions lors de la Compilation et de
la Construction

6 - Mise en place du réseau

. 6.1-Avant daller plusloin

. 6.2 - Configuration initiale du réseau

. 6.3 - Comment filtrer et utiliser un pare-feu sous OpenBSD ?
. 6.4 - Protocole d'attribution dynamique des adresses (DHCP)
. 6.5 - Protocole Point a Point (PPP)

. 6.6 - Optimisation des paramétres réseau
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6.7 - Utilisation de NFS

6.9 - Mise en place d'un pont ("bridge") avec OpenBSD

6.10 - Comment démarrer en utilisant PXE ?

6.11 - Protocole de redondance d'adresse commune (CARP)

6.12 - Utiliser OpenNTPD

6.13 - Quels sont les types de cartes Sans Fil supportées par OpenBSD ?

7 - Contrbles du clavier et de |'affichage

7.1 - Comment puis-je redéfinir le clavier ? (wscons)

7.2 - OpenBSD dispose t-il d'un support de la souris en mode console ?
7.3 - Effacer la console a chague fois qu'un utilisateur se déconnecte.

7.4 - Accéder au tampon de la console. (amd64, 1386, quelques Alpha)
7.5 - Comment puis-je changer de console ? (amd64, 1386, Zaurus, quelques
Alpha)

7.6 - Comment puis-je utiliser une résolution console de 80x50 ? (amd64,
1386, quelques Alpha)

7.7 - Comment puis-je utiliser une console série ?

7.8 - Comment effacer la console ? (wscons)

7.9-TOUT CE QUE JE TAPPE A LA CONNEXION EST EN
MAJUSCULES!

8 - Questions Générales

8.1 - Jai oublié mon mot de passe root... Que dois-jefaire!

8.2 - X ne veut pas démarrer, j'ai plein de messages d'erreur

8.3 - Puis-je utiliser le langage de programmation "L" sous OpenBSD ?

8.8 - Existe-il un moyen d'utiliser mon lecteur de disquettes alors gu'il n'était

pas connecté durant la phase de démarrage ?

8.9 - Le chargeur de démarrage OpenBSD (spécifique a 1386 et amd64)
8.10 - Utilisation de S/Key avec votre systéme OpenBSD

8.12 - Est-ce qu'OpenBSD supporte plusieurs processeurs ?

8.13 - Parfais, j'ai des erreurs d'entrée/sortie lorsque j'essaie d'utiliser mes
périphériques tty

8.14 - Quels sont |es navigateurs web disponibles sur OpenBSD ?

8.15 - Comment sutilise I'éditeur mg ?

8.16 - Apparemment, Ksh nelit pas mon fichier .profile!

8.17 - Pourguoi le contenu de /etc/motd est-il écrasé alors que jel'ai modifié
?

8.18 - Pourquoi le site www.openbsd.org est-il hébergé sur une machine
Solaris?

8.20 - Les polices anti-aliasées et "TrueType" sous X

8.21 - Est-ce qu'OpenBSD supporte des systémes de fichiers journalisés ?
8.22 - Le DNS Inverse ou Pourguoi ¢a prend autant de temps pour me
connecter ?

8.23 - Pourquoi les pages web OpenBSD ne sont pas conformes a
HTML4/XHTML?

8.24 - Mon horloge est décalée d'une vingtaine de secondes. Pourquoi ?
8.25 - Pourguoi mon horloge est elle décalée de plusieurs heures ?
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9 - Migrer vers OpenBSD

« 9.1 - Astuces pour les utilisateurs d'autres OS Unix-like

. 9.2 - Double démarrage de Linux et d'OpenBSD

. 9.3 - Convertir votre fichier de mots de passe de Linux (ou de tout autre style
Sixth Edition) au format BSD

. 9.4 - Exécution des binaires Linux sous OpenBSD

. 9.5- Acceder avosfichiers Linux depuis OpenBSD

10 - Gestion du Systeme

. 10.1 - Quand j'essaie de passer root al'aide de su, on me dit que je suis dans
le mauvais groupe

. 10.2 - Comment dupliguer un systéme de fichiers ?

. 10.3 - Comment démarrer des services en méme temps que le systéme ? (Vue

d'ensemble de rc(8))

. 10.4 - Pourguoi les utilisateurs sont interdits de relais quand ils envoient des
mails a distance a travers mon systéme OpenBSD ?

. 10.5- Jai misen place POP, maisj'ai des erreurs quand j'accéde a ma
messagerie via POP. Que puis-je faire ?

. 10.6 - Pourquoi Sendmail netient pas compte du fichier /etc/hosts ?

. 10.7 - Configurer HTTP en mode sécurisé al'aide de SSL(8)

. 10.8 - Jai effectué des changements dans /etc/passwd avec vi(1), maisles
changements ne semblent pas étre pris en compte. Pourquoi ?

. 10.9 - Comment je crée un compte utilisateur ? Ou je supprime un compte
utilisateur ?

. 10.10 - Comment puis-je créer un compte pour ftp uniquement ?

. 10.11 - Mise en place des quotas

. 10.12 -Mise en place de Clients et de Serveurs KerberosV

. 10.13 - Mise en place d'un serveur FTP Anonyme

. 10.14 - Confiner les utilisateurs aleur répertoire HOME avec ftpd(8)

. 10.15 - Appliquer des correctifs sous OpenBSD

. 10.16 - Parlez moi de chroot(2) Apache ?

. 10.17 - Puis-je changer le shell de'utilisateur root ?

. 10.18 - Que puis-je faire d'autre avec ksh ?

12 - Questions Spécifiques Aux Plates-Formes

. 12.1 - Remarques Générales sur le Matériel
. 12.2- DEC Alpha

. 123-AMD 64

. 12.4 - Carte de développement CATS ARM
. 12.5- HP 9000 series 300, 400

. 12.6 - HPPA

. 12.7-i386

. 12.8- Mac68k

. 12.9- MacPPC

. 12.10 - MVME68k

. 1211 - MVMES88kK
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. 1212 - SPARC
. 12.13 - UltraSPARC
. 12.14- DECVAX

13 - Multimédia

. 13.1 - Comment configurer mon périphérique audio ?

. 13.2 - Jouer différents types de formats audio

. 13.3 - Comment jouer des CDs dans OpenBSD ?

. 13.4 - Puise utiliser OpenBSD pour enregistrer des séquences audio ?

. 13.5 - Parlez moi de |'encodage Ogg Vorbis et MP3 ?

. 13.6 - Comment lire des vidéos DV Ds sous OpenBSD ?

. 13.7 - Comment graver des CDs et DVDs ?

. 13.8 - Jevoudrais mes fichiers multimédia au format FOO.

. 13.9 - Est-il possible delire desfichiers en streaming sous OpenBSD ?

. 13.10 - Puis-je utiliser un plugin Java avec mon navigateur ? (spécifique a
1386

. 13.11 - Puis-je utiliser un plugin Flash avec mon navigateur ? (spécifique a
1386

14 - Configuration des Disques

. 14.1 - Utilisation de disklabel (8) sous OpenBSD

. 14.2 - Utilisation de fdisk(8) sous OpenBSD

. 14.3 - Ajout de nouveaux disques sous OpenBSD

. 14.4 - Comment créer un espace de pagination dans un fichier

. 14.5 - Soft Updates

. 14.6 - Comment se déroule |e processus de démarrage d'OpenBSD/i386 ?

. 14.7 - Quels sont les problémes liés aux disques de grande capacité sous
OpenBSD ?

. 14.8 - Ingtallation des blocs de démarrage ("Bootblocks") - spécifique i386

. 14.9 - Sepréparer au désastre : faire une sauvegarde vers une bande et
effectuer une restauration.

. 14.10 - Montage des images disque sous OpenBSD

. 14.11- Al'aide! Jai deserreurs avec IDE DMA !

. 14.13 - Options RAID avec OpenBSD

. 14.14 - Pourquoi df (1) medit quej'ai plus de 100% d'espace disque utilisé

2

. 14.15 - Récupération de partitions apres une suppression du disklabel

. 14.16 - Est-il possible d'accéder aux données présentes sur des systémes de
fichiers autres que FFS ?

. 14.17 - Est-il possible d'utiliser un périphérigue de masse (‘flash memory
device) sous OpenBSD ?

. 14.18 - Optimiser les performances des disques durs

. 14.19 - Pourguoi hous n'utilisons pas de Montage Asynchrone ?

15 - Le systéme de paquetages et de ports OpenBSD

« 15.1 - Introduction
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. 15.2 - Gestion des pagquetages

. 15.3 - Utilisation des ports

. 154-FAQ

. 15.5 - Comment signaler un probléme
. 15.6 - Comment nous aider

Guide de I'Utilisateur PF

. Configuration Basique

o Principes de Base
o Listes et Macros

o Tables

o Filtrage de Paquets

o Traduction d'Adresses Réseau

o Redirection de Trafic ("Forwarding" de Ports)
o Raccourcis pour la Création de Jeux de Regles

. Configuration Avancée
o Options de Fonctionnement

o Scrub (Normalisation de Paquets)

o Ancres

o Gestion de La Bande Passante

o Ensembles d'Adresses ("Pools") et Partage de Charge
o Balisage de Paguets (Politique de Filtrage)

. Sujets Additionnels
o Journa des Evénements

o Performance

o Problémes avec FTP

o Authpf : Shell Utilisateur pour les Passerelles d'Authentification
o Firewall Redundancy avec CARP et pfsync

. Exemples de Jeux de Regles
o Pare-feu particulier ou pour une petite société

Problemes Fréguemment Rencontrés

. Problémes d'Installation Communs

. Comment mettre ajour mon systéme ?

. Packet Filter

. Dois-je utiliser les Ports ou |les Paguetages ?

. Comment configurer un systéme "multi-boot" ?
. Erreurs DMA sur les disques durs

. Réseau sans-fil sous OpenBSD

Mises a jour récentes

. PF Exemple- revu et corrigé
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. FAQ miseajour pour OpenBSD 3.9
. FAQ 8 - Puisje utiliser le langage de programmation "L" sous OpenBSD ? -

nouveaul
. Guide de Mise a Jour - nouveau

. FAQ 15 - Paguetages et Ports - nouveau

. FAQ 13- utilisation de Java et Flash - nouveau

. 14.16 - Est-il possible d'accéder aux données présentes sur des systémes de
fichiers autres que FFS ? - nouveau

Les mainteneurs de la FAQ sont :
Nick Holland, Joel Night et Steven Mestdagh. Parmi les contributeurs additionnels, on
compte Eric Jackson, Wim Vandeputte et Chris Cappuccio.

Pour toute information concernant la traduction de cette FAQ et le reste du site web
OpenBSD, consultez la page traduction.

Les questions et les commentaires concernant cette FAQ peuvent étre envoyés a
fag@openbsd.org. Les questions d'ordre général sur OpenBSD devront étre envoyées a

laliste de diffusion appropriée.

Retour a OpenBSD

-

OpenBSD FAQ Copyright © 1998-2006 OpenBSD

$OpenBSD: index.html,v 1.122 2006/09/13 11:40:59 jufi Exp $

"Si vous ne le trouvez pas dans I'index, veuillez regarder en détail le
catalogue.”

Sear s, Roebuck, and Co., Consumer's Guide, 1897
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1 - Introduction & OpenBSD

[Index de La FAQ] [Section 2 - Autres sources d'lnformation OpenBSD]

1 - Introduction a OpenBSD

Table des matieres

. 1.1-Quest-ce qu'OpenBSD ?

. 1.2 - Sur quels systémes OpenBSD fonctionne-t-il ?

. 1.3- OpenBSD est-il réellement libre ?

. 1.4 - Pourquoi utiliserais-je OpenBSD ?

. 1.5- Comment puis-je aider OpenBSD ?

. 1.6 - Qui maintient OpenBSD ?

. 1.7 - Pour quand la prochaine version d'OpenBSD est-€elle prévue ?
. 1.8- Quelslogiciels sont inclus avec OpenBSD ?

. 1.9- Quoi de neuf dans OpenBSD 3.9 ?

. 1.10 - Puis-je utiliser OpenBSD comme station de travail ?
. 1.11 - Pourquoi le ProduitX est-il/n'est-il pasinclus ?

1.1

Qu'est-ce qu'OpenBSD ?

Le projet OpenBSD fournit un systéme d'exploitation de type UNIX, multi plates-formes et basé sur 4.4BSD. Nos objectifs
concernent principal ement I'exactitude, la sécurité, la standardisation et la portabilité. OpenBSD supporte |'émulation des binaires
SVR4 (Solaris), FreeBSD, Linux, BSD/OS, SunOS et HP-UX.

Cette FAQ couvre spécifiqguement la version la plus récente dOpenBSD, laversion 3.9.

1.2 - Sur quels systéemes OpenBSD fonctionne-t-il ?

OpenBSD 3.9 fonctionne sur les plates-formes suivantes :

. apha- FTP uniquement

. amd64 - CD bootable

. cats- FTP uniquement

. hp300 - FTP uniguement

. hppa- FTP uniguement

. 1386 - CD bootable

. luna88k - FTP uniquement
. mMac68k - FTP uniguement
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. macppc - CD bootable

. mvme68k - FTP uniquement
. mvme88k - FTP uniquement
. sgi - FTP uniquement

. gparc - CD bootable

. Sparc64 - CD bootable

. vax - FTP uniquement

. zaurus- FTP uniquement

CD bootable indique qu'OpenBSD démarrera directement depuis le CD. Le CD démarre sur plusieurs types de plates-formes. Voir
le chapitre 3 de cette FAQ pour les détails quant al'obtention d'OpenBSD sur CD.

Les versions précédentes d'OpenBSD supportaient aussi :

. amiga- supprimé apreslaversion 3.2
. SuUN3 - supprimé aprés laversion 2.9
. arc- supprimé apréslaversion 2.3

. pmax - supprimé apréslaversion 2.7

De temps a autre, on nous demande pourquoi nous supportons autant de machines exotiques. Tout simplement "parce que nous le
voulons'. Si un nombre suffisant de personnes compétentes (des fois, c'est une seule personne compétente !) souhaitent maintenir
le support d'une plate-forme alors celle-ci sera supportée. |l y a des avantages pratiques au support de multiples plates-formes ;
lorsque de nouvelles plates-formes sont supportées, |'arbre des sources ne contient pas a priori de bogues relatifs ala portabilité ou
alaconception du systéme. Les plates-formes supportées par OpenBSD incluent des processeurs 32 bit et 64 bit, des machines en
"big" et "little" endian, ainsi que d'autres de conception différente. Et bien entendu, le support de plates-formes exotiques nous a
aidé a produire un code de meilleure qualité pour les plates-formes les plus communes.

1.3 - OpenBSD est-il réellement libre ?

OpenBSD est totalement libre. Les binaires sont libres, le source est libre. Toutes |es parties d'OpenBSD ont des copyright
raisonnables permettant la libre redistribution. Cela comprend la possibilité de REUTILISER la plupart des sources d'OpenBSD,
pour un usage personnel comme pour un usage commercial. OpenBSD ne possede pas de restrictions autres que celles spécifiées
danslalicence BSD originelle. Leslogiciels qui sont écrits avec une licence trop restrictive ne peuvent pas étre inclus dans la
distribution standard d'OpenBSD. Ceci dans le but de sauvegarder I'usage libre d'OpenBSD. Par exemple, OpenBSD peut étre
utilisé librement pour un usage personnel, pour un usage éducatif, par des institutions gouvernementales, par des associations a but
non lucratif et par des organisations commerciales. OpenBSD peut étre entiérement ou partiellement incorporé dans des produits

COMMEYCi aux.

Des personnes nous demandent parfois si lefait que notre travail soit utilisé dans des produits commerciaux nous dérange. La
réponse est la suivante, nous préférons que notre code de qualité soit largement utilisé plutét que des vendeurs de logiciels
commerciaux réécrivent des solutions alternatives incompatibles et mal codées, pour répondre a des problématiques déja résol ues.
Par exemple, SSH est largement utilisé a cause de laliberté qui lui attrait, et I'est bien plus que si des restrictions avaient été
appliquées al'utilisation du code d'OpenSSH.

Celane veut pas dire que nous opposons a des donations financiéres ou a un support matériel en remerciement. En fait, il est

aberrant de voir le peu de support de toute sorte que nous recevons des soci étés dépendant d'OpenBSD pour leurs produits, méme
S aucune compensation n'est exigée.

Pour de plus amples informations sur les autres licences, veuillez lire : Politique Copyright d'OpenBSD.

Les développeurs du projet OpenBSD le supportent principalement gréce aleurs revenus. Ceci inclut |e temps dépensé en
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programmation pour le projet, le matériel utilisé, les ressources réseaux utilisées pour que vous puissiez obtenir OpenBSD ainsi
gue le temps dépensé arépondre aux questions et a corriger les bugs trouvés par les utilisateurs. Les développeurs OpenBSD ne
sont pas riches et méme de petites contributions de temps, de matériel ou autres peuvent apporter de grosses différences.

1.4 - Pourquoi utiliserais-je OpenBSD ?

Les nouveaux utilisateurs veulent souvent savoir si OpenBSD est supérieur ad'autres UNIX libres. || est quasiment impossible de
répondre a cette question qui est sujette a de nombreux et inutiles débats "religieux”. Ne jamais, en aucune circonstance, poser
cette question sur une des listes de discussion OpenBSD.

Ci-dessous, vous trouverez les raisons qui nous font penser qu'OpenBSD est un systéme utile. Maintenant, vous seul pouvez
répondre ala question qui est de savoir sil vous sera utile.

. OpenBSD fonctionne sur de nombreuses plates-formes matérielles.
. OpenBSD est considéré par de nombreux professionnels de la sécurité comme étant le systeme de type UNIX le plus sir

qui soit. Ceci est du au fait que le code source fait réguliérement I'objet d'un audit exhaustif.
. OpenBSD est un systéme UNIX complet disponible gratuitement avec les sources.
. OpenBSD intégre les derniers outils en matiére de sécurité pour construire des pare-feux et des réseaux prives virtuels

dans un environnement distribué.

. OpenBSD bénéficie d'un développement fort et continu dans de nombreux domaines, donnant la possibilité de travailler
sur des technol ogies émergentes avec une communauté international e de programmeurs et d'utilisateurs.

. OpenBSD tente de minimiser le besoin de personnalisation. Pour la magjorité des utilisateurs, OpenBSD "fonctionne tout
court” sur leur matériel pour leur application. Non seulement |a personnalisation est rarement nécessaire, mais elle est
activement déconseillée.

1.5

Comment puis-je aider OpenBSD ?

Nous sommes redevables aux personnes et organisations qui ont contribuées au projet OpenBSD. L es donateurs sont cités sur la
page des dons

OpenBSD a constamment besoin de plusieurs types de support de la part des utilisateurs. Si vous trouvez OpenBSD utile, nous
vous invitons atrouver un moyen de contribuer. Si aucun de ceux proposes ci-dessous ne vous convient, vous pouvez toujours en
proposer d'autres en envayant un courrier électronique a : donations@openbsd.org.

. Acheter un jeu de CD OpenBSD. || comprend la version actuelle d'OpenBSD, et est bootable sur plusieurs plates-formes.
Il permet aussi de financer le projet OpenBSD et d'éviter la consommation de bande passante lors d'un téléchargement a
travers I'Internet. Ce jeu de trois CD peu onéreux inclut latotalité du code source. Rappelez vous que vos amis doivent
avoir leurs propres CD !

. Financer le projet. Le projet atoujours besoin d'argent pour payer les éguipements, |es connexions réseau et la
publication des CD. Presser des CD demande un investissement aux développeurs OpenBSD qu'ils ne sont pas toujours
assurés de récupérer. Envoyez un courrier électronique & donations@openbsd.org pour savoir comment contribuer.
Méme les petits dons font de grandes différences.

. Donner des éguipements. L e projet a toujours besoin de matériel, qu'il soit spécifique ou général. Des articles tels que les
disques IDE ou SCS et les barrettes de mémoire RAM sont toujours les bienvenus. Pour d'autres types de matériels tels
que les systémes complets ou les cartes méres, il est préférable de se renseigner au préalable. Ecrivez a
donations@openbsd.org pour convenir des modalités d'expédition.

. Faites don de votre temps et de vos compétences. Les programmeurs qui aiment écrire des systémes d'exploitation sont
bien entendu les bienvenus maisil existe bien d'autres fagons d'étre utile. Suivez les listes de discussion et aidez a
répondre aux questions des nouveaux utilisateurs.

. Aidez a maintenir la documentation ajour en soumettant de nouvelles rubrigques pour la FAQ (afag@openbsd.org).
Créez un groupe d'utilisateurs local et faites découvrir OpenBSD avos amis. Insistez pour utiliser OpenBSD au travail.
Si vous étes étudiant, proposez d'utiliser OpenBSD a vos professeurs en tant qu'outil d'apprentissage pour les cours
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d'informatique ou de sciences de I'ingénieur. 1| est aussi important de mentionner I'une des fagons de ne pas "aider” le
projet OpenBSD : ne perdez pas votre temps en guerres de religion inter systémes d'exploitation. Celan'aideenrienle
projet atrouver de nouveaux utilisateurs et nuit aux liens que les développeurs auront liés avec des dével oppeurs d'autres
projets.

1.6 - Qui maintient OpenBSD ?

OpenBSD est maintenu par une équipe de dével oppement disséminée atravers de nombreux pays. Le projet est coordonné par
Theo de Raadt basé au Canada.

1.7 - Pour quand la prochaine version d'OpenBSD est-elle
prévue ?

L'équipe de développement OpenBSD crée une nouvelle version tous les six mois, avec des dates de mise adisposition fixées a
Mai et Novembre. Vous pourrez obtenir plus d'informations concernant le cycle de développement ici.

1.8 - Quels logiciels sont inclus avec OpenBSD ?

OpenBSD est distribué avec un certain nombre d'applications tierces telles que :

. X.org 6.9.0, I'environnement X Window, avec des correctifs locaux. Les serveurs v3.3 sont aussi inclus avec la plate-

forme 1386 pour le support de chipsets graphiques additionnels. X Free86 est installé en utilisant lesfichiersx* . t gz des
ensembles d'installation.

. GCC 2.95.3 et 3.3.5. Compilateur GNU C. L'équipe OpenBSD a gjouté la technologie de protection de la pile Propoalice,
activée par défaut et utilisée par toutes les applications intégrées au systéme d'exploitation ainsi que sur les applications
compilées sur OpenBSD. Gcec fait partie de conp39. t gz présent dans |'ensemble d'installation.

. Perl 5.8.6, avec des correctifs et des améliorations créés par |'équipe OpenBSD.

. Leserveur web Apache 1.3.29. L 'équipe OpenBSD a gjouté le confinement chroot par défaut, la révocation de priviléges,

et d'autres améliorations relatives ala sécurité. mod_ssl 2.8.16 et DSO sont aussi inclus.
. OpenSSL 0.9.7q, avec des correctifs et des améliorations de la part de I'équipe OpenBSD.

. Leprocesseur de texte Groff 1.15.

. Leserveur de messagerie Sendmail 8.13.4 avec libmilter.

. Leserveur DNSBIND 9.3.1. OpenBSD aimplémenté plusieurs améliorations au processus de confinement chroot ainsi
que d'autres amélioration securité.

. Lenavigateur web en mode texte Lynx 2.8.5rel.4. Sont inclus le support HTTPS et des correctifs créés par I'équipe
OpenBSD.

. Sudo v1.6.8p9, permettant aux utilisateurs d'exécuter des commandes individuelles avec les privileéges root.

. IPv6 KAME.

. Heimdal 0.7 avec correctifs.

- Arla0.35.7.

. OpenSSH 4.3.
. gdb6.3.

Comme on peut le constater, I'équipe OpenBSD g oute souvent des correctifs aux applications tierces (typiquement) pour améliorer
lasécurité ou laqualité du code. Dans certains cas, I'utilisateur ne verra aucune différence dans le fonctionnement. Tandis que dans
d'autres cas, il existe des différences opérationnelles qui peuvent impacter certains utilisateurs. Gardez ces améliorations en téte
avant d'gjouter des versions différentes du méme logiciel de maniére aveugle. Vous pourrez obtenir un numéro de version plus
récent mais un systéme moins sir en retour.
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Bien entendu, des applications supplémentaires peuvent étre gjoutées avec | e systéme des paquetages et ports.

1.9 - Quoi de neuf dans OpenBSD 3.9 ?

Laliste compléte des changements apportés a OpenBSD 3.8 pour créer OpenBSD 3.9 se trouve ici, cependant voici quelques

changements que I'équipe de développement OpenBSD juge importants a signaler aux personnes qui vont faire des mises ajour ou
desinstallations d'OpenBSD 3.9 et qui sont familiéres des versions antérieures :

. Augmentation significative des ar chives d'installation sur presque toutes les plates-formes. Cela a été effectué afin
d'améliorer le débogage des crashes car a présent gdb(1) offre de nombreuses informations supplémentaires sans
impacter sur lavitesse du code. Cela peut causer des problemes aux personnes ayant partitionné leur disque en utilisant
les valeurs minimums et augmente substantiellement |'espace nécessaire ala compilation du systéme a partir des sources.

. ftp-proxy(8) a ééréécrit et fonctionne de fagon |égérement différente de I'ancien, ce qui nécessite quelques
modifications mineures de vos fichiers pf.conf et inetd.conf comme expliqué en détail dans le Guide de Mise a niveau.

. Laplupart desmodulesbinaires X tiers nefonctionneront plus. Cela posera probléme si vous utilisez le fichier
"mga_hal_drv.0" fourni par MGA nécessaire dans certaines configurations multi affichages. D'autres exemples existent
certainement.

. Misesajour ipsec.conf(5) Lorsque lesreéglesike ne définiront pas de paramétres pour le mode principal, ipsecctl(8)
choisirale cryptage AES au lieu de 3DES. Afin de continuer a fonctionner avec les machines de versions plus anciennes,
gjoutez ces lignes aleur fichier ipsec.conf(5) afin de basculer vers les nouvelles valeurs par défaut :

mai n auth hmac-shal enc aes

1.10 - Puis-je utiliser OpenBSD comme station de travail ?

Cette question est souvent posée exactement de cette maniére, sans aucune précision sur le sens de "station de travail”. La seule
personne capable de répondre a cette question est vous, étant donné que la réponse dépend de vos besoins et de vos attentes.

Bien qu'OpenBSD posséde une bonne réputation en tant que systeme d'exploitation "serveur”, il peut étre utilisé sur les stations de
travail. Plusieurs applications destinées a des "stations de travail" sont disponibles atravers les ports et les paguetages. Comme
pour nimporte quelle autre décision relative a un systéme d'exploitation, la question est la suivante : est-ce qu'OpenBSD peut
remplir telle fonction de telle maniére ? |l vous appartient de répondre a cette question.

1.11 - Pourquoi le ProduitX est-il/n'est-il pas inclus ?

Souvent, des personnes demandent pourquoi un produit particulier est ou n'est pas inclus dans OpenBSD. La réponse est basée sur
deux ééments : les souhaits des développeurs et la compatibilité avec les objectifs du projet. Un produit ne sera pasinclus

simplement parce qu'il est bien -- il doit aussi étre"libre" d'utilisation, de distribution et de modification selon nos standards. Un
produit doit aussi étre stable et sir -- un numéro de version plus récent n'est pas toujours synonyme d'un meilleur produit.

Lalicence est souvent le plus grand probléme : nous voulons qu'OpenBSD reste utilisable par nimporte quelle personne n'importe
ou dans le monde et dans n'importe quel but.

Une autre considération majeure est les souhaites des dével oppeurs. Les dével oppeurs OpenBSD sont les juges ultimes de ce qui
est intégré ou non dans le projet. Le fait qu'une application soit "bien" ne signifie pas forcément que le projet OpenBSD velilley
allouer les ressources pour le maintenir, ou qu'ils soient enjoués par sa présence au sein du projet.

Quelques questions communes sur les produitstiers:
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. Pourquoi Sendmail est inclus, il est "connu pour étre non sécurisé" ?
Sendmail a un historique sécurité imparfait, cependant les auteurs de Sendmail et les mainteneurs ont été tres réceptifs
pour retravailler leur code pour le rendre beaucoup plus sécurise (et ceci est une réponse mal heureusement peu
commune). L'historique sécurité récent de Sendmail n'est pas si différent de celui de certaines aternatives supposées
"plus sécurisées’.

. Pourquoi Postfix n'est pasinclus ?
Salicence n'est paslibre et il ne peut donc pas étre inclus.

. Pourquoi gmail ou djbdns ne sont pasinclus ?
Licence ou, absence de licence : I'incapacité de distribuer une version modifiée de ces logicielsfait qu'ils ne peuvent étre
inclus.

. Pourquoi Apache est-il inclus ? Beaucoup de personnes n'en veulent pas!
Parce que les développeurs le veulent.

. Pourquoi une version plus récente d'Apache n'est pas incluse ?
Lalicence sur les versions plus récentes est inacceptable.

. Pourquoi bzip2 n'est pasinclus a la place de gzip ?
L es performances sont horribles, et e bénéfice est minimal. L'impact sur les plates-formes plus lentes, comme m68k ou
VAX, ne serait pas acceptable.

Dans laplupart des cas, ces sujets ont été discutés de maniere plus que détaillée sur les listes de diffusion, veuillez consulter les
archives si vous avez besoin de plus d'informations.

Bien entendu, si vous souhaitez utiliser un de ces paguetages et dans |la mesure ou votre utilisation est compatible avec lalicence
de ces produits, personne ne vous en empéchera (¢a ne serait pas vraiment synonyme de "liberté€" delefaire, n'est-ce pas ?).
Cependant, vos besoins pourraient changer -- vous ne voudriez peut-étre pas développer une "Killer Application” que vous ne
pouvez pas vendre, distribuer, ou utiliser pour devenir riche parce que vousy avez incorporé des éléments non libres.

[Index de La FAQ] [Section 2 - Autres sources d'Information OpenBSD]

& www @openbsd.org
$OpenBSD: fagl.html,v 1.59 2006/09/07 22:06:56 saad Exp $

http://www.openbsd.org/fag/fr/fagl.html (6 of 6) [30/10/2006 09:50:50]


mailto:www@openbsd.org

2 - Autres sources d'Information OpenBSD

OpenBSD

[Index dela FAQ] [Section 1 - Introduction a2 OpenBSD] [Section 3 - Obtenir OpenBSD]

2 - Autres sources d'Information OpenBSD
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2.4 - Rapporter les bugs

2.1

Pages Web intéressantes

Lesite officiel pour le projet OpenBSD se trouve al'adresse : http://www.OpenBSD.org.

Beaucoup d'informations utiles sy trouvent en ce qui concerne tous les aspects du projet OpenBSD.

L'OpenBSD Journal est un site de nouvelles et d'opinions autour d'OpenBSD.

OpenBSDsupport.org regroupe de la documentation maintenue par des utilisateurs et de qualité variable, mais qui ale mérite de
couvrir des sujets ne faisant pas partie de la présente FAQ ou de toute autre documentation officielle.

Plusieurs utilisateurs ont mis en place des sites et des pages avec des informations spécifiques a OpenBSD. Un bon moteur de
recherche vous faciliteralavie, comme le fera aussi une dose raisonnable de scepticisme. Comme d'habitude, n'utilisez pas
aveuglément des commandes que vous ne comprenez pas.

2.2 - Listes de discussion

Le projet OpenBSD maintient plusieurs listes de discussion auxquelles les utilisateurs peuvent sinscrire. Pour sinscrire aune liste,
il suffit d'envoyer un message a majordomo@openbsd.org. Cette adresse correspond a un service d'inscription automatique. Dans

le corps du message, sur une seule ligne, vous devez inclure une commande d'inscription pour laliste désirée. Par exemple:

subscri be announce

L e gestionnaire automatique de la liste vous répondra, pour obtenir une confirmation de votre part afin que d'autres personnes ne
vous inscrivent pas a une avalanche de courriel non sollicité. Le message contiendra desinstructions sur différentes méthodes de
confirmation, y compris un lien vers la page web du serveur de listes, la réponse au message de confirmation ou laréponse a

maj or dono@penbsd. or g. Utilisez laméthode qui vous convient. Il est a noter que lestrois techniques précitées impliquent
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un identifiant unique et limité dans le temps, tel que AS6D- 70D4- 52C3, encore une fois pour sassurer que vous étes réellement
lapersonne qui a demandé l'inscription alaliste de diffusion (c'est le vrai "opt-in").

Une fois que vous avez confirmé votre intention de vous joindre alaliste, vous serez immédiatement gjouté a celle-ci, et le service
vous l'indiquera.

Pour se désabonner d'une liste, il vous faut encore envoyer un message a majordomo@openbsd.org. Celaressembleraa:

unsubscri be announce

Si vous avez des difficultés avec le systéme des listes de discussion, veuillez d'abord lire le fichier d'aide qui peut étre obtenu en
envoyant un message a majordomo@openbsd.org avec dans le corps de celui-ci : "help".

Votre inscription aux listes de diffusion OpenBSD peut aussi étre maintenue a travers l'interface Web disponible al'adresse
http://lists.openbsd.org

Parmi les listes de discussions les plus populaires, on peut citer :

. announce - Annonces importantes. |l sagit d'une liste afaible débit.

. security-announce - Annonces des problémes de sécurité. 1l sagit d'une liste afaible débit.

. misc - Questions et réponses générales d'utilisateurs. C'est laliste la plus active et elle devrait étre laliste par "défaut”
pour la plupart des questions.

. bugs- Bugsregus par I'intermédiaire de sendbug(1) et discussions aleur sujet.

. source-changes - Liste recevant automatiquement les modifications apportées al'arbre des sources CVS. Dés qu'un
dével oppeur modifie (commit) I'arbre des sources d'OpenBSD, CV S envoie une copie (généralement bréve) de son

message commit a cette liste.

. ports- Discussions a propos de |'arbre des ports OpenBSD.

. ports-changes - Liste recevant automatiquement les modifications apportées al'arbre des sources CV S qui concernent
les ports.

. advocacy - Discussions sur la promotion d'OpenBSD et |les messages hors-sujet dans misb..

Avant d'envoyer une question a misc ou toute autre liste de diffusion, parcourez les archives, pour y voir les questions
fréguemment posées. Bien que cela puisse étre la premiére fois que vous rencontrez un probléme ou que vous avez une question,
les autres participants de la liste peuvent avoir vu laméme question plusieurs fois en plusieurs semaines et peuvent ne pas
apprécier de lavoir, une fois encore. Si votre question concerne du matériel, envoyez toujours un dmesg(8) !

Vous pouvez consulter plusieurs archives, d'autres lignes de conduite relatives aux listes de diffusion ainsi que d'autres
informations dans |a page des listes de diffusion.

Une liste de diffusion non officielle qui pourrait intéresser les nouveaux utilisateurs d'OpenBSD et d'Unix est laliste appelée
OpenBSD Newbies.

2.3 - Pages de manuel

OpenBSD est fourni avec une abondante documentation sous la forme de pages de manuel, ainsi que d'autres documents relatifs a
des applications spécifiques. Un effort considérable est fourni pour Sassurer que les pages de manuel sont & jour et correctes. Dans
tous les cas, celles-ci sont a considérer comme la source faisant autorité concernant les informations sur OpenBSD.

Pour accéder aux pages du man ainsi qu'au reste de la documentation, assurez-vous d'avoir installé les tarballsman39. t gz et
m sc39. t gz del'ensembles defichiers.
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Voici une liste des pages de manuel les plus utiles pour les nouveaux utilisateurs :
Débutants

. afterboot(8) - les choses a vérifier aprésle premier redémarrage complet.

. help(1) - aide pour les nouveaux utilisateurs et administrateurs.

. hier (7) - agencement des systemes de fichiers.

. man(1) - affiche les pages de manuel.

. intro(1) - introduction aux commandes générales, voir aussi |esintroductions aux autres sections de manue! : intro(2),
intro(3), intro(4) (remarque : intro(4) est spécifique a chaque plate-forme), intro(5), intro(6), intro(7), intro(8), et intro(9).

. adduser (8) - commande pour gjouter de nouveaux utilisateurs.

. Vipw(8) - édite lefichier de mots de passe principal .

. disklabel(8) - lecture et écriture du disklabel.

. reboot, halt(8) - arrét et redémarrage du systéme.

. shutdown(8) - arrét du systéme aun temps donné.

. dmesy(8) - réaffichage des messages de démarrage du noyau.

. sudo(8) - exécuter des commandes en root mais sans se loguer en root.

. mg(1) - éditeur de texte fonctionnant comme emacs.

Pour des utilisateur s plus avancés

. boot(8) - procédures de bootstrapping systéme.

. boot_config(8) - comment changer la configuration du noyau au boot.

. gcc_local(1) - modifications spécifiques a OpenBSD pour gec(1)

. ifconfig(8) - configure les paramétres de I'interface réseau.

. login.conf(5) - format du fichier de configuration des classes de connexion.

. netstat(1) - affiche le statut du réseau.

. release(8) - compile et prépare une distribution OpenBSD.

. sendbug(1) - envoi d'un rapport de bogues (PR) sur OpenBSD aun site central.
. style(9) - guide de style pour le code source du noyau OpenBSD.

. Sysctl(8) - obtenir ou paramétrer des états noyau.

Vous pouvez trouver toutes les pages de manuel OpenBSD sur le web a |'adresse http://www.openbsd.org/cgi-bin/man.cgi ainsi
que sur votre ordinateur si vous installez I'archive de fichiersman39. t gz.

En général, si vous connaissez |e nom d'une commande ou d'une page de manuel, vous pouvez lalire en tapant " man

conmande" . Par exemple: " man vi " pour obtenir lapage de manuel de I'éditeur vi. Si vous ne connaissez pas le nom d'une
commandeou s "nman commande" netrouve pas la page de manuel vous pouvez chercher dans la base de données des pages de
manuel en tapant ~ apr opos quel que_chose' ou"man -k quel que_chose", ol "quelque_chose" est une expression
qui a des chances d'apparaitre dans le titre de la page de manuel que vous recherchez. Par exemple :

# apropos "tine zone"

tzfile (5) - time zone information
zdunp (8) - tine zone dunper

zic (8) - tinme zone conpiler

Le numéro entre parenthéses indique la section de manuel dans laguelle cette page a été trouvée. Dans certains cas, vous pourrez
trouver des pages de manuel avec des noms identiques dans différentes sections du manuel. Par exemple, supposons que vous
souhaitiez connaitre le format des fichiers de configuration du démon cron. Une fois que vous connaissez la section de manuel
pour la page que vous recherchez, tapez " nan n conmande", ol n est le numéro de la section correspondante.
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# man -k cron

cron (8) - clock daenon

crontab (1) - maintain crontab files for individual users
crontab (5) - tables for driving cron

bsd# man 5 crontab

En plus des pages de manuel UNIX, il existe une documentation imprimable (inclue dansle jeu defichiersmi sc39. t gz). Celle-
ci setrouve danslerépertoire/ usr/ shar e/ doc. Vous pouvez formater chacune des parties de la documentation avec un
"make" dans |e répertoire correspondant. Le répertoire psd contient le document " Programmer's Supplementary Documents'. Le
répertoire smmcontient le document " System Manager's Manual". Le répertoire usd contient le document "UNIX User's
Supplementary Documents'. Vous pouvez effectuer votre "nake" dansles trois sous répertoires ou vous pouvez sélectionner une
section spécifique d'un document et faire le “make' dans le répertoire correspondant.

Certaines parties sont vides. Par défaut, les documents seront formatés au format PostScript, utilisable pour I'impression. Lataille
de la sortie PostScript peut-étre importante (attendez-vous a une augmentation de volume de I'ordre de 250-300%). Si vous n'avez
pas acces a une imprimante PostScript (ou a un visualiseur PostScript), vous pouvez toujours formater |es documents de fagon ales
lire sur un terminal. Chague sous-répertoire a documents possede une cible de compilation pour compiler des copies ASCII de ces
documents (appel és “paper.txt’) qui peuvent étre générés avec make(1). Par exemple:

# cd /usr/share/ doc/ usd/ 04. csh
# make paper. txt
# nore paper.txt

Les priviléges super-utilisateur peuvent étre nécessaires pour compiler les documents dans ces répertoires. Un make clean aura
pour effet de supprimer tous les documents générés par un make précédent. Veuillez consulter /usr/share/doc/README pour plus
de détails concernant |es documents présents dans /usr/share/doc/.

Les pages de manuel UNIX sont généralement plus & jour que les documents imprimables. Mais ceux-ci peuvent expliquer des
applications complexes avec plus de détails que ne le font |es pages de manuel.

Il est utile pour bon nombre de personnes de disposer d'une version papier d'une page de manuel. Voici les indications pour obtenir
une version imprimable d'une page de manuel.

Comment est-ce que j'affiche le code source d'une page de manuel (par exemple, un
de ces fichiers finissant par un numéro, comme tcpdump.8) ?

On les trouve dans les sources. L es pages de manuel non formatées se trouvent dans les sources et elles seront souvent mises a jour
par I'utilisation de CVS. Pour les visualiser, il faut juste taper :

# nroff -Tascii -mandoc <file> | nore

Comment est-ce que j'obtiens une page de manuel sans caracteres de contrdle ou de
formatage ?

Il est utile d'obtenir une page de manuel sans caractéres non imprimables.
Exemple:

# man <command> | col -b

Comment puis-je obtenir une copie PostScript d'une page de manuel ?
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Remarquez que <f i | e> doit érelefichier source de la page de manuel (certainement un fichier finissant par un numéro comme
t cpdunp. 8). Lesversions PostScript des pages de manuel ont une belle apparence. Elles peuvent étre imprimées ou visualisées a
['aide d'un programme comme gv (GhostView). GhostView est disponible dans collection de Paguetages. Utilisez les options

suivantes de la commande nroff(1) pour obtenir une version PostScript a partir d'une page de manuel systéme d'OpenBSD :

# nroff -Tps -mandoc <file> > outfile.ps

Comment générer des copies compressées des pages de manuel ?

Pour les personnes qui compilent leur systéme a partir des sources, il existe un certain nombre d'options permettant de controler la
maniére dont les pages de manuel sont construites. Ces options figurent dans /etc/mk.conf (il peut étre nécessaire de créer ce
fichier) et sont incluses durant les compilations systéme. Une option particuliérement utile permet de générer des pages de manuel
compressées pour économiser de I'espace disque. Celles-ci peuvent étre consultées de la maniére habituelle avec la commande
man. Pour cela, gjoutez laligne suivantea/ et ¢/ nk. conf :

MANZ=yes

Une autre option utile permet de générer les pages de manuel aux formats PostScript et ASCI|. Cette option, MANPS=yes, est a
gjouter dans /etc/mk.conf. Voir mk.conf(5) pour plus de détails.

Que sont les fichiers info ?

Une partie de ladocumentation d'OpenBSD est sous forme de fichiers info. Ces fichiers se trouvent typiquement sous
[ usr/ shar e/ i nf 0. C'est une forme de documentation alternative fournie par GNU. Plusieurs fichiersinfo sont plus ajour que
les pages de manuel fournis par GNU et peuvent étre visualisés al'aide de la commande info(1) Par exemple, pour voir les

informations sur le compilateur GNU, gec(1), tapez :

# info gcc

Aprés avair utiliséinfo, vous allez vraiment apprécier nos pages de manuel !

Comment afficher les pages de manuel en couleur dans un XTerm ?

Lefichier de configuration par défaut de xterm(1) n'affiche pas les pages de manuel en couleur. Afin d'avoir un affichage couleur,

copiez lefichier / et ¢/ X11/ app- def aul t s/ XTer m col or dansvotre répertoire personnel et renommez-le en
". Xdef aul t s". Velllez ane pas écraser un paramétrage particulier dans"”. Xdef aul t s". Cefichier contient tous les paramétres
dont vous aurez besoin pour activer les couleurs sous X Term. Cependant, trois lignes doivent étre décommentées auparavant :

I *VT100* col or ULMbde: on
I *VT100*under Li ne: off
I *\VVT100* col or BD\Vbde: on

Lereste du fichier permet de choisir les couleurs pour plusieurs paramétres. Les lignes applicables aux pages de manuel sont :

*VT100*col or UL: yel | ow
*VT100*col orBD: white

Ce qui produit des pages de manuel avec une couleur infernale, adaptez-la a votre convenance : pouvons nous nous permettre de
suggérer rouge pour "colorUL" et magenta pour "colorBD" ? Il existe aussi un afficheur de pages de manuel sous X11, xman(1),
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qui fournit une interface alternative (graphique) aux pages de manuel. Consultez les pages de manuel de xterm et xman pour plus
d'informations.

Comment écrire ma propre page de manuel ?

Si vous souhaitez écrire votre propre page de manuel pour une application que vous avez écrite, un tutorial est fourni dans
mdoc.samples(7). || existe aussi un guide de référence bien pratique dans mdoc(7).

2.4 - Rapporter les bugs

Avant de crier "Au bug!", merci de bien vouloir vous assurer que c'est réellement le cas. Par contre, S vous ne comprenez pas
comment telle ou telle chose est implémentée par OpenBSD ou comment elle fonctionne, et vous ne trouvez pas comment
résoudre le probléme al'aide des pages de manuel ou du site OpenBSD, utilisez les listes de discussion (généralement
misc@openbsd.org) pour demander de l'aide. Si c'est votre premiére expérience avec OpenBSD, soyez rédliste : vous n'‘avez
probablement pas découvert un bug inconnu. Notez aussi que du matériel défectueux peut mimer un bug logiciel. Alors prenez le
temps de vérifier I'état de votre matériel avant de décider que vous avez trouvé un "bug".

Finalement, avant de soumettre un rapport de bug, merci de lire http://www.openbsd.org/report.html.

Faire un rapport de bug correct est I'une des plus grandes responsabilités conférée aux utilisateurs. Des informations trés détaill ées
sont nécessaires pour diagnostiquer les bugs les plus sérieux. Les développeurs regoivent fréguemment des rapports de bugs par
mail du style:

From | oeuser @xanpl e. com
To: bugs@penbsd. org
Subj ect: HELP!!!

| have a PC and it won't boot!!!!! |t's a 486!!!!!

Heureusement la plupart des gens savent que de tels rapports sont rapidement effacés. Tous |es rapports de bugs doivent contenir
desinformations détaillées. Si Joe User souhaite que son bug soit corrigé, il faudrait que son rapport ressemble aca:

From smartuser @xanpl e.com
To: bugs@penbsd. org
Subj ect: 3.3-beta panics on a SPARCSt ati on2

penBSD 3.2 installed froman official CO-ROMinstalled and ran fine
on this machi ne.

After doing a clean install of 3.3-beta froman FTP mrror, | find the
system randonly panics after a period of use, and predictably and
qui ckly when starting X

This is the dmesg out put:

OpenBSD 3. 3-beta (GENERIC) #9: Mon Mar 17 12:37:18 MST 2003
der aadt @par c. openbsd. org: /usr/src/ sys/ arch/ sparc/ conpi | e/ GENERI C
real mem = 67002368
avail nmem = 59125760
usi ng 200 buffers containing 3346432 bytes of nenory
boot pat h: /sbus@, f 8000000/ esp@, 800000/ sd@., O
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mai nbusO (root): SUNW Sun 4/75

cpu0 at mai nbus0: CY7C601 @40 MHz, TMS390C602A FPU;, cache chip bug

- trap page uncached

cpuO: 64K byte wite-through, 32 bytes/line, hw flush cache enabl ed
ment eg0 at rmai nbusO i oaddr Oxf 4000000

cl ockO at mai nbusO i oaddr Oxf2000000: nk48t02 (eeprom

timer0 at mai nbusO i oaddr Oxf 3000000 del ay constant 17

auxreg0 at mai nbusO i oaddr Oxf 7400003

zs0 at mai nbusO i oaddr Oxf1000000 pri 12, softpri 6

zstty0 at zsO channel O (console i/0)

zsttyl at zsO channel 1

zs1l at mai nbusO i oaddr Oxf0000000 pri 12, softpri 6

zskbdO at zsl1 channel 0: reset timeout

zskbdO: no keyboard

zstty2 at zsl channel 1: nouse

audi oand0 at rmai nbusO i oaddr Oxf 7201000 pri 13, softpri 4

audi o0 at audi oandO

sbusO at mai nbusO i oaddr Oxf8000000: clock = 20 Mz

dma0 at sbusO slot O of fset 0x400000: rev 1+

esp0 at sbusO slot O offset 0x800000 pri 3: ESP100A, 25MHz, SCSI ID 7
scsi busO at esp0O: 8 targets

sd0 at scsibusO targ 1 lun O0: <SEAGATE, ST1480 SUN0424, 8628> SCSI2 0O/direct fixed
sd0: 411MB, 1476 cyl, 9 head, 63 sec, 512 bytes/sec, 843284 sec total
sdl at scsibusO targ 3 lun 0: <COVPAQPC, DCAS-32160, S65A> SCSI2 0/direct fixed
sd1l: 2006MB, 8188 cyl, 3 head, 167 sec, 512 bytes/sec, 4110000 sec tota
| e0 at sbusO slot O offset OxcO0000 pri 5: address 08:00: 20: 13: 10: b9
| e0: 16 receive buffers, 4 transnmt buffers

cgsi x0 at sbusO slot 1 offset 0Ox0: SUNW 501-2325, 1152x900, rev 11
wsdi spl ay0 at cgsi x0

wsdi spl ay0: screen 0 added (std, sun emul ati on)

fdcO at mai nbusO i oaddr Oxf 7200000 pri 11, softpri 4: chip 82072

fdo at fdcO drive 0: 1.44MB 80 cyl, 2 head, 18 sec

root on sdOa

r oot dev=0x700 rr oot dev=0x1100 r awdev=0x1102

This is the panic | got when attenpting to start X

pani c: pool _get(nclpl): free list nodified: magi c=78746572; page Oxfaa93000;

i tem addr Oxfaa93000

St opped at Debugger +0x4: j mpl [ Y07 + 0x8], %0

RUN AT LEAST 'trace' AND 'ps' AND | NCLUDE OUTPUT WHEN REPORTI NG THI S PANI C!

DO NOT EVEN BOTHER REPORTI NG THI S W THOUT | NCLUDI NG THAT | NFORVATI ON

ddb> trace

pool _get (Oxfaa93000, 0x22, 0x0, 0x1000, 0x102, 0x0) at pool _get +0x2cO
sosend(0x16, Oxf828d800, 0x0, Oxf83b0900, 0x0, 0x0) at sosend+0x608
soo_write(0xfacObf50, OxfacObf70, Oxfac9be28, Oxfab93190, Oxf8078f24, 0x0)

at soo_wite+0x18

dofilewitev(0x0, Oxc, OxfacObf50, Oxf7fff198, 0Ox1, OxfacObf70) at
dofilewitev+0x1l2c

sys_writev(0Oxfac87508, Oxfac9bf28, Oxfac9bf20, O0xf80765c8, 0x1000, OxfacObf 70)
at sys_writev+0x50

syscal | (0x79, Oxfac9bfb0, 0x0, 0x154, Oxfcffffff, Oxf829deal) at syscall +0x220
sl owt rap(0Oxc, Oxf7fff198, 0Ox1, 0x154, O0x1, Oxfac87508) at sl owtrap+0x1d8

ddb> ps
PID PPID PGRP ub S FLAGS WAIT COVIVAND
27765 8819 29550 0 3 0x86 netio xconsol e
1668 29550 29550 0 3 0x4086 pol | f vwm
15447 29550 29550 0 3 0x44186 pol | Xt erm
8819 29550 29550 35 3 0x4186 pol | xconsol e
1238 29550 29550 0 3 0x4086 pol | xcl ock
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29550 25616 29550 0 3 0x4086 pause sh
1024 25523 25523 0 3 0x40184 netio XFr ee86
*25523 25616 25523 35 2 0x44104 XFr ee86
25616 30876 30876 0 3 0x4086 wait xinit
30876 16977 30876 0 3 0x4086 pause sh
16977 1 16977 0 3 0x4086 ttyin csh
5360 1 5360 0 3 0x84 sel ect cron
14701 1 14701 0 3 0x40184 sel ect sendnmai
12617 1 12617 0 3 0x84 sel ect sshd
27515 1 27515 0 3 0x184 sel ect i netd
1904 1 1904 0 2 0x84 sysl ogd
9125 1 9125 0 3 0x84 pol | dhcl i ent
7 0 0 0 3 0x100204 crypto_wa crypto
6 0 0 0 3 0x100204 ai odoned ai odoned
5 0 0 0 3 0x100204 syncer updat e
4 0 0 0 3 0x100204 cl eaner cl eaner
3 0 0 0 3 0x100204 reaper r eaper
2 0 0 0 3 0x100204 pgdaenon pagedaenon
1 0 1 0 3 0x4084 wait init
0 -1 0 0 3 0x80204 schedul er swapper
Thank youl!

Consultez report.html concernant la maniére de créer et d'envoyer des rapports des bogues. Des informations détaillées a propos de
votre matériel sont nécessaires si vous pensez que le bogue peut étre, de quelque maniére que se soit, lié avotre matériel ou asa
configuration. Habituellement, un dmesg(8) est suffisant. Une description détaillée de votre probléme est nécessaire. Vous

remarquerez que le dmesg décrit le matériel, le texte explique pourquoi Smart User pense que son systéme n'est pas défectueux,
(3.2 fonctionnait convenablement), comment ce "crash” était cause (en démarrant X), et inclut le détail des commandes "ps" et
"t race" afin de permettre aux dével oppeurs de déboguer. Dans ce cas, Smart User afourni ces détails capturés via une console

serie, si vous ne savez pas le faire, vous pouvez utiliser une feuille et un stylo afin de retranscrire le "crash”. (L'exemple ci-dessus

était un problémeréel qui affectait les systémes sundc, et lesinformations fournies dans le précédant rapport ont aidé ale
résoudre).

Si notre ami Smart User possede un systeme OpenBSD fonctionnel et qu'il veut soumettre un rapport de bug, il peut lefaire en
utilisant I'utilitaire sendbug(1) qui enverrale rapport au systéme de suivi des bugs GNATS. Evidemment, vous ne pouvez utiliser

sendbug(1) si votre systéme ne démarre pas mais utilisez-le dés que c'est possible. Vous aurez toujours ainclure des informations
détaillées sur ce qui sest passé, la configuration de votre systéme et comment reproduire le probléme. La commande sendbug(1)

nécessite que votre systéme puisse envoyer des messages électroniques sur I'lnternet. Notez que le serveur de messagerie utilise la
fonctionnalité "greylisting" de spamd(8). Il peut alors sécouler jusgu'a une demi-heure avant que le serveur de messagerie

n'accepte votre rapport. Soyez donc patient.

Aprés avoir envoyé un rapport de bogue via sendbug(1), vous serez averti de son état par e-mail. VVous pourrez étre contacté par les
développeurs pour fournir de plus amples informations ou tester des correctifs. VVous pouvez également consulter les archives de la
liste de diffusion bugs @penbsd. or g, de plus amples informations se trouvant sur la page des listes de discussion, ou consulter

la base de données des rapports de bogues en ligne sur notre Systéme de Consultation des Bogues.

Comment fournir plus d'informations utiles aux développeurs
Voici quelques astuces supplémentaires :

Vous avez perdu le" Panic message" ?
Dans certaines conditions, vous pouvez perdre le tout premier message d'une panique systéme, et il sagit de celui qui donne la
raison de la panique. Ce message est trés important, vous devez donc I'inclure dans votre rapport. VVous pouvez le retrouver en
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utilisant la commande "show panic" dans ddb> comme suit :

ddb> show pani c
0: kernel: page fault trap, code=0
ddb>

Dans ce cas, le message fOt "Kernel: page fault trap, code=0".

Remarque pour les systemes SMP :
Vous devez obtenir une "trace" pour chaque processeur et lesinsérer dans votre rapport :

ddb{0} > trace

pool _get (d05e7c20, 0, dab19ef 8, d0169414, 80) at pool _get +0x226
fxp_add_r f abuf (d0a62000, d3c12b00, dab19f 10, dab19f 10) at

f xp_add_r f abuf +Oxa5

fxp_i ntr(d0a62000) at fxp_intr+0xle7

Xintr_ioapicO() at Xintr_ioapi cO+0x6d

--- interrupt ---

i dl e_| oop+0x21:

ddb{ 0} > machi ne ddb 1

St opped at Debugger +0x4: | eave

ddb{1}> trace

Debugger (d0319e28, dO5f f 5a0, dablbee8, d031cc6e, d0a61800) at Debugger +0x4
i 386_i pi _db(d0a61800, dO5f f 5a0, dablbef 8, d01eb997) at i 386_i pi _db+0xb
i 386_i pi _handl er (b0, dO5f 0058, dab10010, d01d0010, dab10010) at
i 386_i pi _handl er +0x

4a

Xintripi () at Xintripi+0x47

--- interrupt ---

i 386_softintl ock(0, 58, dab10010, dab10010, d01e0010) at

i 386_softintl ock+0x37

Xintrltimer() at Xintrltimer+0x47

--- interrupt ---

i dl e_| oop+0x21:

ddb{ 1} >

Répétez lacommande "machi ne ddb x" suiviede"t r ace" pour chagque processeur de votre machine.
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3.1 - Acheter un jeu de CD OpenBSD

Acheter un jeu de CD OpenBSD est sans doute la meilleure maniére de commencer. Veuillez consulter la page des commandes
pour en obtenir une copie : Commandes.

Il'y aplusieurs bonnes raisons d'acheter un jeu de CD OpenBSD :

. Laventedesjeux CDs finance le dével oppement d'OpenBSD.

. Ledéveloppement d'un systéme d'exploitation multi plates-formes nécessite beaucoup d'investissements en matériels.

. Votre contribution sous la forme de I'achat d'un jeu de CD aun véritable impact sur e développement futur.

. LesCDs contiennent les binaires (et les sources) pour toutes les plates-formes supportées.

. LesCDs sont "bootables' sur plusieurs plates-formes et peuvent étre utilisés pour démarrer une machine sans systeme
pré-installé.

. Les CD sont utiles pour démarrer un systéme méme si vous choisissez d'installer un "snapshot".

. Installer depuisles CDs est plusrapide ! De plus cela permet de préserver la bande passante.

. Lesjeux de CDs OpenBSD sont toujours fournis avec de jolis autocollants. Votre systéme n'est pas vraiment compl et
sans eux. Vous ne pouvez les obtenir que si vous achetez un jeu de CD ou donnez du matériel.

. Lesjeux de CDs OpenBSD contiennent un assortiment de packages populaires et utiles. Ceux-ci sont suffisamment

complets pour installer un environnement de travail et de développement sans aucune connexion réseall.

Pour installer une Révision (Release) d'OpenBSD, vous devriez utiliser un jeu de CD officiel.

3.2 - Acheter des T-shirts OpenBSD

OpenBSD propose des T-shirts pour votre plaisir vestimentaire. Vous pouvez les visualiser sur la page : T-shirts OpenBSD.

3.3 - Est-ce qu'OpenBSD fournit une image ISO disponible en

http://www.openbsd.org/fag/fr/fag3.html (1 of 3) [30/10/2006 09:50:58]


http://www.openbsd.org/fr/index.html
http://www.openbsd.org/orders.html
http://www.openbsd.org/tshirts.html

3 - Obtenir OpenBSD
télechargement ?

Certains systémes d'exploitation libres sont distribués sous forme d'images 1SO. Ce n'est pas la méthode de distribution
d'OpenBSD.

Le projet OpenBSD ne fournit pas en téléchargement lesimages | SO utilisées pour créer les masters des CDs officiels. Laraison
est simplement que nous souhaiterions que vous achetiez les CDs, pour aider au financement des dével oppements futurs dans
OpenBSD. Ladisposition du CD-ROM officiel est copyright Theo de Raadt. Theo n'autorise pas les gens a redistribuer des images
des CDs OpenBSD officiels. Pour inciter les gens a acheter les CDs, plusieurs extras sont aussi inclus dans le paquetage (Dessins,
Autocollants, etc).

Notez que seule la disposition du CD est sous copyright, OpenBSD lui-méme est libre. Rien n‘'empéche quelqu'un d'autre de
récupérer OpenBSD et de créer son propre CD. Si pour une raison quelcongue vous souhaitez tél écharger une image de CD, vous
pouvez rechercher dans les archives des listes de diffusion pour des pistes possibles. Bien sir, toute image | SO d'OpenBSD
disponible sur I'Internet I'est en violation du copyright de Theo de Raadt ou n'est pas une image officielle. Les sources pour les
images non officielles peuvent étre de confiance ou non; c'est & vous de le déterminer.

Nous suggérons aux personnes souhaitant télécharger OpenBSD gratuitement d'utiliser I'option d'installation par FTP. Pour ceux
qui ont besoin d'un CD bootable pour leur systéme, des images 1SO des disquettes de démarrage (appeléescd39. i so) sont
disponibles pour un certain nombre de plates-formes et permettront d'installer le systéme par FTP. Cesimages |SO ont unetaille
de quelques mégaoctets seulement, et contiennent uniquement les outils d'installation. Elles ne contiennent pas les jeux de fichiers
constituant le systéme.

3.4 - Télécharger par FTP, HTTP ou AFS

Il'y aplusieurs miroirs internationaux offrant un accés FTP et HTTP aLix snapshots et versions stables d'OpenBSD. L'accés par
AFSest aussi disponible. Il est préférable de toujours utiliser le site le plus proche de vous. Avant de commencer atélécharger
vous pouvez utiliser ping (8) et traceroute(8) pour déterminer quel est le site miroir le plus proche et voir si celui-ci fonctionne

correctement. Bien sir votre CD d'OpenBSD est toujours plus proche qu'un site miroir. Les informations sont disponiblesici :

Page FTP OpenBSD.

3.4 - Obtenir le code source actuel

Le code source d'OpenBSD est disponible librement et gratuitement. La meilleure facon de I'obtenir est d'installer les sources qui
se trouvent sur le CD et de configurer AnonCV'S pour les mettre ajour réguliérement. Les informations a propos d'’AnonCV S ainsi
gue lafacon de le configurer setrouventici :

AnonCVS OpenBSD.

Une autre possibilité est d'obtenir le code source par I'intermédiaire du web. Vous pouvez I'obtenir par I'intermédiaire de cvsweb :
Http://www.openbsd.org/cgi-bin/cvsweb/.

[Index de La FAQ] [Section 2 - Autres Ressources d'Information OpenBSD] [Section 4 - Guide d'installation OpenBSD]

& www @openbsd.org
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o 4.5.4 - Configurer le réseau
o 4.5.5- Choisir le médiad'installation
o 4.5.6 - Choisir les sets defichiers
o 4.5.7 - Terminer l'installation
4.6 - Quels sont les fichiers nécessaires al'installation ?
4.7 - De combien d'espace disque ai-je besoin pour une installation OpenBSD ?
4.8 - Multiboot OpenBSD/i386
4.9 - Envoyer votre dmesg a dmesg@openbsd.org apres l'installation
4.10 - Ajouter un paguetage apres |'installation
4.11 - Qu'est ce que 'bsd.rd' ?
4.12 - Problémes d'installation courants
o 4.12.1 - Mon Compag ne reconnait que 16M de RAM
o 4.12.2 - Mon 1386 ne démarre pas apres |'installation
o 4.12.3 - Mamachine a démarré, mais bloque pendant |a procédure ssh-keygen
o 4.12.4 - Jai le message "Failed to change directory" pendant I'installation
o 4.12.5 - Matable de partition fdisk est corrompue ou vide !
4.13 - Personnaliser la procédure d'installation
4.14 - Comment puis-je installer plusieurs systemes identiques ?
4.15 - Comment puis-je obtenir un dmesg(8) pour rapporter un probléme d'installation ?

4.1

Présentation de la procédure d'installation OpenBSD

OpenBSD a une procédure d'installation robuste, adaptable et peut étre installé depuis une simple disquette. La plupart des
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architectures suivent une procédure d'installation similaire ; cependant quelques détails différent. Dans tous les cas, il vous est
vivement conseillé de lire le document INSTALL spécifique a votre architecture se trouvant dans le dossier "platform” sur le CD-
ROM ou les sites FTP (par exemple, i 386/ | NSTALL. i 386, mac68k/ | NSTALL. mac68k ouspar c/ | NSTALL. spar c).

L'installation OpenBSD utilise un noyau spécial avec un certain nombre d'utilitaires et de scripts d'installation inclus dans un disque
RAM préchargé. Aprésle démarrage de ce noyau, le systéme d'exploitation est extrait depuis plusieurs fichierstar(1) (. t gz)
compressés a partir d'une source autre que ce disque RAM préchargé. 1l existe de nombreux moyens de démarrer ce noyau
dinstalation :

. Disquette : Desimages de disquettes utilisables pour créer une disquette d'installation depuis un autre systéme
Compatible Unix ou sur un systéme DOS/Windows sont fournies. Les noms de fichiers typiques sont f | oppy39. f s,

bien que plusieurs architectures possedent de multiplesimages de disquettes.

. CD-ROM : Sur plusieurs architectures une image CD-ROM (cd39. i so) est fournie, autorisant la création d'un CD-
ROM amorcable. Il contient simplement e noyau d'installation - les fichiers d'installation doivent toujours étre
téléchargés via FTP ou une autre source. Vous pouvez, bien siir, créer votre propre CD-ROM avec lesfichiers et outils
gue vous désirez.

. bsd.rd : Lenoyau du disgque RAM peut étre démarré a partir d'une partition OpenBSD existante (i.e., une mise ajour ou

une réinstallation).
. Réseau: Quelques architectures supportent e démarrage a travers un réseau (en utilisant par exemple PXE ou d'autres

méthodes de démarrage réseau).

. Ecrireuneimage de systéme defichierssur disque : Uneimage de systeme de fichiers qui peut étre écrite depuis une
partition existante, et qui sera ensuite amorcable.

. Cassettes amor cables : Certaines architectures supportent |'amorcage depuis des cassettes. Ces cassettes peuvent étre
créées en suivant lesinstructions du fichier INSTALL .platform.

Toutes les architectures ne supportent pas chacune des options de démarrage :

. alpha: Disquette, CD-ROM, Ecriture d'une image de disquette sur le disgque dur.

. amd64 : Disquette, CD-ROM, Réseau.

. cats: CD-ROM.

. hp300: CD-ROM, Réseau.

. hppa: Réseau.

. 1386 : Disquette, CD, Réseau.

. mac68k : Booté en utilisant des outils lancés sur Mac OS. Voir INSTALL.mac68k pour plus de détails.

. macppc : CD-ROM, Réseau.

. mvme68K : Réseau, Cassette amorcable.

. mvmeB8k : Réseau, Cassette amorcable.

. gparc: Disquette, CD-ROM, Réseau, Ecriture d'une image sur une partition swap existante, Cassette amorcable.
. sparc64 : Disquette (U1/U2 uniquement), CD-ROM, Réseau, Ecriture d'une image sur une partition existante.
. vax : Disguette, Réseau.

Toutes les installations autres que mac68k peuvent aussi utiliser un noyau bsd.rd lors d'une mise ajour ou d'une réinstallation.

Unefois le noyau démarré, vous avez plusieurs options pour obtenir les paguetages d'installation. Une fois de plus, toutes les
architectures ne supportent pas toutes ces options.

. CD-ROM : Bien siir, nous préférons que vous utilisiez les CD-ROM S Officiels, mais pour des besoins spéciaux, vous

pouvez aussi créer les vétres.
. FTP: L'undes différents sites miroirs FTP OpenBSD ou votre serveur FTP local contenant les paquetages.

« HTTP: L'undesdifférents sites miroirs HTTP OpenBSD ou votre serveur web local contenant les paquetages.

. Partition dedisquelocal : Dansla plupart des cas, vous pouvez installer les paquetages depuis une autre partition de
votre disque dur local. Par exemple, sur i386, vous pouvez installer a partir d'une partition FAT ou d'un CD-ROM

http://www.openbsd.org/faqg/fr/fag4.html (2 of 33) [30/10/2006 09:51:05]


http://www.openbsd.org/cgi-bin/man.cgi?query=tar&sektion=1
http://www.openbsd.org/cgi-bin/man.cgi?query=diskless&sektion=8
http://www.openbsd.org/fr/plat.html
http://www.openbsd.org/fr/alpha.html
http://www.openbsd.org/fr/amd64.html
http://www.openbsd.org/fr/cats.html
http://www.openbsd.org/fr/hp300.html
http://www.openbsd.org/fr/hppa.html
http://www.openbsd.org/fr/i386.html
http://www.openbsd.org/fr/mac68k.html
ftp://ftp.openbsd.org/pub/OpenBSD/3.9/mac68k/INSTALL.mac68k
http://www.openbsd.org/fr/macppc.html
http://www.openbsd.org/fr/mvme68k.html
http://www.openbsd.org/fr/mvme88k.html
http://www.openbsd.org/fr/sparc.html
http://www.openbsd.org/fr/sparc64.html
http://www.openbsd.org/fr/vax.html
http://www.openbsd.org/orders.html
http://www.openbsd.org/ftp.html
http://www.openbsd.org/ftp.html#http
http://www.openbsd.org/fr/i386.html

4 - Guide d'Installation d'OpenBSD 3.9

formaté au format 1 SO9660, Rock Ridge ou Joliet. Dans certains cas, vous devrez manuellement monter le systéme de
fichiersavant de I'utiliser.

. NFS: Quelques architectures supportent les montages NFS de paguetages.

. Cassette: Les paguetages peuvent aussi étre lus depuis une cassette formatée. Ces cassettes peuvent étre créées en
suivant lesinstructions du fichier | NSTALL. platform.

4.2 - Vérifications avant l'installation

Avant de commencer votre installation, vous devriez avoir une idée de ce que vous alez devoir faire. Vous devriez connaitre ces
différents éléments au minimum :

. Nom delamachine.
. Matérid installé et disponible.
o Lacompatibilité de votre architecture gréce ala page de compatibilité.
o Danslescasdutilisation de matériel 1SA, vous devrez aussi connaitre les paramétres matériels et confirmer
gu'ils sont tels qu'OpenBSD lesrequiert.
. Laméthode dinstallation qui sera utilisée (CD-ROM, FTP, etc.)
. Comment le systéme serart-il misajour et corrigé ?
o Si celaest fait localement, vous devrez bénéficier de suffisamment d'espace libre pour stocker I'arbre des
sources et le construire.
o Autrement, vous aurez besoin d'accéder a une autre machine pour y construire une rel ease patchée.
. Partitionnement de disque désiré.
o Y-at-il des données a sauvegarder quelque part ?
o OpenBSD coexistera-t-il sur ce systéme avec d'autres OS ? Si oui, comment seront-il démarrés ? Aurez vous
besoin d'installer un gestionnaire de démarrage ?
o Latotalité du disque sera-t-€lle utilisée par OpenBSD ou voulez-vous conserver une partition ou un OS (ou de
la place pour un autre) ?
o Comment souhaitez vous partitionner la partie réservée a OpenBSD de votre disque ?
. Paramétres Réseau, s vous n'utilisez pas DHCP:
o Nom de domaine.
o Adresse des Serveurs de Nom de Domaine (DNS).
o Adresse |P et masque de sous-réseau pour chaque NIC.
o Adresse delapasserelle.
. Lancerez vous le systéme de fenétres X ?

4.3 - Créer un média d'installation OpenBSD amorcable

Comme exemples, nous allons regarder lesimages d'installation disponibles pour les architectures 386 et sparc.
L'architecture 1386 dispose de six images de disques séparées parmi lesquelles choisir :

. fl oppy39. fs (PC de bureau) supporte la plupart des cartes PCI et ISA, des adaptateurs IDE et des adaptateurs SCSI
simples ainsi que quelques matériels PCMCIA. La plupart des utilisateurs utiliseront cette image.

. Tl oppyB39. f s (Serveurs) supporte plusieurs contréleurs RAID et quelques adaptateurs SCSI courants. Toutefois le
support pour certains adaptateurs SCSI et plusieurs NICS EISA et ISA aétéretiré.

. Tl oppyC39. f s (Portables) supporte les matériels CardBus et PCMCIA trouvés sur la plupart des portables.

. cdronB9. f s edt, en effet, lacombinaison des trois disques de démarrage. 11 peut étre utilisé pour créer des disquettes
amorcables de 2.88M, ou plus couramment, comme une image d'amorce de CD inscriptibles personnalisés.

. €d39. i so est uneimage 1SO9660 qui peut étre utilisée pour créer un CD amorcable al'aide de la plupart deslogiciels
de création de CD-ROM sur la plupart des architectures.

. cdenu39. i so est uneimage |SO9660 se servant de I'émulation de disquette pour démarrer. Elle utilise pour cela
I'image cdr onB9. f s de2.88M. |l faut espérer que peu de personnes auront a utiliser cette image -- la plupart utiliseront
cd39.i so, n'utilisez cdenu39. i so quesi cd39. i so nefonctionne pas pour vous.
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Qui, il peut y avoir des situations dans lesquelles un disgue d'installation est requis pour supporter votre adaptateur SCSI et un autre
disgue pour votre adaptateur réseau. Heureusement, ce cas est rare, et peut étre généralement contourné.

L'architecture sparc dispose de trois images disques d'installation parmi lesguelles choisir :

. Tl oppy39. fs: Supporteles systémes équipés d'un lecteur de disquettes.

. €d39. i so Uneimage SO utilisable pour créer votre propre CD afin d'amorcer les systémes SPARC al'aide un CD-
ROM.

. N ni root 39. f s peut ére écrite sur une partition swap et démarrée.

4.3.1 - Créer des disquettes de démarrage sur Unix

Pour créer une disquette formatée, utilisez la commande fdformat(1) pour chacun des formats et recherchez les secteurs
défectueux..

# fdformat /dev/rfdOc
Format 1440K floppy “/dev/rfdOc'? (y/n): y
Processi ng VWWWWWWWWWWWYWWWWWWWYWIYWIWWWWY done.

Si votre sortie est identique a celle ci-dessus, votre disgue est correct. Cependant, si vous ne voyez pastousles"V" aorsvotre
disgue est probablement endommageé et vous devriez en essayer un autre.

Notez que certains systémes compatibles UNIX possédent des commandes différentes pour le formatage des disquettes. Référez-
Vous a votre documentation systéme pour connaitre la procédure exacte.

Une fois que vous avez une disquette propre et formatée, il est temps d'écrire I'image d'installation sur celle-ci. Pour cela, vous
pouvez recourir al'utilitaire dd(1). Un exemple d'utilisation dedd( 1) est fourni ci-dessous:

# dd if=fl oppy39.fs of=/dev/rfdOc bs=32k

Une fois I'image écrite, vérifiez qu'elle a été correctement copiée et qu'elle est identique a l'image d'origine avec la commande
cmp(l). Si la disquette est identique al'image, vous ne verrez apparaitre qu'une nouvelle invite de commande.

# cnp /dev/rfdOc floppy39.fs

4.3.2 - Créer des disquettes de démarrage sur Windows ou DOS

Cette section décrit comment écrire desimages d'installation sur une disguette a partir de Windows ou DOS. V ous pouvez obtenir
les utilitaires mentionnés ci-dessous depuis e dossier tools de n'importe quel miroir FTP, ou depuisle dossier 3. 9/t ool s du

CD1 du lot de CD-ROMS OpenBSD.
Pour préparer la disquette sous MS-DOS ou Windows, utilisez tout d'abord les utilitaires natifs pour formater le disque.

Pour écrire I'image d'installation sur |a disquette préparée vous pouvez utiliser rawrite, fdimage, ou ntrw. rawrite ne fonctionnera
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pas sur Windows NT, 2000 ou XP.

Notez que FDI MAGE. EXE et RAWRI TE. EXE sont toutes deux des applications MS-DOS, et sont donc limitées ala convention de
nommage de fichiers MS-DOS "8.3". Commef | oppyB39. f s et f | oppyC39. f s ont des noms de fichierslongs, vous devrez
trouver comment votre systéme a sauvegardé ces derniers dans le format "8.3" avant d'utiliser FDI MAGE. EXE ou RAVWRI TE. EXE
pour créer les images de disquettes de démarrage.

Exemple d'utilisation de rawrite :

C\>rawite
RaWite 1.2 - Wite disk file to raw fl oppy diskette

Enter source file nane: floppy39.fs
Enter destination drive: a
Pl ease insert a formatted diskette into drive A: and press -ENTER- : Enter

Exemple d'utilisation de fdimage :

C\> fdimage -q fl oppy39.fs a:

Exemple d'utilisation de ntrw :

C\> ntrw fl oppy39.fs a:

3.5", 1.44MB, 512 bytes/sector
buf size is 9216

1474560 bytes written

4.3.3 - Créer un CD-ROM amorcable

Vous pouvez créer un CD-ROM soit en utilisant le fichier cd39. i so, ou dans e cas des architectures i386 et and64, vous pouvez
auss utiliser cdr onB9. f s comme image de disguette amorcgable pour démarrer un systéme 386 depuis le CD-ROM. On laissera
ici au lecteur le soin de déterminer lui-méme les détails en fonction des outils mis a sa disposition.

Voici quelques-uns des outils présents dans OpenBSD :

. mkhybrid(8)
. cdrecord, qui est une partie de la collection cdrtools dans |e Systeme de Ports et de Paguetages OpenBSD.

4.4 - Démarrer le média d'installation OpenBSD

Démarrer sur i386/amd64

Démarrer une image d'installation sur les architectures PC i386 et amd64 n'est pas nouveau pour la plupart des gens. Si vous
utilisez une disquette, insérez-la simplement dans le lecteur et démarrez e systéme. L'image d'installation va se charger si le
démarrage depuis la disquette est activé dans votre BIOS. Si vous souhaitez démarrer depuis un CD-ROM, vous devrez aller dans
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votre BIOS systéme et autoriser le démarrage depuis celui-ci. Quelques anciens BIOS ne supportent pas cette option, et vous devrez
utiliser une disquette pour démarrer votre image d'installation. Ne vous inquiétez pas ; bien que vous démarriez depuis la disquette,
vous pourrez installer depuisle CD.

Vous pouvez aussi démarrer bsd.rd depuis une partition OpenBSD existante, ou depuis le réseau en utilisant la procédure de
démarrage PXE.

Démarrer sur sparc/sparc64
NOTE : Sur I'architecture sparc64, seules les machines SBus (Ultra 1, Ultra 2) sont amorcables depuis une disquette.

Pour démarrer depuis une disquette, placez |a disquette contenant I'image d'installation OpenBSD dans le lecteur. Utilisez ensuite la
commande suivante pour démarrer :

ok boot fl oppy

Pour démarrer depuis un CD-ROM, placez le CD-ROM OpenBSD dans le lecteur. Si votre Sun n'‘aqu'un lecteur de CD-ROM,
alors alez simplement al'invite de démarrage et tapez boot cdr om:

ok boot cdrom

Bien sir, cela ne fonctionnera que dans |e nouveau mode de commande. Si vous possédez |'ancien mode de commande (une fléche
droite), tapez 'n' pour le nouveau mode de commande. (Si vous utilisez un ancien sparc qui est antérieur & sun4c, vous n'‘avez
probablement pas de nouveau mode de commande. Dans ce cas, vous allez devoir expérimenter.) Si vous avez de multiples lecteurs
CD-ROM, vous devez démarrer depuis le bon. Essayez pr obe- scsi depuis e nouveau mode de commande.

ok probe-scsi

Target O

Unit O Di sk QUANTUM LI GHTNI NG 365S
Target 1

Unit O Renovabl e Di sk QUANTUM EMPI RE_1080S
Target 3

Unit O Renmovabl e Di sk Joe' s CD- ROM

Regardez depuis lequel vous souhaitez démarrer. Notez le numéro de cible ("Target").

ok boot /sbus/esp/sd@X 0

4.5 - Installer OpenBSD

45.1 - Commencer l'installation
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Quelle que soit votre méthode de démarrage, il est temps de I'utiliser. Pendant la procédure de démarrage, le noyau et tous les
programmes utilisés pour installer OpenBSD sont chargés en mémoire. Le probleme le plus courant au démarrage est une disquette
endommagée ou un probléme d'alignement de lecteur. La disquette de démarrage est trés compactée -- un seul mauvais bloc
causera des problémes.

A presgue tout moment de la procédure d'installation OpenBSD, vous pouvez arréter la procédure en frappant CTRL-C et pourrez
larelancer sans avoir aredémarrer en langanti nst al | al'invite shell.

Si votre démarrage réussi, vous verrez beaucoup de messages défiler. Ces textes, dans beaucoup d'architectures en blanc sur bleu,
représentent le dmesg, du noyau qui cite les matériels trouvés et leur emplacement. Ne vous souciez pas de retenir ce message, une

copie est conservée dans/ var / r un/ dnesg. boot .

Ensuite, vous verrez ce qui suit :

r oot dev=0x1100 rr oot dev=0x2f 00 r awdev=0x2f 02
erase *?, werase "W kill ~U, intr AC, status T
(I')nstall, (U pgrade or (S)hell? i

Avec cela, nous atteignons notre premiére question. Dans la plupart des cas, vous avez ces trois options ;

. Install : Charge OpenBSD dans |e systéme, remplagant un éventuel autre systéme se trouvant 1a. Notez qu'il est possible
de laisser certaines partitions intactes dans cette procédure, comme/ hone, mais dans les autres cas, considérez que tout
le reste sera écrasé.

. Upgrade: Installer un nouveau pagquetage de fichiers d'install ation sur cette machine, mais ne remplacer aucune
information de configuration, donnée utilisateur ou programme additionnel. Aucun formatage de disque n'est réalisé, ni le
dossier /etc ni /var ne sont remplacés. Quel ques remarques importantes :

o Vous n'aurez paslapossibilité dinstaller le paquetage et ¢39. t gz. Aprés|'installation, vous devrez
>manuellement greffer et ¢39. t gz sur votre systéme avant qu'il puisse étre complétement fonctionnel. C'est

une étape importante qui doit étre réalisée, car dans le cas contraire certains services clés (tel que pf(4)) ne

démarreront pas.

o Laprocédure de mise ajour n'est pas faite pour sauter des "releases’ ! Bien que ce saut fonctionnera souvent, il
n'est pas supporté. Pour OpenBSD 3.9, mettre & jour de laversion 3.8 alaversion 3.9 est la seule mise &jour
supportée. Si vous mettez ajour depuis une version plus vieille, il est fortement recommandé de mettre & jour
en versions intermédiaires d'abord. Cependant, si votre version est trés ancienne, une réinstallation compl éte est
recommandée.

Plus d'informations concernant lamise ajour d'une version a une autre se trouvent ici.

. Shell : Parfois, vous devez réaliser des réparations ou de la maintenance sur un systéme qui ne pourra pas (ou ne devra
pas) démarrer un noyau normal. Cette option vous permettra cette maintenance sur le systéme. Un certain nombre
d'utilitaires importants sont présents sur le media de démarrage.

Parfois, vous ne verrez pas I'option "Upgrade” listée. Aprés un "jour drapeau’”, il n'est pas possible de mettre ajour directement ;
I'on doit recréer le systéme depuis le début.

Dans cet exemple, nous alons faire une installation mais la procédure de mise ajour est similaire.
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Wl cone to the OpenBSD/i 386 3.9 install program

This programw || help you install OpenBSD in a sinple and rational way. At
any pronpt except password pronpts you can run a shell comand by typing
‘I'foo', or escape to a shell by typing '!'. Default answers are shown in []'s
and are selected by pressing RETURN. At any tine you can exit this program by
pressing Control -C and then RETURN, but quitting during an install can |eave
your systemin an inconsistent state.

Specify termi nal type: [vt220] Entrée
kbd(8) mapping? (‘L' for list) [none] Entrée

Dans la plupart des cas, le type de terminal par défaut est approprié ; cependant si vous utilisez une console série pour l'installation,
ne prenez pas I'option par défaut, répondez de maniére appropriée.

Si vous ne choisissez pas une table d'encodage, une disposition de clavier US est choisie.
I'S YOUR DATA BACKED UP? As with anything that nodifies disk contents, this

program can cause S| GNI FI CANT data | oss.

It is often helpful to have the installation notes handy. For conplex disk
configurations, relevant di sk hardware manual s and a cal cul ator are useful.

Proceed with install? [no] y
Si vous sélectionnez I'option par défaut ici, le processus d'installation va se terminer et vous envoyer sur une invite de commande
shell.

Les notes d'installation auxquelles nous nous référons ici sont présentes sur les CDs d'installation ainsi que les serveurs FTP dans le
fichier | NSTALL. <pl at >, ou <plat> est votre plate-forme, par exemple pour i 386.

4.5.2 - Configurer les disques

Configurer les disques sur OpenBSD varie un peu en fonction des architectures. Pour 1386, amd64, macppc, zaurus et cats, la

configuration est faite en deux étapes. D'abord, la partition OpenBSD du disgue dur est définie avec fdisk(8), ensuite cette partition
est divisée en partitions OpenBSD avec disklabel (8).

Quelques utilisateurs peuvent étre désorientés par laterminologie utiliséeici. Nous utiliserons le mot "partition" dans deux sens
différents. Il y adeux niveaux de partitionnement sous OpenBSD pour les architectures citées précédemment, la premiére, peut étre
considérée comme |e partitionnement des Systémes d'Exploitation, qui permet a de multiples systémes d'exploitation de définir leur
espace sur le disgue, et 1a seconde définie comment la partition OpenBSD est subdivisée en plusieurs systémes de fichiers
individuels. La premiére couche est visible comme une partition de disque pour DOS, Windows ou tout autre systéme
d'exploitation supportant cette disposition. La seconde couche de partitionnement est visible seulement par OpenBSD et les
systemes d'exploitation pouvant lire directement un systéme de fichiers OpenBSD.
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Cool! Let's get to it...

You will now initialize the disk(s) that OpenBSD will use. To enable all
avail abl e security features you should configure the disk(s) to allow the
creation of separate filesystens for /, /tnp, /var, /usr, and /hone.

Avai | abl e di sks are: wdO.
Wi ch one is the root disk? (or done) [wdO] Entrée

Ledisque "root" est le disque depuis lequel e systéme démarrera et normalement sur lequel I'espace "swap" réside. Les disques
IDE vont étre désignés commewdO, wd 1, etc., tandis que les disques SCSI et les matériels RAID apparaitront comme sd0, sd1,
et ains de suite. Les disgues que OpenBSD peut utiliser sont listésici -- si vous avez des lecteurs qui ne sont pas montrés, votre
matériel est soit non supporté, soit mal configuré.

Do you want to use *all* of wdO for OpenBSD? [no] Entrée

Si vous répondez "yes' a cette question, I'intégralité du disque sera allouée a OpenBSD. Le résultat seraun "Master Boot Record"
valide et une table de partition écrite sur le disque -- une partition, de lataille du disgue entier, configurée avec le type de partition
OpenBSD, et indiquée comme partition amorcgable. Ce sera un choix courant pour la plupart des utilisations en production
d'OpenBSD ; cependant, il y a quelques systemes sur lesquels cela ne doit pas étre fait. La plupart des systemes Compag, certains
ordinateurs portables, quelques DELL et d'autres systémes utilisant une partition "maintenance” ou "Suspend to Disk", qui devrait
étre gardée intacte. Si votre systéme a d'autres partitions, quels que soient leurs types, que vous ne voulez pas effacer, ne répondez
pas"yes' alaquestion précédente. En revanche, si votre systéme posséde un disque tout neuf qui n'ajamais été utilisé, vous devrez
probablement répondre "yes' (ou utiliser I'option "update” de fdisk) afin d'inscrire un enregistrement et une signature de boot
valide.

Dans le cas de cet exemple, nous considérerons que le disque doit étre partagé entre OpenBSD et une partition Windows 2000
existante, donc nous répondrons I'option par défaut "no", qui nous enverra dans le programme fdisk(8). VVous pouvez obtenir plus

d'informations sur fdisk(8) ici.

Noteimportante : Les utilisateurs avec un disque de grande capacité (plus grande que la capacité généralement disponible lorsgue
votre machine a été fabriquée) voudront slirement consulter cette section avant d'aller plusloin.

You will now create a single MBR partition to contain your QoenBSD data. This
partition nust have an id of 'A6'; nust *NOT* overlap other partitions; and
must be marked as the only active partition.

The 'manual ' command descri bes all the fdisk commands in detail.

Di sk: wdO geonetry: 2586/240/63 [39100320 Sectors]
Offset: O Si gnat ure: OxAA55
Starting Endi ng LBA I nfo:
#:id C H S- C H S| start: size ]
*0: 06 0 1 1 - 202 239 63 | 63: 3069297 | DOCs > 32MB
*0: OB 0 1 1 - 202 239 63 [ 63: 3069297 ] Wn95 FAT-32
1: 00 0 0O O - 0 0 0] 0: 0 ] unused
2: 00 0O 0 O - 0 0 0] 0: 0 ] unused
3: 00 0O 0 O - 0 0 0] 0: 0 ] unused
Enter 'help' for information
fdisk: 1> help
hel p Conmand hel p i st
manual Show entire OpenBSD man page for fdisk
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reinit Re-initialize | oaded MBR (to defaults)

setpid Set the identifier of a given table entry

di sk Edit current drive stats

edit Edit given table entry

flag Flag given table entry as bootable

updat e Updat e machi ne code in | oaded MBR

sel ect Sel ect extended partition table entry MBR

swap Swap two partition entries

print Print | oaded MBR partition table

wite Wite | oaded MBR to disk

exit Exit edit of current MBR, w thout saving changes

qui t Quit edit of current MBR, saving current changes

abort Abort programw t hout saving current changes
fdisk: 1>

Quel ques commandes doivent étre expliquées :

. roureinit : Effacelatable des partitions existante, crée une grande partition OpenBSD, la définit active et installe

le code MBR OpenBSD. Cela équivaut arépondre "yes' alaquestion"use *al | * of

.. " précédente.

. pouprint : Montrelatable des partitions courante en secteurs. "p ni' montreralatable en méga-octets, "p g" la

montrera en giga-octets.
. eouedit : Editer ou modifier une entrée delatable.
. fouflag : Marquer une partition comme active, ce sera celle depuis laguelle le systéme démarrera.

. uorupdate : Metajour le MBR avec le code de boot d'OpenBSD, similairea"r ei ni t ", s ce n'est que celane

modifie pas la table des partitions existante.

. exit etquit : Soyezprudents, car certains utilisateurs ont I'habitude d'utiliser "exit" et "quit" qui ont des sens

OppOses.

Il est nécessaire de le rappeler, une erreur a ce stade entrainera de lourdes pertes de données. Si vous comptez faire cette
mani pulation sur un disque avec des données importantes, il serait plusjudicieux de vous exercer sur un disque plus "disponible”,

en plus d'avoir une bonne sauvegarde.

Notre disqueici aune partition de 1.5Go pour Windows 2000 (utilisant le systéme de fichiers FAT). En regardant les informations
ci-dessous, nous pouvons voir que la partition Windows occupe le lecteur jusgu'au cylindre 202. Nous allons donc alouer le reste
du disque & OpenBSD en commencant au cylindre 203. Vous pouvez aussi calculer que le secteur de début d'OpenBSD est

3069360 en additionnant le secteur de début de la partition existante (63) et sataille (3069297).

Vous pouvez éditer la disposition du disque en utilisant soit la notation Cylindre/Téte/Secteur, soit la notation en secteurs bruts. Ce
qui est le plus simple dépend de ce que I'on fait ; dans notre cas, travailler autour d'une partition existante, utiliser le format CHS
sera probablement plus simple. Si vous créez la premiére partition sur le disque, utiliser les secteurs bruts sera probablement plus

ase.
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fdisk: 1> e 1

Starting Endi ng LBA I nfo:
#.id C H S- C H S] start: size ]
1: 00 0O 0 O - 0 0 0] 0: 0 ] unused

Partition id ("0 to disable) [0 - FF]: [0] (? for help) a6
Do you wish to edit in CHS node? [n] vy

BIOCS Starting cylinder [O - 2585]: [0] 203

BIOS Starting head [0 - 239]: [0] Entrée

BIOS Starting sector [1 - 63]: [0] 1

Bl OS Ending cylinder [O - 2585]: [0] 2585

BI OS Ending head [0 - 239]: [0] 239

Bl OS Endi ng sector [1 - 63]: [0] 63

fdisk:*1> p

Di sk: wdO geonetry: 2586/240/63 [39100320 Sectors]

O fset: O Si gnat ure: OxAA55

Starting Endi ng LBA | nfo:

# id C H S- C H S| start: si ze ]

0: 06 0 1 1 - 202 239 63 | 63: 3069297 | DOS > 32MB
*0: 0B 0 1 1 - 202 239 63 | 63: 1499M W n95 FAT- 32
*1: A6 203 0 1 - 2585 239 63 | 3069360: 36030960 ] OpenBSD

2: 00 0O 0 O - 0 0 0] 0: 0 ] unused

3: 00 0 0 O - 0 0 0] 0: 0 ] unused

fdisk:*1> p m

Di sk: wdO geonetry: 2586/240/63 [19092 Megabyt es]

O fset: O Si gnat ure: O0xAA55

Starting Endi ng LBA | nfo:

#.id C H S- C H S| start: size ]

*0: 06 0 1 1 - 202 239 63 | 63: 1499M DOS > 32MB
0: OB 0 1 1 - 202 239 63 | 63: 3069297 ] Wn95 FAT-32
1: A6 203 0 1 - 2585 239 63 | 3069360: 17593M OpenBSD
2: 00 0 0O O - 0 0 0] 0: OM unused
3: 00 0 0O O - 0 0 0] 0: OM unused

fdi sk: *1>

Sur les plates-formes utilisant fdisk, Il est important que la premiére partition saute la premiére piste du disque, dans notre cas,
gu'elle commence au secteur 63. Ceci varie d'une machine & une autre et d'un disque aun autre. Si une partition OpenBSD est crée
en ayant pour origine le secteur 0, latable de partition finira écrasée par le "Partition Boot Record” de la partition OpenBSD. Le

systéme sera toujours amorcable, maisil seratrés difficile a maintenir, et ce type de configuration n'est ni recommandé ni supporté.

Notez que I'invite a changée pour inclure un astérisque (** ') indiquant que nous avons des changements non enregistrés. Comme
nous pouvons le voir apartir de lasortiep mnous n'avons pas altéré notre partition Windows, nous avons correctement alloué le
reste du disque a OpenBSD et les partitions ne se chevauchent pas. Nous avons terminé. Presgue.

Ce que hous n'avons pas fait est de définir la partition active pour que la machine I'amorce lors du prochain redémarrage :
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fdisk:*1> f 1
Partition 1 marked active.

fdisk:*1> p

Di sk: wdO geonetry: 2586/240/63 [39100320 Sect ors]
O fset: O Si gnat ure: OxAA55

Starting Endi ng LBA I nf o:

#. id C H S- C H S| start: size ]

0: 06 0 1 1 - 202 239 63 | 63: 3069297 | DOS > 32MB
*1:. A6 203 0 1 - 2585 239 63 | 3069360: 36030960 ] OpenBSD

2: 00 0O O O - 0 0 0] 0: 0 ] unused

3: 00 0 0O O - 0 0 0] 0: 0 ] unused
fdisk:*1>

Maintenant, nous sommes préts a enregistrer nos changements :

fdisk:*1> w

Witing MBR at of fset O.
wdO: no di sk | abel
fdisk: 1> q

Créer le "disklabel"

La prochaine étape est d'utiliser disklabel(8) pour diviser la partition OpenBSD. Plus de détails concernant disklabel (8) peuvent étre
trouvés sur la FAQ 14, disklabel.

Here is the partition informati on you chose:

Di sk: wdO geonetry: 2586/240/63 [39100320 Sectors]
O fset: O Si gnat ure: OxAA55
Starting Endi ng LBA I nfo:

#.id C H S- C H S| start: size ]
*0: 06 0O 1 1- 202 239 63 [ 63: 3069297 | DCs > 32MB
1. A6 203 0 1 - 2585 239 63 | 3069360: 36030960 ] OpenBSD

2: 00 0 0O O - 0 0 0] 0: 0 ] unused

3: 00 0O 0 O - 0 0 0] 0: 0 ] unused

You will now create an OpenBSD di skl abel inside the OCpenBSD MBR
partition. The di skl abel defines how QpenBSD splits up the MBR partition
into OpenBSD partitions in which filesystens and swap space are created.

The offsets used in the disklabel are ABSOLUTE, i.e. relative to the
start of the disk, NOT the start of the OpenBSD MBR partition

di skl abel : no di sk | abe
WARNI NG Di sk wdO has no | abel. You will be creating a new one

# using MBR partition 1: type A6 of f 3069360 (0x2ed5b0) size 36030960 (0x225c9f0)

Treating sectors 3069360-39100320 as the OpenBSD portion of the disk.
You can use the 'b' command to change this.

Initial |abel editor (enter '?" for help at any pronpt)

http://www.openbsd.org/fag/fr/fag4.html (12 of 33) [30/10/2006 09:51:06]


http://www.openbsd.org/cgi-bin/man.cgi?query=disklabel&sektion=8

4 - Guide d'Installation d'OpenBSD 3.9

> ?
Avai | abl e commands:

? [eomd] - this message or conmand specific hel p.
a [part] - add new partition.
b - set QpenBSD di sk boundari es.
c [part] - change partition size.
D - set |abel to default.
d [part] - delete partition.
e - edit drive paraneters.
g [bldlu] - use [blios, [d]isk or [u]ser geonetry.
M - show entire QpenBSD man page for di skl abel .
m[part] - nodify existing partition.
n [part] - set the nmount point for a partition.
p [unit] - print |abel.
q - quit and save changes.
r - recal cul ate free space.
s [path] - save label to file.
u - undo | ast change.
w - wite label to disk.
X - toggle expert node.
X - exit without saving changes.
Z - zero out partition table.

Nurmeric paraneters may use suffixes to indicate units:
"b'" for bytes, 'c' for cylinders, 'k' for kilobytes, 'mi for megabytes,
'g'" for gigabytes or no suffix for sectors (usually 512 bytes).
"% for percent of total disk size, '& for percent of free space.
Non-sector units will be rounded to the nearest cylinder.

Entering '?' at nost pronpts will give you (sinple) context sensitive help.

>

Une fois de plus, certaines commandes doivent étre expliquées :

. p - Montre le partitionnement courant al'écran, vous pouvez utiliser les argumentsk, mou g pour obtenir des kilo-
octets, méga-octets ou giga-octets.

. D- Efface tout partitionnement existant au préalable, crée un nouveau partitionnement par défaut qui recouvre juste la
partition OpenBSD courante. Ceci peut étre utile si le disque contenait préal ablement un partitionnement, et que la
partition OpenBSD avait été recréée avec une taille différente -- I'ancien partitionnement n'aurais pas été supprimé, et
aurait pu étre déroutant.

. M- Modifie une entrée existante dans un partitionnement. Ne surestimez pas ce que cette option pourra vous permettre.
Alors que vous pourrez modifier lataille d'une partition "disklabel", cela ne changera PAS le systéme de fichiers sur le
disque. Utiliser cette option et vouloir redimensionner une partition existante est une bonne solution pour perdre de
grandes quantités de données.

Diviser votre disque proprement est important. La réponse ala question, "Comment dois-je partitionner mon systeme ?" est
"Exactement comme vous en avez besoin". Cela variera d'applications en applications. Il n'y a pas de réponse universelle. Si vous
n'étes pas slir de la fagcon dont vous voulez partitionner votre systéme, regardez cette discussion.

Sur ce systéme, nous avons prés de 17Go disponibles pour OpenBSD. Cela représente beaucoup d'espace, et nous n'aurons
probablement pas besoin d'autant. Nous n'utiliserons donc pas les tailles minimales absolues. Nous préférerons disposer de
quel ques centaines de mega-octets en trop plutdt que d'un kilo-octets en moins.

Sur le disgue "root", deux partitions 'a et 'b' doivent étre créées. La procédure d'installation ne démarrera pas tant que ces deux
partitions ne seront pas disponibles. 'a sera utilisée comme racine du systeme de fichiers (/) et 'b' sera utilisée comme zone de

swap'".
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Aprés quelques réflexions, nous décidons de créer juste assez de partitions pour autoriser la création des systemes de fichiers

séparés qui est recommandée (/ , /var, [usr,

/tnp,

. wdOa: / (root) - 150Mo. Devrait étre plus que suffisant.
. wdOb: (swap) - 300Mo.

/ hone) et une partition de "swap" :

. wd0d: /tmp - 120Mo. / t np est utilisé pour construire certains logiciels, 120Mo sera probablement suffisant pour la

plupart des cas de figure.

. wdOe: /var - 80Mo. Si ce fdt un serveur web ou de mail, nous aurions fait une partition plus large, mais, ce n'est pas ce

gue nous souhaitons réaliser.

. wd0g: /usr - 6Go. Nous voulons que cette partition soit assez grande pour charger quelques applications utilisateurs, et en
plus étre capable de mettre ajour et reconstruire le systéme si nécessaire. La Racine des "Ports' seratresbienici,
occupant approximativement 160Mo avant la construction des "ports"’. Si vous prévoyez la compilation de nombreuses
applications & partir des sources, en vous servant des ports plut6t que des paquetages pré-compil és vous aurez sirement

besoin de plus de placeici.

. wdOh: /home - 4Go. Cela permettra de stocker beaucoup de fichiers utilisateurs.

Maintenant, si vous additionnez tout cela, vous verrez que plus de 6Go d'espace est inutilisé ! De I'espace inutilisé ne dérange en
rien, et donne la flexibilité d'agrandir une de nos partitions dans le futur si le besoin se fait sentir. VVous voulez plus de /tmp ? créez
une nouvelle partition dans I'espace inutilisé, formatez la avec newfs(8), et changez /etc/fstab pour monter la partition dans /tmp.

Probléme réglé.

>p m

devi ce: /dev/rwdOc
type: ESDI

di sk: ESDI /I DE di sk

| abel : ST320011A

byt es/sector: 512
sectors/track: 63
tracks/cylinder: 16
sectors/cylinder: 1008
cylinders: 16383

total sectors: 39102336
free sectors: 36030960
rpm 3600

16 partitions:

# si ze

17593. 2M

19092. 9M
1498. 7M

of f set
1498. 7M
0. 0M

0. 0M

fstype [fsize bsize
unused 0 0
unused 0 0
VBDOS

=08

>d a

> a a

of fset: [3069360] Entrée
size: [36030960] 150m
Roundi ng to nearest cylinder:
FS type: [4.2BSD] Entrée
nmount poi nt: [none] /

>ab

8f fset: [3376800] Entrée
size: [35723520] 300m
Roundi ng to nearest cylinder:
FS type: [swap] Entrée

>ad

of fset: [3991680] Entrée
size: [35108640] 120m
Roundi ng to nearest cylinder:
FS type: [4.2BSD] Entrée
mount point: [none] /tnp

307440

614880

245952
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> ae

of fset: [4237632] Entrée

size: [34862688] 80m

Roundi ng to nearest cylinder: 164304
FS type: [4.2BSD] Entrée

nmount point: [none] /var

>adg

of fset: [4401936] Entrée

size: [34698384] 69

Roundi ng to nearest cylinder: 12582864
FS type: [4.2BSD] Entrée

mount poi nt: [none] /usr

>ah

of fset: [16984800]] Entrée

size: [22115520] 4g

Roundi ng to nearest cylinder: 8388576
FS type: [4.2BSD] Entrée

mount point: [none] /home

>pm
devi ce: /dev/rwdOc
type: ESDI

di sk: ESDI /I DE di sk

| abel : ST320011A

byt es/sector: 512
sectors/track: 63
tracks/cylinder: 16
sectors/cylinder: 1008
cylinders: 16383

total sectors: 39102336
free sectors: 22115520

rpm 3600

16 partitions:

# si ze of fset fstype [fsize bsize cpg]
a: 150. 1M 1498. 7TM 4.2BSD 2048 16384 16 # /
b: 300. 2M 1648. 8M swap
C: 19092. 9M 0. OM unused 0 0
d: 120. 1M 1949. 1M 4.2BSD 2048 16384 16 # /tnp
e: 80. 2M 2069.2M 4.2BSD 2048 16384 16 # /var
g: 6144. OM 2149.4M 4.2BSD 2048 16384 16 # /usr
h: 4096. OM 8293.4M 4.2BSD 2048 16384 16 # /[ hone
i 1498. 7M 0.0M MBDOS

> q

Wite new | abel ?: [y] Entrée

Vous noterez qu'il y a une partition ¢ que nous avons vraisemblablement ignorée. Cette partition représente votre disque entier ;
n'essayez pas de lamodifier. Vous noterez aussi que la partition i n'as pas été définie par nous ; elle est la partition existante
Windows 2000. Les partitions n‘ont pas de lettre prédéfinie particuliére -- al'exception de a (racine), b (swap) et ¢ (disque entier), le
reste des partitions (jusqu'alalettre p) est disponible pour I'utilisation que vous désirez en faire.

Si vous regardez de prés ala sortie de disklabel, vous verrez que le valeur de "RPM" est probablement faux. Ceci est historique ; la
vitesse du disgque n'est utilisée nulle part dans le systéme. Ne vous inquiétez pas de cela.

Configurez vos points de montage et formatez vos systemes de fichiers

Maintenant vient la configuration finale de vos points de montage. Si vous les avez configurés atravers disklabel (8), cette étape
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consiste juste en la vérification de vos sélections ; autrement, vous pouvez les spécifier maintenant.

Mount point for wdOd (size=122976k)? (or 'none' or 'done') [/tnp] Entrée
Mount point for wdOe (size=82152k)? (or 'none' or 'done') [/var] Entrée
Mount point for wdOg (size=4194288k)? (or 'none' or 'done') [/usr] Entrée
Mount point for wdOh (size=4194288k)? (or 'none' or 'done') [/hone] Entrée
Mount point for wdOd (size=122976k)? (or 'none' or 'done') [/tnp] done

No nore disks to initialize.

QpenBSD fi |l esyst ens:
wdOa /

wdOod /tnp

wdOe /var

wdOg /usr

wdOh / hore

The next step *DESTROYS* all existing data on these partitions!
Are you really sure that you're ready to proceed? [no] Yy

/ dev/ rwdOa: 307440 sectors in 305 cylinders of 16 tracks, 63 sectors
150.1MB in 1 cyl groups (306 c/g, 150.61MB/g, 19328 i/Q)

[ dev/ rwd0d: 245952 sectors in 244 cylinders of 16 tracks, 63 sectors
120. 1IMB in 1 cyl groups (244 c/g, 120.09MB/ g, 15360 i/qQ)

/ dev/ rwdOe: 164304 sectors in 163 cylinders of 16 tracks, 63 sectors
80.2MB in 1 cyl groups (164 c/g, 80.72MB/ g, 10368 i/Q)

/ dev/ rwd0g: 12582864 sectors in 12483 cylinders of 16 tracks, 63 sectors
6144.0MB in 39 cyl groups (328 c/g, 161.44MB/ g, 20608 i/Q)

/ dev/ rwdOh: 8388576 sectors in 8322 cylinders of 16 tracks, 63 sectors

4096.0MB in 26 cyl groups (328 c/g, 161.44MB/ g, 20608 i/ Q)

/[ dev/wdOa on /mt type ffs (rw, asynchronous, local, ctinme=Sat Cct 7
19:49: 44 2

006)

[ dev/wdOh on /mt/hone type ffs (rw, asynchronous, |ocal, nodev,
nosui d, ctime=S

at Cct 7 19:49:44 2 006)

/dev/wdOd on /mt/tnmp type ffs (rw, asynchronous, |ocal, nodev,
nosui d, ctinme=Sa

t Cct 7 19:49:44 2006)

/ dev/wdOg on /mt/usr type ffs (rw, asynchronous, |ocal, nodev,
ctime=Sat Cct 7

19: 49: 44 2006)

/[ dev/wdOe on /mt/var type ffs (rw, asynchronous, |ocal, nodev,
nosui d, ctinme=Sa

t Cct 7 19:49:44 2006)

Vous devez vous demander pourquoi la procédure d'installation vous demande encore vos points de montage. Cela permet d'éviter
des erreurs ou des omissions sur les points de montage spécifiés pendant la création du partitionnement. Par exemple, la procédure
dinstallation va automati quement supprimer les points de montage identiques que vous avez entrés lors du partitionnement. Le
programme "disklabel" vous autorisera de telles erreurs, ces points de montage doivent donc étre vérifiés apres |'exécution du
programme "disklabel". Ceux qui sont en doubles et qui ont été supprimés deviendront des partitions sans point de montage,
auxquelles vous devez assigner de nouvealix points de montage si vous souhaitez utiliser |'espace.

Notez que la question "Are you really sure that you are ready to proceed?' a pour réponse par défaut "no", vous devrez donc
délibérément lui indiquer de démarrer la procédure de formatage de vos partitions. Si vous choisissez "no", vous serez simplement
renvoyé vers une invite de commande shell et pourrez relancer I'installation en tapant la commande "install", ou en redémarrant
simplement depuis votre média d'amorcgage.
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Durant cette étape tous les systémes de fichiers sont formatés. Cela peut prendre un certain temps, en fonction de lataille des
partitions et de la vitesse du disque.

4.5.3 - Configurer le nom d'h6te du systeme ("hostname")

Vous devez maintenant configurer le nom d'héte du systéme ("hostname"). Cette valeur, avec le nom de domaine DNS (spécifié ci-
dessous), sera sauvée dans lefichier / et ¢/ myname, qui est utilisé pendant le démarrage normal pour configurer le nom d'héte du
systéme. Si vous ne configurez pas le nom de domaine du systeme, la valeur par défaut 'my.domain’ sera utilisée.

Il est important de configurer ce nom maintenant, car il sera utilisé lorsque les clés cryptographiques nécessaires au systéme seront
générées lors du premier démarrage suivant I'installation. Cette génération intervient que le réseau soit configuré ou pas.

Enter system hostnanme (short form e.g. 'foo'): puffy

4.5.4 - Configurer le réseau

Maintenant il est temps de passer ala configuration de votre réseau. Le réseau doit étre configuré si vous voulez procéder a une
installation par FTP ou NFS car celle-ci sera basée sur lesinformations que vous aller entrer. Voici un apercu de la section de
configuration réseau de la procédure d'installation. Dans notre exemple, nous connecterons une interface (fxp0) & un modem céble,
configurée al'aide de DHCP. L'autre interface sera connectée a notre réseau interne et configurée statiquement.

Configure the network? [yes] Enter
Avail abl e interfaces are: fxpO xIO.
VWi ch one do you wish to initialize? (or 'done') [fxpO] xIO
Synbolic (host) nanme for fxp0? [puffy] Enter
The default nedia for fxpO is

medi a: Et hernet autosel ect (100baseTX ful | - dupl ex)
Do you want to change the default nedia? [no] Enter
| Pv4 address for fxp0? (or 'dhcp') 199.185.137.55
Net mask? [ 255. 255. 255. 0] Enter
| Pv6 address for fxp0? (or 'rtsol' or 'none') [none] Enter
Avail abl e interfaces are: fxpO0.
VWi ch one do you wish to initialize? (or 'done') [fxpO] Enter
Synbolic (host) nanme for fxp0? [puffy] Enter
The media options for fxp0 are currently

medi a: Et hernet autosel ect (10baseT)
Do you want to change the media options? [no] Enter
| Pv4 address for fxp0? (or 'none' or 'dhcp') dhcp
| ssui ng host nane- associ at ed DHCP request for fxpO.
DHCPDI SCOVER on fxp0 to 255.255. 255. 255 port 67 interval 1
DHCPOFFER from 73. 34. 136. 1
DHCPREQUEST on fxp0O to 255.255. 255. 255 port 67
DHCPACK from 73. 34. 136. 1
bound to 69.241.244.76 -- renewal in 1800 seconds.
| Pv6 address for fxp0? (or 'rtsol' or 'none') [none] Enter
No nore interfaces to initialize.
DNS donmi n nane? (e.g. 'bar.com) [my.domain] exanple.com
DNS naneserver? (I P address or 'none') [68.87.77.130 68.87.72.130] Enter
Use the naneserver now? [yes] Enter
Default route? (IP address, 'dhcp' or 'none') [dhcp] Enter
Edit hosts with ed? [no] Enter
Do you want to do any nanual network configuration? [no] Enter
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NOTE : Une seuleinterface peut étre facilement configurée en utilisant DHCP pendant I'installation. Si vous essayez de configurer
plus d'une interface en utilisant DHCP vous allez au devant d'erreurs. V ous devrez configurer manuellement les autres interfaces
apresl'installation.

Maintenant, configurez le mot de passe pour le compte root ;

Password for root account? (will not echo) pAssWXxd
Password for root account? (again) pAssWxd

Utilisez un mot de passe sécurisé pour |e compte root. Vous créerez d'autres comptes utilisateurs aprées le démarrage du systéme.
Extrait de passwd(1):

The new password should be at |east six characters |ong and not purely

al phabetic. |Its total length nust be |l ess than _PASSWORD LEN (currently
128 characters). A mixture of both | ower and uppercase |letters, nunbers,
and neta-characters i s encouraged.

455 - Choisir le média d'installation

Une fois votre réseau configuré, le script d'installation vous donne la possihilité de faire des ajustements manuels a la configuration.

Enfin, vous aurez la possibilité de choisir le média d'installation. Les options sont listées ci-dessous.

Let's install the sets!
Location of sets? (cd disk ftp http or 'done') [cd] Entrée
Avai | abl e CD-ROMs are: cdO.

Dans cet exemple nous installons depuis le CD-ROM. Une liste des matériels sur notre machine identifiés comme lecteurs de CD-
ROM nous sera proposée. La plupart des gens n'en auront qu'un. Si vous en avez besoin, soyez sir dindiquer le bon matériel que
vous souhaitez utiliser pour installer OpenBSD.

REMARQUE : Les options d'installation ne sont pas toutes disponibles sur toutes les plates-formes. Dans | e cas présenté, la plate-
forme OpenBSD/i386 ne supporte pas les installations via NFS c'est pour cela que cette option n'est pas affichée danslaliste
d'options d'installation.

Avai | abl e CD- ROV are: cdO.
Whi ch one contains the install nedia? (or 'done') [cdO] Entrée
Pat hname to the sets? (or 'done') [3.9/i386] Entrée

Ici, on vous demande dans quel dossier se trouvent lesfichiers dinstallation, celui-ci est 3. 9/ i 386/ sur les CD-ROM officiels.

4 5.6 - Choisir les sets de fichiers
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Il est maintenant temps de choisir quels sets de fichiers vous aler installer. Vous pouvez avoir une description de ces sets dans la
section suivante. Les fichiers que le programme d'installation détecte sont montrés al'écran. Votre travail consiste simplement a

spécifier ceux que vous souhaitez installer. Par défaut toutes les archives ne concernant pas X sont sélectionnées; certains
utilisateurs expérimentés peuvent préférer se limiter au strict minimum requis pour démarrer OpenBSD, qui devrait se résumer a
base39.t gz, et c39.t gz etbsd. Laplupart des utilisateurs voudront installer toutes les archives. L'exemple suivant illustre
uneinstallation compléte.

Sel ect sets by entering a set nanme, a file name pattern or "all'. De-select

sets by prepending a '-' to the set nane, file nane pattern or '"all'. Sel ected
sets are labeled '[x]".

bsd

bsd.rd
bsd. mp
base39.tgz
etc39.tgz

m sc39.tgz
conp39.tgz
man39. t gz
ganme39.tgz
xbase39.tgz
xet c39.tgz
xshare39.tgz
xfont39.tgz
xserv39.tgz
or 'done') [bsd.np] al

D L N X RN RN XX

Set nane~

bsd

bsd.rd
bsd. mp
base39.tgz
etc39.tgz
m sc39.tgz
conp39.tgz
man39. t gz
gane39.tgz
xbase39.tgz
xetc39.tgz
xshar e39.tgz
xfont 39.tgz
xserv39.tgz

226 26 2% 26 26 2% 26 26 2% 25 6 26 %

Vous pouvez faire toutes sortes de combinaisonsici -- "- x* " désélectionnera tous les composants X. Dans notre cas, nous allons
installer tous les paguetages. Bien que le systéme se lancera avec un minimum de paquetages, la sélection par défaut ou une
installation compléte sont recommandées. De plus amples détails sur la sélection des paquetages sont disponiblesici.

Unefois que vous avez choisi les paquetages que vous désirez, il vous serademandé si vous étes d'accord pour décompresser puis
installer ces derniers. Une barre de progression sera affichée pour vous informer du temps nécessaire. Les temps varient
énormément en fonction du systéme sur lequel vous installez OpenBSD, |es paguetages que vous avez sélectionnés et la vitesse du
média source. Cela va de quelques minutes a plusieurs heures.
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Set nane? (or 'done') [done] Entrée
Ready to install sets? [yes] Entrée

Getting bsd ...

100%'**************************************************| 5332 KB 00 07
Getting bsd.rd ...

100%'**************************************************| 4622 KB 00 03
Getting bsd.np ...

100%'**************************************************| 5374 KB 00 04
Getting base39.tgz ...
100%|**************************************************| 39523 KB 00 32
Getting etc39.tgz ...
100%'**********)\-********)\-7\-*****************************| 1126 KB 00 01
Getting msc39.tgz ...
100%|**************************************************| 2222 KB 00 02
Getting conp39.tgz ...
100%|**************************************************| 73524 KB 01 03

Getting nman39.tgz ...

100%|**************************************************| 7258 KB 00 06
Getting gane39.tgz ...
100%|**************************************************| 2538 KB 00 02
Getting xbase39.tgz ...
100%|**************************************************| 10313 KB 00 09
Getting xetc39.tgz ...
100%|**********-k***************************************| 90387 00 00
Getting xshare39.tgz ...
100%|**************************************************| 2028 KB 00 02
Getting xfont39.tgz ...
100%|**************************************************| 32457 KB 00 28

Getting xserv39.tgz ...

100%|**************************************************| 19410 KB 00 26

Location of sets? (cd disk ftp http or 'done') [done] Entrée

A ce point, vous pouvez spécifier des fichiers additionnels venant d'autres sources (incluant les paquetages personnalisés) si vousle
souhaitez, ou taper ‘done’ si vous avez installé tous | es paquetages dont vous avez besoin.

45.7 - Terminer l'installation

Ensuite, plusieurs questions vous seront posées concernant les parametres de votre systéme une foisinstallé. Lapremiere est s
sshd(8) doit étre lancé au démarrage. Dans la plupart des cas, vous souhaiterez que sshd(8) soit lancé, mais dans de rares cas non. Si

votre configuration n'a aucune nécessité de sshd(8), il y a un petit avantage de sécurité théorique a ne pas le lancer.

Start sshd(8) by default? [yes] y

(S vous changez d'avis plus tard, modifiez/ et ¢/ rc. conf .l ocal ou/etc/rc.conf.)

Vous avez aprésent la possihilité de lancer OpenNTPD au boot. OpenNTPD est un moyen peu colteux permettant de garder une
horloge systéme synchronisée, et la configuration par défaut est suffisante dans la plupart des cas.

Start ntpd(8) by default? [no] y
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(S vous changez d'avis plus tard, modifiez/ et ¢/ rc. conf .l ocal ou/etc/rc.conf.)

Sur certaines plates-formes, on vous demande maintenant si vous souhaitez lancer X sur votre systéme. Si vous répondez 'Y",

/ etc/sysctl.conf seramodifié pour inclurelaligne machdep. al | owaper t ur e=1 oumachdep. al | owapert ur e=2,
en fonction de votre architecture. Sous certaines architectures cette question ne sera pas posée du tout. Si vous ne comptez pas
utiliser X sur ce systéme ou si vous n'étes pas sOr, répondez 'N' vu que vous pouvez facilement changer lavaleur ultérieurement en
éditant / et ¢/ sysct | . conf aubesoin. Il existe un avantage potentiel alaissé e pilote d'aperture xf86(4) désactivé car le moteur

graphique d'une carte vidéo moderne pourrait étre utilisé pour atérer lamémoire, passant outre le contrdle du processeur.

Do you expect to run the X Wndow Systenf [yes] y

Ensuite, on vous demande si vous souhaitez vous servir d'une console série, plutdt que d'un clavier et un écran standards, sur cet

ordinateur. Si vous choisissez "yes" et répondez a deux autres questions, / et ¢/ boot . conf et/ et c/ttys seront éditésde
maniére appropriée pour vous. La plupart des utilisateurs choisiront la réponse par défaut, c'est adire no.

Change the default console to conmD? [no] Entrée

Votre derniére tache est de paramétrer votre fuseau horaire ("timezone"). Selon I'endroit ol votre machine réside, il peut y avoir
plusieurs réponses équivalentes a la question. Dans |'exemple suivant, nous utilisons US/ East er n, mais|'on pourrait auss utiliser
EST5EDT ou US/ M chi gan et obtenir le méme résultat. Appuyer sur ? al'invite vous aidera dans vos choix.

Saving configuration files...... done.

Generating initial host.randomfile ...... done.

What timezone are you in? ('?" for list) [Canada/Muntain] ?

Africal Chi l e/ GB-Eire | srael NZ- CHAT uct

Aneri ca/ Cuba avr Jamai ca Navaj o us/
Antarctica/ EET GVIT+0 Japan PRC urc
Arctic/ EST GMVIT- 0 Kwaj al ei n PST8PDT Uni ver sal
Asi a/ ESTSEDT GMTo Li bya Paci fi c/ W SU
Atlantic/ Egypt G eenw ch VET Pol and VET
Australia/ Eire HST VST Por t ugal Zul u
Brazil/ Et c/ Hongkong MST7NMDT RCC posi x/
CET Eur ope/ | cel and Mexi co/ ROK posi xrul es
CST6CDT Fact ory I ndi an/ M deast / Si ngapor e right/
Canada/ GB I ran NZ Tur key zone. tab
What timezone are you in? ('?" for list) [Canada/ Mountain] US

What sub-tinmezone of 'US' are you in? ('?" for list) ?

Al aska Centr al Hawai i Mount ai n Sanpa

Al euti an East - I ndi ana I ndi ana- Starke Pacific

Ari zona Eastern M chi gan Paci fi c- New

Sel ect a sub-timezone of 'US ('? for list): Eastern

Setting local tinezone to 'US/ Eastern'...done.

Si vous étes intéressé par un horodatage vraiment précis, vous devriez lire ceci.

Les derniéres étapes sont pour le systéme de créer le répertoire/ dev (ce qui pourrait prendre un peu de temps sur certains
systémes, surtout si vous avez peu de RAM), et dinstaller les "boot blocks".
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Maki ng al | devi ce nodes. .. done.

Installing boot block..

boot: /mt/ boot

proto: /usr/ndec/ bi osboot

devi ce: /dev/rwdOc

/ usr/ ndec/ bi osboot: entry point O

prot o boot bl ock size 512

/mt/boot is 3 blocks x 16384 bhytes

fs block shift 2; part offset 3069360; inode bl ock 152, offset 4136
using MBR partition 1: type 166 (Oxa6) offset 3069360 (0x2ed5b0)
... done.

CONGRATULATI ONS!  Your OpenBSD install has been successfully conpl et ed!
To boot the new system enter halt at the command pronpt. Once the
system has halted, reset the nachine and boot fromthe disk.

# halt

synci ng di sks... done

The operating system has halted.
Pl ease press any key to reboot.

OpenBSD est maintenant installé sur votre systéme et prét pour son premier démarrage, mais avant cela...

Avant de redémarrer

A ce point, votre systéme est installé et prét & étre redémarré et configuré pour votre service. Avant de faire cela, cependant, il serait
sage de consulter la page d'Errata pour voir Sil existe des bugs qui pourraient vous concerner.

Une astuce pouvant étre utilisée pour une configuration "d'avant le premier démarrage" consiste alancer :

# [/ mmt / usr/ sbi n/ chroot /mmt

au prompt du shell. Ceci reglera vos points de montage commeils le seraient apres un redémarrage normal du systeme fraichement
installé. Vous pouvez a présent réaliser des taches de configuration basique du systeme, comme I'gjout d'utilisateurs, le changement
des points de montage, etc.

Aprés avoir redémarré

Une des premieéres choses que vous devrez lire aprés avoir installé votre systéme est afterboot(8).

Vous devriez aussi trouver ces différents liens utiles :

. Ajouter des utilisateurs sur OpenBSD

. Configuration initiale du réseau

. Page des manuels de commandes populaires/utiles

. Page de manuel OpenBSD sur le web

. Lesystéme de Ports et de Paguetages OpenBSD pour installer deslogiciels.

Une derniére chose...
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Les développeurs OpenBSD vous demandent de leur Envoyer une copie de votre "dmesy”. Celui-ci leur est vraiment utile, et
bénéficie au fina, atous les utilisateurs.

4.6 - Quels sont les fichiers nécessaires a l'installation ?

L'installation compléte d'OpenBSD est divisée en plusieurs paquetages de fichiers séparés. Toutes |es utilisations ne requiérent pas
tous les paguetages. Voici une vue d'ensemble de chacun :

. bsd - Ceci est le noyau. Requis
. bsd.mp - Noyau pour les systémes multiprocesseurs (SMP) (seulement sur certaines plates-formes)
. bsd.rd - Kernel de disque RAM

. base39.tgz - Contient le systéme de base OpenBSD Requis

. €tc39.tgz - Contient tous les fichiers de /etc Requis

. comp39.tgz - Contient le compilateur et ses outils, en-tétes et bibliothéques Recommandé
. man39.tgz - Contient les pages de manuels Recommandé

. misc39.tgz - Contient différentes informations et documentations de configuration

. game39.tgz - Contient les jeux pour OpenBSD

. Xbase39.tgz - Contient les fichiers de base pour X11

. Xetc39.tgz - Contient les fichiers de configuration /etc/X 11 et /etc/fonts

. xfont39.tgz - Contient le serveur de fontes X11 et les fontes

. Xserv39.tgz - Contient les serveurs X de X11

. xshare39.tgz - Contient les pages de manuels, les options de localisations, les inclusions, etc. pour X

L es paquetages etc39.tgz et xetc39.tgz ne sont pas installés lors d'une mise a niveau mais uniquement lors d'une installation
compléte, de ce fait, toute configuration que vous ferez sera conservée. Vous devrez mettre ajour vos dossiers/ et ¢, / dev et
/ var manuellement.

Méme si vous n'avez pas I'intention de faire tourner X, certains paquetages nécessitent que les bibliothégues graphi ques présentes
dans xbase39.tgz soient installées sur votre systeme. Cette dépendance peut facilement étre résolue en installant xbase39.tgz, le
reste de X n'étant pas nécessaire.

4.7 - De combien d'espace disque ai-je besoin pour une
installation OpenBSD ?

Evidemment, laréponse a cette question dépend de I'utilisation que vous voulez faire du systéme. Cependant, ces nombres peuvent
étre utilisés comme un point de départ :

(root) 60MVB
/ usr 420MB (no X) ou 550MB (avec X)
/ var 25MB
/[tnp 50MB
swap 32MVB

Ce sont les tailles de systémes de fichiers pour une installation compléte. Ces nombresincluent un peu d'espace supplémentaire, et
correspondent a une installation typique d'une machine connectée a Internet et a usage personnel.

Gardez les choses suivantes a l'esprit :

. Cesvaleurs sont les valeurs minimales. L'espace disque est relativement bon marché aujourd'hui et essayer de réduire
votre systéme afin de le faire tenir sur le plus petit disque possible ne vaut généralement pas la peine. Pour les
applications spécifiques les valeurs précédentes peuvent étre rabai ssées mais vous aurez besoin d'expérimentation.
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. Cesvaeursn'incluent PAS|'arbre des ports

. Si vousvoulez installer un certain nombre de logiciels tiers, faites-vous une grosse partition / usr ! Sataille dépend des
applications que vous comptez installer.

. Pour un systeme qui devra garder un nombre de mails et de pages web conségquent (enregistrés respectivement, dans
/var/ mail et/ var/ww) vousaurez besoin d'une grande partition/ var , ou de les stocker dans des partitions
différentes.

. Pour un systéme multi-utilisateurs qui pourrait générer beaucoup de journaux, vous devrez avoir une partition/ var de
taille confortable (/ var / | og).

. Si vous pensez reconstruire le noyau ou le systéme depuis les sources, vous devrez avoir une partition/ usr
volumineuse. 4G est unetaille correcte.

. Lacompilation de ports depuis les sources pourrait nécessiter beaucoup d'espace sur les partitions/ usr et/ t np. Clest

une des raisons pour lesquelles nous conseillons d'utiliser des paguetages pré-compilés.

. Lapartition/ t nmp est entre autres utilisée lors de la compilation de ports, et lataille alui donner dépend de I'utilisation
gue vous voulez en faire. 50Mo devraient étre suffisants pour la plupart des gens, mais quel ques grosses applications
peuvent nécessiter 100Mo ou plus d'espace dans/ t np.

. Lapartition 'b' que vous configurez devient automati quement votre partition swap systéme -- nous recommandons un
minimum de 32Mo mais si vous avez un peu de place disponible, réservez au minimum 64Mo. Si vous avez beaucoup de
place disponible, faite une partition de 256Mo, ou méme 512Mo. D'un autre c6té, si vous utilisez un périphérique de
stockage flash, vous souhaiterez probablement ne pas avoir de partition swap du tout. Beaucoup de personnes suivent une
vieillerégle stipulant que la partition de swap doit étre d'une taille double a celle de la quantité de RAM. Cette régle n'a
aucun sens. Sur un systéme moderne, il y a beaucoup de swap, la plupart des gens ne veulent pas que leur systéme swap.
Utilisez ce qui correspond avos besoins.

. Lesespacesswap et/ var sont utilisés pour stocker les " core dumps' du systeme lors d'un crash(8). Si celaentre en ligne
de considération pour vous, votre zone de swap devra étre au moins égale alataille de mémoire vive dont vous pourrez
disposer dansle systéme. Lors du redémarrage, savecore(8) essaiera de sauvegarder |e contenu de la partition swap dans
un fichier stocké dans/ var / cr ash donc unefois de plus, si celaest une priorité pour vous, votre partition/ var devra
avoir suffisamment d'espace disponible pour enregistrer ces fichiers de copie mémoire. Soyez réaliste -- peu de
développeurs voudront jeter un oeil avotre fichier de dump de 1GB, et il est peu probable que le dump serve a quiconque
s vous ne prévoyez pas de le faire vous-méme.

I1'y aplusieurs bonnes raisons pour utiliser des systemes de fichiers séparés plut6t que de n'en utiliser qu'un ou deux pour tout
stocker :

. Sécurité: Vous pouvez marquer certains systémes de fichiers d'un 'nosuid’, ‘nodev', 'noexec', 'readonly’, etc. Cela est fait
par la procédure d'installation, si vous utilisez les partitions décrites ci-dessus.

. Stabilité: Un utilisateur, ou un programme se conduisant mal, peut remplir votre systeme de fichiers siil ales droits
d'écriture pour le faire. Vos programmes critiques, qui bien slir sont lancés sur un systéme de fichier a part, ne seront pas
interrompus.

. Vitesse: Un systéme de fichiers sur lequel on écrit souvent peut devenir quelque peu fragmenté. (Par chance, le systeme
defichiersffs utilisé par OpenBSD n'est pas enclin a étre tres fragmenté.)

. Intégrité: S un systéme de fichiers est corrompu pour quelque raison que ce soit, les autres restent en bon état.

. Taille: Beaucoup de machines ont une limite sur lataille de la zone d'un disque d'otl la ROM de démarrage peut charger
le noyau. Dans certains cas, cette limite peut étre vraiment basse (504M o pour un ancien 486), dans d'autre cas, elle peut
étre plus grande (par exemple, 2Go, 8Go ou 128Go sur les systémes i386). Comme le systéme peut étre installé n'importe
ou sur la partition racine, latotalité de la partition racine devrait étre comprise dans cette zone. Pour plus de détails,
regardez cette section. Une bonne ligne de conduite peut étre de conserver votre partition / inférieure a 2Go, dansle cas

ou vous ne savez pas si votre architecture (et votre machine) peuvent en supporter plus (ou mains).

Quelques remarques sur le partitionnement :

. Pour votre premiére tentative sur un systéme d'expérimentation, une grosse partition/ et une zone "swap" devraient étre
plus simples jusgu'a ce que vous sachiez combien de place vous est nécessaire. En faisant celavous sacrifierez certaines
fonctions de sécurité d'OpenBSD qui requierent des systemes de fichiersséparéspour/, /tnp, /var, /usr €t
/ hore. Cependant, vous ne devriez probablement pas mettre votre premieére installation OpenBSD en production.

. Un systeéme exposé al'Internet ou a d'autres forces hostiles devrait avoir une partition / var séparée (et peut étre méme
une partition/ var / | og séparée) pour lajournalisation.

. Une partition/ hone peut étre intéressante. Nouvelle version de I'OS ? Supprimez et rechargez tout |e reste, conservez
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votre partition / hone intacte. Rappelez vous de garder une copie de vos fichiers de configuration tout de méme.

. Une partition séparée pour tout ce qui risgue d'accumuler une grosse quantité de fichiers qui devront étre supprimés peut
étre plus rapide areformater puis re-créér que de supprimer les fichiers. Regardez la FAQ de la compilation du code
source pour un exemple (/ usr/ obj ).

. Si vous souhaitez reconstruire votre systéme depuis les sources pour quelque raison que ce soit, les sources seront dans
[ usr/ src. Si vous nefaites pas une partition séparée pour / usr/ sr ¢, soyez sir que/ usr est suffisamment grand.

. Unfait souvent oublié : vous n'avez pas besoin d'allouer toute la place sur un disque quand vous configurez un systeme !
Etant donné qu'il est maintenant compliqué de trouver un disque dur plus petit que 20Go, il devient sensé de laisser une
certaine portion du disque non alouée. Si vous dépassez lataille d'une partition, vous pouvez alouer une nouvelle
partition dans I'espace non utilisé, dupliguer votre partition existante sur la nouvelle, changer /etc/fstab pour pointer vers
votre nouvelle partition, laremonter, vous disposez maintenant de plus d'espace.

. Si vous créez vos partitions avec une taille trop proche de lataille minimum requise, vous allez probablement le regretter
plustard lorsqu'il seratemps de mettre ajour votre systeme.

. Si vous créez des partitions trés larges, il est asignaler que la vérification des systemes de fichiers al'aide de fsck(8)
nécessite approximativement 1M de RAM par gigaoctet, et peut étre trés consommatrice en temps voire infaisable sur des
systémes anciens et lents (merci de consulter cette section.

. Sivous autorisez les utilisateurs a écrire dans/ var / www (ex., pages web personnelles), vous devriez le placer dans une
partition séparée, vous pouvez par exemple utiliser les quotas pour restreindre la place qu'ils utiliseront, de maniére a ce

gue sils remplissent la partition, les autres parties du systéme ne seront pas affectées.

4.8

Multiboot OpenBSD/i386

Le"Multibooting" est lefait d'avoir plusieurs systémes d'exploitation sur le méme ordinateur, et de pouvoir choisir depuis lequel
vous souhaitez démarrer. Ce n'est pas une téchetriviale ! Si vous ne comprenez pas ce que vous étes en train de faire, vousfinirez
par perdre une somme conséquente de données sur votre ordinateur. Les nouveaux utilisateurs OpenBSD sont vivement encouragés
adémarrer avec un disque dur vierge et sur une machine dédiée, afin d'essayer la configuration désirée sur un systéme qui n'est pas
en production avant d'installer une configuration "multiboot" sur une machine de production. La FAQ 14 donne plus d'informations

sur la procédure d'amorgage OpenBSD.

Voici plusieurs options pour le "multiboot" :

Configurer la partition active

C'est probablement la solution la plus négligée, et parfois la plus intéressante pour le "multiboot". Configurez simplement comme
partition active, la partition d'OS depuis laguelle vous souhaitez démarrer par défaut au prochain démarrage. Chaque OS offre un
programme pour faire ceci ; celui d'OpenBSD est fdisk(8), des programmes portant des noms similaires sont disponibles sous
Windows 9x et DOS, et la plupart des autres systémes d'exploitation. Ceci peut étre trés utile pour les OS ou systémes long a arréter
et redémarrer -- vous pouvez le configurer et lancer la procédure de redémarrage, ensuite aller faire un tour, prendre une tasse de
café, et revenir devant le systéme démarré comme vous le souhaitiez -- pas d'attente du Moment Magique pour choisir le systéme
d'exploitation désiré.

Disquette d'amorcgage

Si vous avez un systeme qui utilise OpenBSD peu fréquemment (ou que vous ne voulez pas que les autres utilisateurs de
I'ordinateur notent que quoi que ce soit ai changé), vous pouvez utiliser une disquette d'amorgage. Utilisez simplement I'une des
disquettes d'installation standard d'OpenBSD, €t créez un fichier / et ¢/ boot . conf (oui, vous devrez aussi créer un dossier

/ et ¢ sur ladisquette) ayant le contenu suivant :

boot hdOa:/ bsd

pour que le systéme démarre sur le disque dur 0, la partition OpenBSD 'd et le fichier de noyau / bsd. Notez que vous pouvez aussi
démarrer d'autres disques avec une ligne comme: "boot hd2a: / bsd" pour lancer |e troisiéme disgue dur de votre systéme.
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Pour lancer OpenBSD, insérez la disquette dans |e lecteur et redémarrez. Pour lancer un autre systéme d'exploitation, éectez la
disquette et redémarrez.

Dans ce cas, le programme boot(8) chargé depuis ladisquette, cherche et lit/ et ¢/ boot . conf . L'instruction "boot

hdOa: / bsd" indique a boot(8) depuis quel endroit charger le noyau -- dans ce cas, le premier disque dur que le BIOS voit. Gardez
al'esprit que seulement un petit fichier (/ boot ) est chargé depuis la disquette -- le systéme charge le noyau entier depuis le disgue
dur, cela ne ralentit que de quelques secondes la procédure de démarrage.

Windows NT/2000/XP NTLDR

Pour un "multiboot" entre OpenBSD et Windows NT/2000/X P, vous pouvez utiliser NTLDR, le chargeur de démarrage que NT
utilise. Pour "multi-booter" avec NT, vous aurez besoin d'une copie de votre "Partition Boot Record" (PBR) OpenBSD. Apres avoir
lancé "installboot" vous pouvez en obtenir une copie dans un fichier en utilisant dd(1), en suivant une procédure similaire ala

procédure suivante

# dd if=/dev/rsdOa of =openbsd. pbr bs=512 count =1

Remarque : ceci est une excellente occasion pour vous rappeler que saisir bétement des commandes auxquelles vous ne comprenez
rien est vraiment une mauvaise idée. La commande ci-dessus ne fonctionnera pas directement sur la plupart des machines. Au
lecteur de I'adapter a son équipement.

Maintenant démarrez sous NT et mettez openbsd. pbr dans C:. Ajoutez une ligne comme celle-ci alafin du fichier
C.\BOCT. I NI :

c:\openbsd. pbr =" OpenBSD'

Quand vous redémarrerez, vous devriez étre en mesure de choisir OpenBSD dans |e menu de chargement NT. D'autres
informations sur le NTLDR sont disponibles dans le "NTLDR Hacking Guide".

Sur Windows XP vous pouvez aussi éditer lesinformations en utilisant la"GUI" ; consultez le XP Boot.ini HOWTO.

Des programmes faisant la plupart de ce travail sont & votre disposition, par exemple BootPart. Ce programme peut étre lancé

depuis Windows NT/2000/X P, et ira chercher le PBR OpenBSD, |e mettra dans votre partition NT/2000/XP partition, et le
rgjouteradans C: \ BOOT. | NI .

Note : Le chargeur de démarrage Windows NT/2000/X P est seulement capable de démarrer des systémes depuis le premier disque
dur. Vous ne pouvez pas I'utiliser pour charger OpenBSD depuis le second disque sur un systéme.

Autres chargeurs de démarrage

D'autres utilisateurs de chargeurs de démarrage OpenBSD ont inclus avec succes GAG, OS-BS, The Ranish Partition Manager et
GRUB.

OpenBSD et Linux (i386)

Veuillez vous référer au INSTALL .linux, qui donne les instructions en profondeur pour faire fonctionner OpenBSD avec Linux.

4.9 - Envoyer votre dmesg a dmesg@openbsd.org apres
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I'installation

Rappelez vous, il est important pour les développeurs OpenBSD de garder une trace de quels matériels fonctionnent, et de quels
matériels ne fonctionnent pas parfaitement.

Un commentaire de /usr/src/etc/root/root.mail

If you wish to ensure that QpenBSD runs better on your nachines, please do us

a favor (after you have your mail system configured!) and type sonething |ike:

# dnesg | mail -s "Sony VAI O 505R | aptop, apm works OK" dnmesg@penbsd. org

so that we can see what kinds of configurations people are running. As shown,
including a bit of information about your nachine in the subject or the body
can help us even further. We will use this information to inprove device driver
support in future releases. (Please do this using the supplied GENERI C kernel ,
not for a custom conpiled kernel, unless you' re unable to boot the GENERI C
kernel). The device driver information we get fromthis helps us fix existing
drivers. Thank youl!

Soyez slir d'envoyer le mail depuis un compte sous lequel pour serez habilité arecevoir pour que les développeurs puissent vous
contacter sil ont quelque chose qu'il voudraient que vous testiez ou changiez afin que votre configuration fonctionne. Il n'est pas
important d'envoyer le mail depuis la méme machine que celle sur laquelle tourne OpenBSD, donc si cette derniere n'est pas en
mesure de recevoir des mails, faites simplement :

$ dnesg | mail your-account @ournail.dom
et transférez le message &
dnesg@penbsd. org

Ouyour - account @our mai | . domest votre compte de messagerie régulier. (ou transférez votre sortie dmesg en utilisant
FTP/scp/disguette/ pigeon-porteur/...)

NOTE - N'envoyez que des dmesg concernant les noyaux GENERIC. Les noyaux personnalisés qui ont des drivers de matériels en
moins ne sont pas utiles.

Notez aussi que les dmesgs sont recus sur un ordinateur utilisant le systéme de filtrage de spam spamd. Cela peut causer le rejet
temporaire de votre dmesg par les serveurs de mails. Soyez patient, aprés une demi-heure voire une heure, il serarecu.

4.10 - Ajouter un paquetage apres l'installation
"Oh non! Ja oublié de rgjouter un paquetage quand j'ai fait I'installation !"

Parfois, vous réalisez que vous AURIEZ vraiment eu besoin de conp39. t gz (ou de n'importe quel composant systeme) apres
tout, mais vous ne |'avez pas réalisé quand vous avez installé votre systéme. Bonne nouvelle : Il y adeux voies relativement simples
pour rajouter un paquetage apres l'installation initiale :

En utilisant la procédure de mise a jour

Démarrez simplement votre média d'installation (CD-ROM ou disquette), et choisissez "Upgrade” (plutét que "Install"). Quand
vous aurez laliste des paguetages, sélectionnez simplement celui que vous avez oublié d'installer la premiéere fois, choisissez la
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source, et laissez-le l'installer pour vous.

En utilisant tar(1)

L es paquetages d'installation sont de simples fichiers compressés tar, et vous pouvez les décompresser vous méme manuellement
depuislaracine du systéme de fichiers.

# cd /
# tar xzvpf conp39.tgz

N'oubliez PASI'option' p' ci-dessus qui restaurera correctement les permissions sur lesfichiers!

Une méprise courante est de croire qu'il est possible dutiliser pkg_add(1) pour rgjouter des sets d'installation manguants. Celane
fonctionne pas. pkg_add(1) est I'outil de gestion des paquetages pour installer des applications tierces. Cet outil prend en compte les
fichiers paquetages et non des archives tar génériques telles que les ensembl es d'install ation.

4.11 - Qu'est ce que 'bsd.rd' ?

bsd. r d est un noyau "RAM Disk". Cefichier peut étre vraiment intéressant ; beaucoup de développeurs prudents en conservent
un tout le temps alaracine de leur systéme.

Le noyau "RAM Disk" définit laracine du systéme de fichiers du noyau -- plutot qu'étre stockés sur un disque physique, les
utilitaires disponibles aprés|'amorgage de bsd. r d sont enregistrés dans le kernel, et lancés depuis un systéme de fichiers basé en
mémoire RAM. bsd. r d comporte aussi une floppée d'utilitaires vous permettant de faire de la maintenance systéme et de lancer
une installation.

Sur certaines architectures, bsd. r d est actuellement la méthode d'installation privilégiée -- vous placez ce noyau sur un systeme
defichiers, vous le démarrez, et lancez I'installation depuis ce dernier. Sur la plupart des architectures, si vous utilisez une ancienne
version d'OpenBSD, vous pouvez obtenir une nouvelle version de bsd. r d par FTP, redémarrer a partir de lui, et installer la
nouvelle version d'OpenBSD sans avoir besoin de quelque média amovible que ce soit.

Voici un exemple d'amorgage de bsd. r d sur un systemei386 :

Using Drive: O Partition: 3
readi ng boot.....
probi ng: pcO conmD coml apm neni 639k 255M a20=o0n]
di sk: fdO hdO+
>> OpenBSD/i 386 BOOT 2. 10
boot > boot hdOa:/bsd.rd
normal boot to install

Comme indiqué, vous allez étre amené au programme d'installation, mais vous pouvez auss aler a une invite de shell pour faire de
la maintenance sur votre systéme.

Laréegle générale en lancant bsd. r d est de changer votre noyau damorcage de/ bsd absd. r d quelle que soit la méthode pour
votre architecture.

4.12 - Problemes d'installation courants
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4.12.1 - Mon Compaqg ne reconnait que 16Mo de RAM

Certains systémes Compaq rencontrent un probléme ot lamémoire RAM n'est pas complétement détectée par le Chargeur
d'amorcage de second niveau OpenBSD et seulement 16Mo seront détectés et utilisés par OpenBSD. Ceci peut étre corrigé en
créant/éditant lefichier / et ¢/ boot . conf , ou en entrant des commandes al'invite "boot >" avant qu'OpenBSD ne se charge. Si
vous avez une machine avec 64Mo de RAM, mais qu'OpenBSD n'en a détecté que 16Mo, lacommande devrait étre :

machi ne mem +0x3000000@x1000000

pour ajouter 48Mo (0x3000000) apresles premiers 16Mo (0x1000000). Typiquement, Si vous avez une machine avec ce
probléme, vous devriez entrer |la commande précédente d'abord dans I'invite boot > du CD-ROM ou de la Disquette, charger la
disquette, redémarrer et créer unfichier / et ¢/ boot . conf avec laligne précédente pour que dans les démarrages suivants
OpenBSD reconnaisse toute la mémoire disponible.

Une mise ajour ROM reglera ce probléme sur certains systémes.

4.12.2 - Mon i386 ne démarre pas apres l'installation

Votreinstallation aeu l'air de bien se dérouler, maislors de votre premier démarrage, vous ne voyez aucun signe montrant
qu'OpenBSD essaye de démarrer. Plusieurs problémes courants peuvent expliquer ce phénomene :

. Aucune partition n'a éé définie active dans fdisk(8). Pour corriger cela, relancez lamachine en utilisant une disquette
de démarrage ou tout autre média, et marquez une partition comme active. Regardezici et ici.

. Aucun chargeur dedémarragevaliden'a étéinstallé sur le disque. Si vous avez répondu "Y" alaquestion "Use entire
disk for OpenBSD?" pendant I'installation, ou utilisé I'option "r ei ni t " de fdisk(8), I'amorce OpenBSD a étéinstallée
sur le "Master Boot Record" du disque ; autrement, le programme d'amorce est conservé intact. Ce sera un probléme si
aucun autre programme d'amorce n'existe. Une solution est de démarrer le média d'installation une nouvelle fois, basculer
dans le shell et invoquer lacommande fdisk(8) pour mettre ajour le MBR depuis laligne de commande :

# fdisk -u wdO

Note : I'option "update” du mode ("-€") interactif de fdisk n'écrira pas les bits de signature requis pour rendre le disque
amorcable.

. Dansquelquesrares cas, quelque chose s'est mal déroulédans!'installation du chargeur de démarrage de stage 2.
Laréinstallation du chargeur de démarrage de stage 2 est vueici.

4.12.3 - Ma (vieille et lente) machine a démarré, mais bloque pendant la procédure ssh-
keygen

I semble que votre machine fonctionne correctement, mais prend juste beaucoup de temps pendant la procédure de génération de
clés ssh. Une SPARCStation2 ou un Macintosh Quadra peut prendre plusieurs heures ou plus pour terminer les trois étapes ssh-

keygen(1), Laissez le smplement terminer ; celan'est réalise qu'une fois par installation.

Lataille delaclé par défaut a été augmentée pour OpenBSD 3.8, en conséguence de quoi |es temps de génération de clés sont
beaucoup plus élevés que ce qu'ils furent. Les utilisateurs possédant des machines trés lentes souhaiteront peut-étre générer leurs
clés sur une autre machine, les placer dans I'archive site39.tgz, et lesinstaller avec le reste des "file sets”.

4.12.4 - J'ai le message "Failed to change directory" pendant I'installation
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Quand vous faites I'installation d'un snapshot durant |a phase -beta du cycle de développement OpenBSD, vous devriez voir ceci :

Do you want to see a list of potential FTP servers? [yes] Entrée
Getting the list from 192.128.5.191 (ftp.openbsd.org)... FAILED
Failed to change directory.

Server | P address or hostnane?

Celaest normal et souhaité pendant la version précédant la sortie officielle dansle cycle. Le programme d'installation cherche la
liste FTP sur le premier serveur FTP dans un dossier qui ne sera pas disponible avant |a date de "release”, vous obtiendrez donc les

messages précédents.

Utilisez simplement la liste de miroirs FTP pour trouver votre site miroir FTP favori, et entrez manuellement son nom lorsque cela
vous est demandé.

Note: Vousnedevriez pasvoir cela s vousinstallez uneversion " -release” ou depuisun CD-ROM.

4.12.5 - Ma table de partition fdisk est corrompue ou vide !

Occasionnellement, un utilisateur trouvera un systéme fonctionnant, mais en faisant un f di sk wdO, il trouvera une table de
partitions vide (ou polluée). Cela est usuellement du ala création d'une partition dans fdisk(8) ayant un offset de zero secteurs, au
lieu de I'offset d'une piste qu'elle est sensée avoair. (note : cela ne concerne que les plates-formesi386 et and64. Les autres plates-
formes requierent des offsets différents, certaines n'en requiérent pas). Le systéme démarre ensuite en utilisant le PBR, pasle MBR.

Bien que cette configuration peut fonctionner, cela peut causer des problémes de maintenance et devrait étre corrigé. Pour corriger
ce probléme, le systeme de fichiers doit généralement étre recréé depuis le début (si vous savez VRAIMENT ce que vous faites,
vous devriez étre en mesure de recréer juste le disklabel et le MBR et ne perdre que la premiére partition OpenBSD du disgue).

4.13 - Personnaliser la procéedure d'installation

Fichier siteXX. tgz

Les scripts d'installation/mise & jour d'OpenBSD autorisent la création d'un set utilisateur nommé "si t eXX. t gz", ou XX
représente laversion (ex. 39). Lefichier si t eXX. t gz est, comme les autres paguetages, une compression gzip(1) d'archive tar(1)
dont laracine est '/' et est décompressé comme les autres avec les options x z pf . Ce paguetage serainstallé en dernier, aprés tous
les autres paguetages.

Ce paguetage vous permet d'gjouter et/ou écraser des fichiers installés dans | es paquetages 'normauix’ et donc de personnaliser
I'installation ou lamise ajour.

Quelques exemples d'utilisation defichier si t eXX. t gz :

. Créer unfichier siteXX.tgz qui contient tous les changements que vous avez fait depuis la premiére installation de
OpenBSD. Ensuite, si vous avez arécréer le systeme, sélectionnez simplement siteX X.tgz pendant la procédure de
réinstallation et toutes les modifications que vous avez faites seront répliquées sur le nouveau systéme.

. Créer une série de dossiers spécifiques machine qui contiennent chacun un fichier siteXX.tgz dans lequel se trouvent les
fichiers spécifiques ala machine. L'installation de machines (ex. machines avec des cartes graphiques différentes) d'une
catégorie particuliere peut étre faite en choisissant le fichier siteX X.tgz approprié.

. Mettez lesfichiers que vous paramétrez constamment dans un fichier siteX X.tgz similaire -- fichiers/ et ¢/ skel ,

[ etc/pf.conf,/var/ww conf/httpd.conf,/etc/rc.conf.|ocal, etc
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Scriptsinstal | . site/upgrade.site.

A laderniére étape de la procédure d'installation/mise ajour, le script cherchedanslaracineuni nstal | . si t e ouun
upgr ade. si t e d'un nouveau systéme ou d'une nouvelle mise ajour, selon la procédure en cours, et lance le script dans un
environnement chrooté de la racine systéme de l'installation/de la mise a jour. Rappelez-vous, lamise ajour est faite depuis un

systéme de fichiers démarré donc votre systéme de fichiers cible est actuellement monté dans/ nmt . Cependant, votre script peut

lancé aprés que tous les fichiers aient été installés, vous avez un systéme totalement fonctionnel (bien que lancé en mode mono-
utilisateur) quand votre script est invoqué.

Notez quelescripti nstal | . si t e devraétre placé dansun fichier si t eXX. t gz, tandis que le script upgr ade. si t e pourra
étre placé alaracine du systéme de fichiers avant lamise ajour ou bien étre placé lui aussi dansfichier si t eXX. t gz.

Ce script peut étre utilisé pour faire de nombreuses choses.

. Supprimer des fichiers qui sont installés/mis ajour et que vous ne souhaitez pas présents dans votre systeme.
. Supprimer/mettre a jour/installer les paguetages que vous souhaitez sur le systémeinstallé.

. Faire une sauvegarde/archive immédiate de votre nouveau systéme avant de |'exposer au reste du monde.
. Utilisez rdate(8) pour paramétrer I'horloge du systéme.

Lacombinaisondesi t eXX. t gz etdei nstal | . si t e/ upgr ade. si t e apour but de donner de larges capacités de
personnalisation sans avoir a créer ses propres paquetages d'installation.

4.14 - Comment puis-je installer plusieurs systemes identiques ?
Voici quelques utilitaires que vous pouvez utiliser lorsque vous avez plusieurs systémes OpenBSD identiques & déployer.

Les fichiers siteXX. tgz etinstal | /upgrade. site

Voir I'article précédent.

Restauration depuis dump(8)

Sur laplupart des architectures, le média de démarrage inclut le programme restore(8) qui peut étre utilisé pour restaurer une
sauvegarde faite par dump(8). Ainsi, vous pouvez démarrer depuis disquettes, CD, ou fichier bsd.rd, ensuite fdisk, disklabel, et
restore pour restaurer la configuration désirée depuis une bande ou autre média, et installer les blocs de d'amorce. Plus de détails
ici.

Image de disque

Malheureusement, il n'existe pas de paguetage d'image de disgue reconnaissant le FFS, et qui pourrait faire une image contenant
simplement I'espace de disque utilisé. La plupart des solutions d'image de disgue traiteront la partition OpenBSD comme une
partition "générique”, et pourront ssimplement faire I'image de l'intégralité du disque. Celarejoint souvent notre but, mais souvent
avec d'énormes quantités d'espace perdu -- une partition / home de 10Go vide demandera 10Go d'espace dans I'image, méme sil
n'y aaucun fichier al'intérieur. Tandis que vous pouvez typiquement installer une image de disgue sur un disgue plus grand, vous
ne pourrez pas l'installer sur un disque de plus petite taille.

Si celaest pour vous acceptable, vous devriez trouver dans la commande dd tout ce dont vous avez besoin, autorisant la copie d'un
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disgue vers un autre, secteur-par-secteur. Celui-ci vous fournira souvent les mémes fonctionnalités que les programmes
commerciaux, sansle prix.

4.15 - Comment puis-je obtenir un dmesg(8) pour rapporter un
probleme d'installation ?

L orsque vous rapportez un probléeme, il est important d'inclure le dmesg(8) complet du systéme. Souvent cependant, vous en avez

besoin parce que le systéme ne fonctionne pas correctement ou ne sinstalle pas, donc vous n‘aurez pas de disque, pas de réseau ou
manquerez d'une autre ressource vous permettant d'envoyer votre dmesg alamailing liste appropriée. Il y ad'autres fagons de faire

cela, cependant :

. Disquette: Lesdisques d'amorcage et les CD-ROM ont assez d'outils pour permettre d'enregistrer votre dmesg sur une
disguette MSDOS &fin de le lire sur une autre machine. Mettez une disquette M SDOS formatée dans votre lecteur de
disquette et tapez les commandes suivantes :

mount -t nsdos /dev/fdOa / mmt
dnmesg >/ Mt/ dnesg. t xt
unmount / mt

Si vous avez un autre systéme OpenBSD, vous pouvez aussi écrire sur une disquette compatible OpenBSD -- souvent, la
disquette d'amorce a encore assez d'espace libre pour contenir le dmesg. Dans ce cas, retirezle”-t nsdos” ci-dessus.

. Console série: Utiliser une console série et capturer la sortie sur un autre ordinateur est souvent la meilleure solution
pour obtenir des informations de diagnostic - particuliérement si I'ordinateur "panic" immédiatement aprés le démarrage.
Aussi bien qu'un second ordinateur, vous aurez besoin d'un cable série (souvent un cable null-modem), et d'un émulateur
determinal pouvant capturer la sortie de I'écran dans un fichier.

Des informations sur la configuration d'une console série sont données ailleurs dans la FAQ; dans le but de capturer lelog
del'installation, les commandes suivantes sont souvent suffisantes.

386

A l'invite de démarrage tapez :

boot > set tty conD

Cdaindiqueraa OpenBSD d'utiliser le premier port série (souvent appelé COM1 ou COMA dans la documentation du
PC) en tant que console série. La bande passante par défaut est 9600 bauds.

Sparc/Spar c64

Ces machines utiliseront automatiquement une console série si elles sont lancées sans clavier. Si vous avez un clavier et
un écran attachés, vous pouvez toujours forcer le systéme a utiliser une console série avec I'invocation suivante al'invite
ok.

ok setenv input-device ttya
ok setenv out-device ttya
ok reset

. FTP: Dans certaines circonstances, et sous réserve de paramétrage correct de votre réseau, vous aurez la possibilité
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d'utiliser le client ftp(1) sur le disque d'amorce ou le CD-ROM pour envoyer le dmesg sur un serveur FTP local, ou vous
pourrez le récupérer ensuite.

[Retour al'lndex principal] [Section 3 - Obtenir OpenBSD] [Section 5 - Construire le Systéme a partir des Sources]

& www @openbsd.org
$OpenBSD: faq4.htm| v 1.56 2006/10/25 O7:40:55jufi Exp $
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. 5.1 - Les Saveurs ("Flavors') OpenBSD
. 5.2 - Pourquoi devrais-je compiler mon systéme depuis les sources ?
. 5.3 - Compilation d'OpenBSD depuis les sources
o 5.3.1 - Apercu du processus de compilation
o 5.3.2 - Installer ou mettre a niveau depuis les binaires les plus récents
o 5.3.3 - Téléchargement des sources appropriées
o 5.3.4 - Compilation du noyau
o 5.3.5- Compilation du "userland"
. 5.4 - Compilation d'une Révision
. 5.5- Compilation de X
. 5.6 - Pourquoi aurais-je besoin d'un noyau sur mesure ?
. 5.7 - Options de configuration du noyau
. 5.8 - Configuration au démarrage
. 5.9 - Utilisation de config(8) pour changer |e binaire du noyau
. 5.10 - Obtention d'une sortie plus verbeuse lors du démarrage
. 5.11 - Problemes courants, astuces et questions lors de la compilation et de la construction
o 5.11.1 - Lacompilation Sest arrétée avec une erreur "Signal 11"
o 5.11.2 - "make build" échoue en générant un message "cannot open output file snake: is a directory"
o 5.11.3 - Mon systéme sans | Pv6 ne fonctionne pas!!
o 5.11.4 - Oops! Jai oublié de créer le répertoire/ usr / obj avant de commencer !
o 5.11.5- Placer / usr/ obj sur sapropre partition
o 5.11.6 - Comment ne pas compiler certaines parties de |'arbre ?
o 5.11.7 - Ou puis-je avoir plus d'informations sur |le processus de compilation ?
o 5.11.8 - Je ne vois aucun snapshot sur le site FTP. Ou sont t'ils passés ?
o 5.11.9 - Comment puis-je amorcer sur une nouvelle version du compilateur (gcc)?
o 5.11.10 - Quel est e meilleur moyen de mettre ajour / et ¢,/ var, et/ dev ?
o 5.11.11 - Y at'il un moyen facile de faire des changements sur tous les fichiers de la hiérarchie ?
o 5.11.12 - Lacompilation de |'environnement X a échoué !
o 5.11.13 - Puis-je cross-compiler ? Pourquoi pas ?

5.1 - Les Saveurs ("Flavors") OpenBSD

Il existe trois "saveurs' OpenBSD :

. -release: Laversion d'OpenBSD livrée tous les six mois sur CD.
. -stable: "release”, plusles correctifs considérés comme critiques pour la sécurité et lafiabilité.
. -current: Laversion courante pour laquelle le dével oppement est réalisé, et qui deviendralaprochaine "release”.

Schématiquement, le dével oppement de ces versions ressemble a ceci :
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-Current: Laversion courante pour laquelle le dével oppement est réalisé, et qui deviendrala prochaine -release d'OpenBSD. Tousles six mois,
lorsgu'une version d'OpenBSD est révisée, -current est tagguée, et devient -release : un point gelé dansI'histoire de |'arbre des sources. Chague -
release demeure inchangée; c'est pour celaqu'on latrouve sur les CDs et serveurs FTP.

-Sable est basée sur -release, et est une branche du chemin de développement principal d'OpenBSD. Quand des corrections trés importantes sont
faites sur -current, elles sont "backportées” (intégrées) aux branches -stable; a cause de cela, -stable est aussi connue sous le nom de branche patch.
Dans l'illustration ci-dessus, la ligne verticale en pointill és symbolise les corrections de bogues incorporées aux branches -stable. V ous remarquerez
aussi dans I'exemple ci-dessus que la branche 3.6-stable a été supprimée ala sortie de 3.8-release, et que la branche 3.7-stable a été supprimée ala
sortie de 3.9-release -- les anciennes versions sont typiquement supportées durant deux "releases" au maximum. Le support d'anciennes versions
nécessite des ressources et du temps, et aors que nous pourrions vouloir plutdt fournir un support continu pour les anciennes versions, nous
préférerons nous concentrer sur les nouvelles fonctionnalités. La branche -stable est, par conception, trés facile a construire a partir de -release dela
méme version (C'est adire en allant de 3.9-release vers 3.9-stable).

Labranche -stable est -release alagquelle on a gjouté les correctifs listés dans la page des errata, ainsi que quelques correctifs ne nécessitant pas
d'erratum. Habituellement, le fonctionnement de -stable est le méme que celui de -release sur laquelle elle est basée. Si les pages de manuel doivent

étre modifiées, il est treés probable que ces modifications ne fassent pas partie de -stable. En d'autres termes, le support de nouveaux périphériques NE
sera pas gjouté a - stable, et le support de nouvelles fonctionnalités sera trés rarement gjouté sauf si cela est considéré comme trés important.

11 est utile de préciser que le nom "-stabl€e" ne signifie pas pour autant que -current est instable. -current change et évolue, alors que -stable ne change
que trés peu, et vous n'aurez pas a apprendre & nouveau votre systéme ou a changer des fichiers de configuration. En fait, notre préoccupation étant de
faire continuellement évoluer OpenBSD, vous devriez trouver -current plus performante que -stable.

Attention : -current change tout le temps. Elle change pratiquement toutes les minutes. Bien que les développeurs travaillent sans cesse afin que le
systéme se compile toujours et qu'il n'y ait pas de bogues majeurs, il est tout afait possible de récupérer les sources de -current et que celles-ci ne
soient pas compilables, aors que tout fonctionne correctement cing minutes plustard. |l y aaussi des "jours drapeau” et des changements majeurs du
systéme que les dével oppeurs gerent avec des outils en un, mais qui empéchent une quelconque mise a jour basée sur les sources. Si vous n'étes pas
préparéalestraiter, rester al'écart de-current.

La plupart des utilisateurs devraient utiliser -stable ou -release. Cela dit, plusieurs personnes utilisent -current sur des systémes en production, et il
est important que certaines personnes fassent cela pour identifier des bogues et tester les nouvelles fonctionnalités. Cependant, si vous ne savez pas
comment décrire, diagnostiquer et gérer proprement un probléme, ne vous dites pas (ou a quelqu'un d'autre) que vous étre entrain d"'aider e projet”
en utilisant -current. "Cane marche pas!" n'est pas un rapport de bogue utile. "L es changements récents dans |e pilote pciide ont brisé la

compatibilité avec mon interface | DE basée sur Slugchip, ci-joint le dmesg d'un systéme fonctionnel et un systéme ne fonctionnant pas..." peut étre
un rapport utile.

Desfois, les utilisateurs "normaux” veulent disposer des derniers développements et utiliser -current. Laraison la plus commune de faire celaest que
I'utilisateur posséde un périphérique qui n'est pas supporté par -release (et donc, par -stable non plus), ou qu'il souhaite utiliser une nouvelle
fonctionnalité de -current. Dans ce cas, soit I'utilisateur utilise -current soit il n'utilise pas le périphérique, et utiliser -current est peut-étre I'option la
plus logique. Cependant, il ne faut pas espérer que les dével oppeurs vous tiennent lamain.

Snapshots

Entre les versions formelles d'OpenBSD, des snapshots sont mis a disposition sur les sites FTP . Comme le nom I'indique, ce sont des images du code
dans I'arborescence al'instant ou |e créateur de I'image a pris une copie du code pour une plate-forme donnée. |l est a noter que, pour certaines plates-
formes, il peut sécouler des jours entiers avant que I'image ne soit complétement construite et mise a disposition. Aucune garantie n'est donnée quant
au bon fonctionnement ou ala possibilité dinstaller des snapshots. Souvent, une modification qui a besoin d'étre testée peut enclencher le processus
de création des snapshots. Quelques plates-formes ont des snapshots construits pratiquement tous les jours, d'autres en ont beaucoup moins
fréquemment. Si vous souhaitez utiliser -current, un snapshot récent est tout ce dont vous aurez besoin, et mettre ajour un snapshot est un point de
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départ nécessaire avant de tenter de compiler -current depuis les sources.

Parfois, on demande sil y a un moyen d'obtenir une copie exacte du code qui a servi a construire un snapshot. La réponse est non. Primo, il n'y a
aucun intérét. Secundo, les snapshots sont construits selon |e souhait des dével oppeurs, lorsque le planning le permet, et lorsque des ressources sont
disponibles. Sur les plates-formes rapides, il est possible de créer plusieurs snapshots en un jour. Sur les plates-formes lentes, la création d'un
snapshot peut durer une semaine ou plus. Fournir des balises ou des marques dans |'arborescence des sources pour chaque snapshot peut savérer peu
pratique.

Garder les Composants Synchronisés

Il est important de comprendre qu'OpenBSD est un Systeme d'Exploitation, et il faut le prendre en tant que tel et non pas comme un noyau entouré
d'un ensemble d'outils. VVous devez vous assurer que votre noyau, le "userland” (les utilitaires et fichiers compl étant le noyau) et |'arborescence des
por t s sont synchronisés, autrement des choses désagréables peuvent arriver. Dit autrement (vu que les gens continuent & commettre les mémes

erreurs), vous ne pouvez pas utiliser des por t s tout neufs sur un systéme datant d'il y a un mois, ou reconstruire un noyau a partir de -current et
espérer qu'il fonctionne avec un "userland” -release. Oui, cela veut dire que vous aurez besoin de mettre ajour votre systéme si vous voulez utiliser
un nouveau programme qui a été rajouté aujourd'hui al'arborescence des ports. OpenBSD n'a malheureusement que des ressources limitées.

Il faut aussi comprendre que le processus de mise a jour est uniquement supporté dans une seule dir ection uniquement : del'ancien au nouveau,
et de -stable vers -current. Vous ne pouvez pas utiliser 3.9-current (ou un snapshot), puis décider que c'est trop dangereux, et revenir vers 3.9-stable.
Vous ne pouvez compter que sur vous-méme si vous choisissez un autre chemin que celui, supporté, consistant aréinstaller votre systéme
proprement. Vous ne devez espérer aucune aide de la part de |'équipe de dével oppement OpenBSD.

Oui, celaveut dire que vous devez prendre le temps de réfléchir avant d'utiliser -current.

5.2 - Pourquoi devrais-je compiler mon systeme depuis les sources ?

Actuellement, il y ade fortes chances pour que vous n'en ayez pas besoin.
Voici quelques raisons pour NE PAS compiler votre systémes depuis les sources :

. Lacompilation de votre propre systéme a des fins de mise a niveau n'est pas supportée.
. Vous n'obtiendrez pas de meilleurs performances en compilant votre systéme.
. Le changement des options de compilation est plus enclin a briser votre systéme qu'al'améliorer.

Voici quelques raisons d'avoir besoin de compiler depuis les sources :

. Tester ou développer de nouvelles fonctionnalités.
. Lacompilation du systéme est éprouvante pour |'ordinateur, ceci peut étre un bon moyen de Sassurer du bon fonctionnement de ce dernier.
. Vous souhaitez suivre la branche stable.

. Vous souhaitez construire un systeme OpenBSD hautement personnalisé pour des utilisations spécifiques.

L"équipe OpenBSD réalise fréquemment des instantanés basés sur le code de -current pour toutes les plates-formes. Dans la plupart des cas, cela
vous suffira pour utiliser -current.

Laraison la plus courante de compiler depuis les sources est de suivre la branche -stable, pour laquelle la compilation depuis les sources est la seule
issue supportée...

5.3 - Compilation d'OpenBSD depuis les sources

5.3.1 - Apercu du processus de compilation
La compilation d'un systéme OpenBSD depuis les sources implique un certain nombre d'étapes :

. 5.3.2 - Installer ou mettre a niveau depuis les binaires les plus récents
. 5.3.3 - Téléchargement des sources appropriées
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. 5.3.4 - Compilation du noyau
. Compilation du "userland" ("make build").

11 yadeux étapes supplémentaires que certains utilisateurs pourraient vouloir réaliser, ceci dépend de laraison de la compilation et de la présence ou
nondeX :

. Compilation d'une Release.
. Compilation de X.

5.3.2 - Installer ou mettre a niveau depuis les binaires les plus récents

La premiére éape dans la compilation depuis les sources est de sassurer d'avoir le binaire le plus récent installé. Utilisez ce tableau afin de savoir ou
vous en étes, ou vous voulez aler, et avec quel binaire commencer :

Vous étesau But Mise & niveau binairevers ensuite ...

Ancienne -release Nouvellerelease Derniére release Clest fait !

-release -stable Derniéererelease Récupérer & compiler -stable

Ancienne -stable -stable Nouvelle release Récupérer & compiler -stable

-release -current Dernier instantané Récupérer (optionnel) & compiler -current
Ancienne -current -current Dernier instantané Récupérer (optionnel) & compiler -current

Il est recommandé d'installer le binaire vial'option "Upgrade" du média d'installation. Si ce n'est pas possible, vous pouvez aussi décompacter les
binaires comme décrisici. Vous pouvez faire le processus complet de mise a niveau sans soucis, incluant la création d'utilisateurs ou d'autres

changements de répertoiresde/ et c.

5.3.3 - Téléchargement des sources appropriées

Le source d'OpenBSD est géré en utilisant le systéme de controle de versions CV'S, et cvs(1) est utilisé pour récupérer les sources désirées sur votre
machine locale, a des fins de compilation. Ceci peut étre réalisé en utilisant le serveur AnonCV S (une machine proposant une copie du dépdt CVS
utilisé par le projet OpenBSD) et ce publiquement, ou depuis une archive locale que vous maintenez en utilisant les programmes CV Sup, ou

CV Sync, disponibles dans les paquetages. CV Sup peut aussi étre utilisé en mode "checkout", mais celan'est pas couvert par le présent document. Si

vous avez plusieurs machines sur lesquelles vous désirez maintenir |le code source, vous devriez trouver utile d'avoir un dépdt CVSlocal, crée et
maintenu en utilisant CV Sup ou CV Sync.

Apres avoir décidé quel Serveur AnonCV S vous allez utiliser, vous devez effectuer un "checkout" (récupération) de I'arbre des sources, que vous
maintiendrez par la suite en langant des "updates’ (mises ajour), afin de récupérer lesfichiersles plus récents dans votre arbre local.

La commande CV S(1) dispose de nombreuses options, certaines d'entre elles sont requises afin de récupérer et de mettre ajour un arbre. Les autres
commandes peuvent résulter en un arbre cassé. Le fait de comprendre et de suivre les directions est ici important.

Suivisde -current

Dans ce cas, nous supposons que vous utilisez un serveur AnonCV S publique, anoncvs@anoncvs.example.or g:/cvs. Nous
supposons également que vous utilisez le shell sh(1), vous devrez dans le cas contraire gjuster certaines commandes.

Pour récupérer un arbre des sources CV S de -current, vous pouvez utiliser lacommande suivante :

# cd /usr
# export CVSROOT=anoncvs@noncvs. exanpl e. org:/cvs
# cvs -d$CVSROOT checkout -P src

Une fois|'arbre récupéré, vous pourrez plustard le mettre ajour avec :
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# cd /usr
# export CVSROOT=anoncvs@noncvs. exanpl e. org:/cvs
# cvs -d$CVSROOT up -Pd

Suivis de -stable

Si vous souhaitez récupérer une "branche" aternative de l'arbre, comme la branche -stable, vous devez utiliser le modificateur "-
r*:

# cd /usr
# export CVSROOT=anoncvs@noncvs. exanpl e. org:/cvs
# cvs -d$CVSROOT checkout -rOPENBSD 3 9 -P src

Ceci aura pour effet de récupérer les fichiers sources de labranche OPENBSD_3 9, aussi connue sous le nom de "Branche
patchée" ou "-stable". VVous pourrez mettre ajour le code de fagon similaire :

# cd /usr/src
# export CVSROOT=anoncvs@noncvs. exanpl e.org:/cvs
# cvs -d$CVSROOT up -r OPENBSD 3_9 - Pd

CV S est vraiment agréable car il permet de suivre une balise dans les fichiers récupérés, vous n‘avez ainsi pas avous rappeler de
lapartie"- r OPENBSD_3_9" delaligne de commande, ceci seramémorisé jusgu'a ce que vous l'effaciez ou en spécifiez un
autrevial'option "- A" de"updat e". Cependant, il est probablement plus correct de fournir trop d'infos que pas assez sur vos
lignes de commande CV'S.

L'arbre"sr c" ayant le seul aavoir été montré jusqu'a présent, vous pouvez faire les mémes étapes pour "XF4" et "por t s". Toutesles parties
d'OpenBSD devant étre en synchronisation, tous les arbres utilisés devraient étre mis ajour en méme temps. VVous pouvez alier plusieurs
récupérations sur une seule ligne (-stable est montré) avec :

# cd /usr/src
# export CVSROOT=anoncvs@noncvs. exanpl e.org:/cvs
# cvs -d$CVSROOT checkout -rOPENBSD 3 9 -P src ports XF4

Cependant, les mises ajour doivent étre faites répertoire par répertoire.

A ce niveau, que vous ayez suivi -stable ou -current vous devriez avoir un arbre des sources correct. Soyez attentif a ce que vous récupérez -- vous
pourriez compiler -current en pensant compiler -stable.

Pré-chargement de I'arbre des sources : src.tar. gz, sys.tar.gz

Au lieu de télécharger I'arbre des sources dans sa totalité a partir d'un serveur AnonCV S, vous pouvez le "pré-charger" a partir desfichiers des
sources se trouvant sur le CD d'OpenBSD ou sur les serveurs FTP. VVous économiseriez ainsi beaucoup de temps et de bande passante. Ceci est
particuliérement vrai Si utilisez -stable, étant donné |e peu de différences entre cette version et -release.

Pour extraire I'arbre des sources a partir du CD vers /usr/src (en supposant que le CD est monté dans/mnt) :

# cd /usr/src; tar xzf /mt/src.tar.gz
# cd /usr; tar xzf /mt/XF4.tar.gz
# tar xzf /mmt/ports.tar.gz

Lesfichiers sources téléchargeables depuis les serveurs FTP sont séparés en deux fichiers pour minimiser le temps nécessaire a leur téléchargement
pour |es personnes souhaitant travailler avec telle ou telle partie de I'arbre uniquement. Ces deux fichierssont sys. t ar . gz, qui contient lesfichiers
utilisés pour créer le noyau, et sr c. t ar. gz qui contient toutes les autres applications "userland”, hormis I'arbre des ports et les sources X11.
Cependant, et de maniére générale, vous aurez besoin des deux. En supposant que vous les ayez téléchargésrc. t ar. gz et sys. t ar. gz dans
[usr :

# cd /usr/src
# tar xzf ../sys.tar.gz
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# tar xzf ../src.tar.gz
# cd /usr

# tar xzf XF4.tar.gz

# tar xzf ports.tar.gz

L'extraction de toutes |es parties de I'arbre source n'est pas obligatoire mais si on souhaite garder un systeme cohérent, il est conseillé de les extraire
toutes.

Astuces CVS courantes

Comme indiqué précédemment, certaines options sont obligatoires afin d'obtenir un arbre sr ¢ d'OpenBSD valide. L'option - P" ci-dessus est I'une
dentre elle: elle"prune" (efface) les répertoires vides. Avec les années, des répertoires ont été créés puis supprimes, et les noms de ces répertoires
sont parfois utilisés actuellement pour desfichiers. Sans I'option - P", votre arbre NE compilera PAS.

Méme chose pour I'option - d sur une commande 'update’ -- elle crée les nouveaux répertoires ayant pu étre gjoutés au dépot depuis votre dernier
"checkout".

Les utilisateurs de CV'S expérimentés auront pu se demander pourquoi le CVSROOT est précisé et utilisé dans cet exemple, alors que cvs(1)
enregistre la situation du serveur dans|'arbre ainsi obtenu. Ceci est correct, cependant, un utilisateur devra souvent outrepasser |e serveur enregistre,
et de nombreuses personnes recommandent de toujours spécifier le dépot a utiliser. 1l est auss anoter que si la variable d'environnement CV SROOT
peut étre utilisée directement par cvs(1), elle est utilisée uniquement si rien ne viens laremplacer, et la spécification de laligne de commande est
prépondérante.

Dans cet exemple, notez que - Pd est utilisé comme paramétre de la commande up. Ceci est une autre de ces options REQUISES, elle permettra aux
nouveaux répertoires qui n'existaient pas dans la récupération précédente d'étre créés lors du processus de mise ajour.

Il est souvent utile dutiliser un. cvsr ¢ dans votre répertoire home afin de spécifier les options par défaut. Un fichier . cvsr ¢ dexemple:

$ nore ~/.cvsrc

cvs -qg -danoncvs@noncvs. exanpl e.org:/cvs
diff -up

update -Pd

checkout -P

Cefichier ordonneraacvs(l) d'utiliser le serveur anoncvs@noncvs. exanpl e. or g: / cvs, supprimant les sorties souvent inutiles ("- g" pour
"quiet", tranquille) pour toutes |es opérations, lacommande "cvs up” utilisant par défaut - Pd, la commande "cvs diff" réalisant par défaut des "diffs
unifiés' suiteal'option "- u", et un "cvs checkout" utiliseral'option "- P". Tandis que celaest confortable, si vous oubliez que ce fichier existe, ou si
vous essayez de lancer ces commandes auxquelles vous étes habitué sans ce fichier, vous rencontrerez des problémes.

L'arbre des sources est constitué d'un grand nombre de petits fichiers. Il est donc conseillé d'activer soft updates sur la partition ou se trouve cet arbre
afin d'améiorer significativement les performances.

5.3.4 - Compilation du noyau

Nous supposerons que vous désirez construire un noyau standard (GENERIC ou GENERIC.MP). Normalement, c'est ce que vous devriez faire.
N'essayez pas de construire un noyau personnalise si vous ne maitrisez pas le processus de compilation standard.

Evidemment, le noyau est un composant TRES dépendant du matériel du systéme. Les sources du noyau sont dans le répertoire/ usr/ src/ sys.
Certaines parties du code du noyau d'OpenBSD sont utilisées sans distinction de plate-forme, alors que d'autres sont trés spécifiques a un processeur
ou une architecture. Si vous regardez dans le répertoire/ usr / sr c/ sys/ ar ch/ , vous verrez certaines choses quelque peu intrigantes -- par
exemple, il y adesrépertoiresmac68k, n68k et mvnme68k. Dans ce cas, les systemes mvme68k et mac68k utiliseront tous deux le méme
processeur, mais les machines sur lesquelles ils sont basés sont trés différentes, et elles demandent ainsi un noyau tres différent (il y abien plus de
choses qu'un processeur dans un ordinateur !). Cependant, certaines parties du noyau sont communes, elles demeurent dans le répertoire mé8k. Si
vous compilez simplement un noyau, les répertoires de I'architecture de base comme n68k ne sont pas un soucis, vous devriez travailler uniquement
avec les répertoires de "l'architecture composant”, comme mvme68Kk.

Les noyaux compilés sont basés sur les fichiers de configuration du noyau, qui se trouvent dans le répertoire/ usr/ src/ sys/ arch/ <votre
pl at e- f or me>/ conf . Lacompilation du noyau consiste &l'utilisation du programme config(8) pour créer et peupler un répertoire compile, qui se
termineradans/ usr/ src/ sys/ arch/ <votre pl at e-fornme>/ conpi | e/ <nom du noyau>. Pour cet exemple, nous supposerons que
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vous utilisez la plate-forme 386 :

# cd /usr/src/sys/arch/i 386/ conf

# config GENERIC

# cd ../conpil el GENERI C

# make cl ean &% make depend && meke
[...beaucoup de sortie...]

# make install

Remplacez "i 386" sur lapremiére ligne par le nom de votre plate-forme. La commande machine(1) peut vous donner le nom de la plate-forme sur
laquelle vous étes afin de pouvoir utiliser "cd / usr/ src/ sys/ arch/ " machi ne’/ conf " alaplace delapremiéreligne.

A ce stade, redémarrez votre machine afin d'activer le nouveau noyau. Notez que le nouveau noyau devrait étre lancé avant I'étape suivante, ce que
Vous savez si vous avez suivis les explications ci-dessus sur lamise a niveau vers les instantanés les plus récents. Parfais, les API's changent
cependant, et I'ancien noyau sera dans I'incapacité de lancer de nouvelles applications, mais les nouveaux noyaux supportent en général les
applications plus anciennes.

Variation du processus ci-dessus : arbre des sources en lecture seule

Parfais, vous voudrez peut-étre vous assurez que/ usr / sr c/ sys resteintacte. Ceci peut étre fait en utilisant les procédés suivants :

cd /sonewhere

cp /usr/src/sys/arch/i 386/ conf/GENERI C .

config -s /usr/src/sys -b . GENERIC

nake cl ean &% make depend && meke
beaucoup de nessages affichés ...

D BH LB P

Remarquez que vous pouvez compiler un noyau sans acces root, mais vous devez étre root pour pouvoir l'installer.

5.3.5 - Compilation du "userland”
I1'y aune marche a suivre spécifique afin que cela fonctionne, sans quoi vous vous amuserez a trouver d'ou les problemes viennent.
. Nettoyez votre répertoire/ usr / obj et reconstruisez les liens symboliques :

# rm-rf /usr/obj/*
# cd /usr/src
# make obj

Remarquez que I'utilisation du répertoire/ usr / obj est obligatoire. Echouer a cette étape avant la compilation laissera votre arbre
Sr cdans un mauvais état.

. Soyez sr que tous les répertoires nécessaires sont présents.
# cd /usr/src/etc & env DESTDI R=/ nmake distrib-dirs
. Compilez le systeme :

# cd /usr/src
# make build

Ceci compile et installe tous les outils du "userland” dans un ordre approprié. Cette étape est trés colteuse en temps -- une machine trés
rapide devrait laréaliser sous une heure, une machine trés lente pourrait mettre plusieurs jours. Lorsque cette étape est terminée, vous avez
donc de nouveaux binaires aleurs places sur votre systéme.

. Sivouscompilez -current : Mettez ajour / dev et/ et ¢, avec les changements listés dans current.html. Si vous suivez -stable d'aprésle
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processus de mise & niveau ou via une installation du binaire correspondant, cette étape n'est ni désirée ni nécessaire.

5.4 - Compilation d'une Révision

Qu'est ce qu'une "release" (révision), et pourquoi voudrais-je en créer une ?

Une"release” est |e jeu de fichiers complet pouvant étre utilisé pour installer OpenBSD sur un ordinateur. Si vous n‘avez qu'une seule machine sous
OpenBSD, vous n'avez pas de réelle motivation a construire une rel ease, le processus ci-dessus vous apportant tout ce dont vous avez besoin. Un

exemple d'utilisation du processus de rel ease pourrait étre de compiler une -stable sur une machine puissante, et de faire une release installable sur
tous vos ordinateurs.

Le processus de release utilise les binaires créés dans le répertoire/ usr / obj lors du processus ci-dessus, vous devez donc accomplir celui-ci au
préalable, et rien ne doit perturber le répertoire/ usr / obj . Ceci peut &tre un probléme si vous utilisez un disque mémoire pour / usr / obj avec de

petites performances lors du processus de compilation, vous ne voudrez pas redémarrer |'ordinateur entre les étapes de compilations et de "release” !

Le processus de release requiert deux répertoires de travail, appelés DESTDIR et RELEASEDIR. Tous lesfichiers faisant partie d'une installation
OpenBSD "propre" seront copiés al'endroit correct au sein de DESTDIR. Ils seront tar(1)és puis placés dans RELEASEDIR. A lafin du processus,
RELEASEDIR arboreralarelease OpenBSD intégralement. Le processus de release utiliseraaussi / rmt , ce point ne doit donc pas étre utilisé par
autre chose pendant le processus de release. A titre d'exemple, nous utiliserons DESTDIR a/ usr/ dest et RELEASEDIR a/ usr/rel .

Deux utilitaires qui ne sont pas dans le systéme de base d'OpenBSD, crunch et crunchgen(1), sont utilisés pour créer un exécutable unique composé
de plusieurs binaires. Le nom qui I'invogque détermine quel composant binaire est utilisé. C'est un peu comme si plusieurs fichiers de programmes
individuels étaient concentrés sur un ramdisk noyau qui existe sur les disquettes et autres médias d'installation. Ces utilitaires doivent étre traités
lorsgue le processus de release est lancé IIs n'ont besoin d'étre installés qu'une seule fois, mais certaines personnes oublient parfois cette étape, et ces
programmes sont compilés rapidement, certaines personnes optent pour compiler crunch et crunchgen a chaque fois qu'ils utilisent le script.

Vous devez avoir les priviléges root pour créer une release.

Faire une release
Tout d'abord, si celan'a pas encore été fait sur la machine, compilez crunch et crunchgen :

# cd /usr/src/distrib/crunch & nake obj depend all install
A présent, définissons nos variables d'environnement DESTDIR et RELEASEDIR :

# export DESTDI R=/ usr/ dest
# export RELEASEDI R=/usr/rel

Nettoyons DESTDIR et créons le répertoire :

# test -d ${DESTDIR} && nv ${DESTDIR} ${DESTDIR}.old & rm-rf ${DESTDIR}.old &
# nkdir -p ${DESTDI R} ${RELEASEDI R}

RELEASEDIR ne doit pas forcément étre vide lors du lancement du processus mais, cependant, Sil y a des changement dans les fichiers de larelease
ou dans leurs noms, les anciens fichiers seront conservés. Vous voudrez ainsi certainement effacer ce répertoire.

Passons a présent alarelease elle-méme :

# cd /usr/src/etc
# make rel ease

Unefoislarelease construite, il peut ére bon de la vérifier afin d'ére sir que lesfichiers tar reflétent bien le contenu de DESTDIR. La sortie de cette
étape devrait étre trés courte :
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# cd /usr/src/distrib/sets
# sh checkfli st

Vous avez aprésent un jeu de fichiers complet et fonctionnel dans RELEASEDIR. Cesfichiers peuvent étre utilisés afin d'installer ou de mettre a
jour OpenBSD sur d'autres machines.

Lesinstructions faisant foi sur la création d'une release sont dans release(8).

Remarque : Si vous souhaitez distribuer les fichiers résultants par HTTP pour étre utilisables par les scripts de mise ajour ou d'installation, vous
aurez besoin d'gjouter un fichier "index.txt". Ce fichier contient laliste de tous les fichiers constituant votre release fraichement créée.

# /bin/ls -1 >i ndex.txt

5.5 - Compilation de X

X utilise possede un processus de compilation différent du reste de I'arbre OpenBSD, étant basé sur imake, plutét que sur le make(1) standard. Une
conséquence de ceci est qu'il n'y a pas de répertoire "obj", les binaires générés finissent mélangés au code source, ce qui peut poser des problémes (ou
du moins des sorties excessives) avec cvs(1). Une solution & ce probléme est d'utiliser Indir(1) afin de créer un répertoire ombre contenant des liens
symboliques vers le répertoire des sources actuel pour I'arbre XF4.

1386 seulement : La plate-forme i386 nécessite I'installation des paguetages "tcl" et "tk" avant lacompilation de X (ils se
trouvent dansl'arbre des portsa/ usr/ port s/l ang/tcl /8. 4/ et/ usr/ ports/x11/tk/ 8. 4/ .L'instalation du
paquetage "tk" installera "tcl" en tant que dépendance). Comme d'habitude, |'installation qu'un pagquetage est plus rapide que
I'installation de ces applications depuis les sources. Un échec de I'installation de ces paquetages avant de compiler X est quelque
chose de frustrant, car le systéme fonctionnera un certain temps sans afficher la moindre erreur.

Afin de compiler X en utilisant le "répertoire ombre" de/ usr / Xbl d (compiler et installer les nouveaux binaires dans les bons répertoires), suivez
ces étapes :

#rm-rf /usr/Xbld
# nkdir -p /usr/Xbld
# cd /usr/ Xbld
# Indir ../ XF4
[...beaucoup de sortie...]
# make build
[...beaucoup de sortie...]

Création d'une release X

Ceci est similaire au processus de release principa . Aprés avoir compilé X avec succes, vous définirez DESTDIR et RELEASEDIR, delaméme
maniére qu'évoqué précédemment. RELEASEDIR peut étre le méme répertoire que la principale RELEASEDIR systéme, mais DESTDIR sera effacé
et reconstruit lors de ce processus. Si cela est fait avec attention, ce n'est pas un probléme, mais |'utilisation d'une DESTDIR séparée est plus s(r.

Pour cet exemple, nous utiliserons les DESTDIR et RELEASEDIR comme/ usr / Xbl d/ dest et/ usr/ Xbl d/ r el , respectivement. Ceci doit
étre fait apres le processus de compilation ci-dessus.

export DESTDI R=/ usr/ Xbl d/ dest
export RELEASEDI R=/ usr/ Xbl d/ rel
cd /usr/ Xbld

rm-rf dest

nkdir dest rel

make rel ease

HHHHHH

Si vous prévoyez de faire alafois une compilation et une release de X, vous pouvez utiliser une cible make(1) différente, "b-r", qui réalise alafoisla
compilation et les étapes de release. La cible "b-r" suppose que DESTDIR et RELEASEDIR sont les sous-répertoires"r el " et "dest " au sein de
votre sous-répertoire de compilation :
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# rm-rf /[usr/Xbld
# nkdir -p /usr/ Xbld /usr/ Xbl d/dest /usr/Xbld/rel
# cd Xbld
# Indir ../ XF4
[...beaucoup de sortie...]
# make b-r
[...beaucoup de sortie...]

5.6 - Pourquoi aurais-je besoin d'un noyau sur mesure ?

En réalité, vous n'en avez tres probablement pas besoin.

Un noyau sur mesure est un noyau construit a partir d'un fichier de configuration autre que GENERI C, lefichier de configuration fourni de base Un
noyau sur mesure peut se baser sur du code source -release, -stable ou -current comme c'est le cas pour le noyau GENERI C. Alors que la compilation

de votre propre noyau GENERI C est supportée par I'équipe OpenBSD, la compilation de votre propre noyau sur mesure ne l'est pas.

Le fichier de configuration noyau OpenBSD standard (GENERI C) est congu pour convenir ala plupart des utilisateurs. Bon nombre de personnes ont
rendu leur systéme inopérant en essayant d'optimiser le noyau au lieu d'améliorer son fonctionnement. 1l existe certaines personnes qui pensent qu'un
noyau et un systéme d'exploitation doivent étre taillés sur mesure pour obtenir des performances optimales. Ceci n'est pas vrai dans le cas
d'OpenBSD. Seules |es personnes trés compétentes avec des applications trés particulieres doivent penser a faire un noyau et un systéme sur mesure.

Voici quelques raisons pour lesquelles vous devriez créer un noyau sur mesure :

. Vous savez vraiment ce que vous faites, et vous souhaitez utiliser OpenBSD sur une machine disposant de peu de ressources mémoire en
supprimant tous les pilotes de périphériques dont vous n‘avez pas besoin.

. Vous savez vraiment ce que vous faites, et vous souhaitez supprimer des options par défaut ou ajouter des options qui ne sont pas activées
par défaut (et vous avez vraiment une bonne raison pour le faire).

. Vous savez vraiment ce que vous faites, et vous souhaitez activer des options expérimentales.

. Vous savez vraiment ce que vous faites, et vous avez un besoin spécifique auquel le noyau GENERI C ne répond pas. Si quelque chose ne
marche pas comme prévu, vous n'allez pas demander a autrui le pourquoi du comment.

Voici quelques raisons pour lesquelles vous ne devez pas compiler un noyau sur mesure :

. Vousn'en avez pas besoin en temps normal.

. Votre systéme n'en sera pas plus rapide.

. Vousrendrez probablement votre machine moinsfiable.

. Vous n'obtiendrez aucune aide de la part des développeurs.

. Tout probléme rencontré devra étre obligatoirement reproduit avec un noyau GENERI C avant que les dével oppeurs ne le prennent au
SErieux.

. Lesautres utilisateurs et les développeurs vous riront au nez si vous cassez votre systeme.

. D'habitude, des options de compilation sur mesure exposent |es problémes de compilateur au lieu d'améliorer les performances du systeme.

La suppression de pilotes pourrait rendre plus rapide la phase de démarrage systéme. Cependant, elle peut compliquer la récupération suite a
probléme matériel. La suppression de pilotes est une tache trés souvent mal réalisée. La suppression de pilotes ne rendra pas votre systéme plus
rapide de maniére perceptible méme si elle peut produire un noyau plus petit. La suppression des parties liées au déboguage et alavérification
d'erreurs peut améliorer les performances, mais rendraimpossible I'analyse du systéme si quel que chose ne fonctionne plus ou pas.

Encore unefais, les dével oppeurs ignorent d'habitude les rapports de bogue relatifs a des noyaux personnalisés, sauf si le probleme peut étre
reproduit avec un noyau GENERI C. Vous aurez été prévenu.

5.7 - Options de configuration du noyau

Nous partons du fait que vous avez lu ci-dessus, et que vous aimez la douleur. || est aussi supposé que vous avez un but ne pouvant étre atteint ni
avec Configuration au démarrage (UKC>), ni avec config(8)urer un noyau GENERIC. Si les deux possibilités sont fausses, vous devriez vous en
tenir a utiliser GENERIC. Vraiment.

La création d'un noyau OpenBSD est contrdlée par |e biais de fichiers de configuration, se trouvant dans le répertoire
lusr/src/sys/arch/ <arch>/ conf/ par défaut. Toutes |es architectures possédent un fichier, GENERI C, qui peut étre utilisé pour générer un
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noyau OpenBSD standard pour une plate-forme donnée. 11 peut aussi y avoir d'autres fichiers de configuration qui peuvent étre utilisés pour créer des
noyaux avec des objectifs différents tels que la minimisation de I'utilisation de laRAM, les stations de travail "diskless", etc.

Le fichier de configuration est traité par config(8), qui crée et peuple un répertoire de compilation situé sous . . / conpi | e. Pour uneinstallation

typique, le chemin absolu du répertoire serait situé sous/ usr/ sr c/ sys/ ar ch/ <ar ch>/ conpi | e/ . config(8) peut auss créer un fichier
Makefile, et d'autres fichiers requis pour créer avec succes un noyau.

Les options de configuration du noyau sont des options que vous gjoutez ala configuration de votre noyau pour activer certaines caractéristiques dans
celui-ci. Ceci vous permet d'avoir exactement le support que vous voulez sans vous encombrer des pilotesinutiles. Il y a une multitude d'options qui
vous permettront de personnaliser votre noyau. Veuillez consulter la page de manuel options(4) pour une liste compléte des options. VVous pouvez

aussi consulter lesfichiers d'exemples de configurations qui sont disponibles pour votre architecture.

L'ajout, la suppression, ou la modification d'options dans votre noyau ne doivent étre effectués que si vous avez une bonne raison pour le
faire! N'éditez paslefichier de configuration GENERI C!! La seule configuration du noyau supportée par |'équipe OpenBSD est le noyau
GENERIC, lacombinaison d'options figurant dans lesfichiers/ usr / sr ¢/ sys/ ar ch/ <ar ch>/ conf / GENERI Cet

/usr/src/sys/ conf/ GENERI Ctelsquelivrés par |'équipe OpenBSD (i.e. non édités). Emettre un rapport de bogue concernant un noyau
personnalisé va dans la plupart des cas se résumer a une réponse vous demandant d'essayer de reproduire le probléme avec un noyau GENERIC. Les
options ne sont pas toutes compatibles entre elles, et plusieurs options sont nécessaires au bon fonctionnement du systéme. Il n'y a aucune garantie
quant au fonctionnement d'un noyau personnalisé que vous avez réussi acompiler. I n'y aaucune garantie sur le fait qu'un noyau pouvant étre
"config(1)uré" puisse étre compilé.

Vous pouvez voir les fichiers de configuration spécifiques a une plate-forme donnéeici :

. Fichiers de Configuration du Noyau alpha

. Fichiers de Configuration du Noyau i386

. Fichiers de Configuration du Noyau macppc
. Fichiers de Configuration du Noyau sparc

. Fichiers de Configuration du Noyau sparc64
. Fichiers de Configuration du Noyau vax

. Fichiers de Configuration du Noyau hppa

. Autres architectures

Si vous lisez attentivement ces fichiers, vous verrez une ligne comme :

include "../../../conf/ GENERI C'

Celasignifie quel'on fait référence a un autre fichier de configuration. Ce fichier comprend toutes les options qui ne sont pas dépendantes de
I"architecture. Donc quand vous créez votre fichier de configuration, soyez sir de regarder /sys/conf/GENERIC pour voir ce que vous voulez.

Toutes les options ci-dessous doivent étre placées dans le fichier de configuration du noyau avec le format :
option nom

ou
option nomrval eur

Par exemple, pour utiliser I'option "DEBUG" dans e noyau, il faut mettre laligne suivante :
option DEBUG

Les options dans le noyau OpenBSD sont traduites en tant qu'options du préprocesseur, donc une option telle que DEBUG compilerait les sources
avec |'option -DDEBUG. Ce qui est équivalent aplacer un #def i ne DEBUGatravers les sources du noyau.

Vous aurez peut-étre parfois besoin de désactiver une option précédemment définie danslefichier "sr ¢/ sys/ conf / GENERI C' typiquement. Bien
entendu, vous pouvez modifier une copie de ce fichier, mais une meilleure méthode consiste a utiliser la clause rmoption. Par exemple, si vous
souhaitiez vraiment désactiver le débogueur intégré au noyau (non recommandé !), vous ajouteriez laligne suivante :
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rmopti on DDB

avotre fichier de configuration du noyau. opt i on DDB est définie danssr ¢/ sys/ conf / GENERI C, maislaligner nopt i on ci-dessusla
désactive.

Encore une fois, veuillez consulter options(4) pour plus d'informations concernant les spécificités de ces options. Il est & noter que plusieurs options

possédent leurs propres pages de manuel -- il faut toujours lire toutes les informations disponibles au sujet d'une option avant de I'ajouter ou la
supprimer de votre noyau.

Compiler un noyau sur mesure

Dans ce cas, nous compilerons un noyau supportant les cartes série |SA multi-port boca(4). Cette carte n'est pas dans le noyau GENERIC, du fait
gu'elle entre en conflit avec d'autres drivers. Une autre raison courante de construire un noyau personnalisé est d'utiliser RAIDframe, trop gros pour

étre dans le noyau par défaut. 1l y a deux moyens courants de faire un noyau personnalisé : copier le fichier de configuration GENERIC vers un autre
nom et I'éditer, ou créer un fichier "wrapper" qui inclut le noyau standard GENERIC ainsi que toutes les options dont vous avez besoin, et qui he sont
pas dans GENERIC. Dans ce cas, votre fichier "wrapper" pourrait ressembler a:

i ncl ude "arch/i 386/ conf/ GENERI C'

boca0 at isa? port 0x100 irqg 10 # BOCA 8-port serial cards

pccont at boca? sl ave ?

Les deux lignes au regard des cartes boca(4) sont copiées depuis |es lignes commentées dans GENERI C, avec I'IRQ ajusté comme requis. L 'avantage
d'utiliser cefichier "wrapper" est que les changements imprévus dans GENERIC sont automati quement mis ajour comme lors de toute mise ajour
du code. L'inconvénient est qu'on ne peut supprimer un périphérique (cependant, c'est en général une mauvaise idée).

Un autre moyen de générer un noyau personnalisé est de faire une copie du GENERI C standard, en lui donnant un autre nom, et en I'éditant selon les
besoins. L'inconvénient est que les futures mises ajour du fichier de configuration GENERIC devront étre fusionnés dans votre copie, ou vous
devrez refaire votre fichier de configuration.

Dans un autre événement, apres avoir fait votre fichier de configuration personnalisé, utilisez config(8) et construisez le noyau comme documenté ci-
dessus.

Les instructions compl étes pour la création de votre propre noyau sont dans la page de manuel afterboot(8).

5.8 - Configuration au démarrage

Lorsque vous démarrez votre systémeiil est possible que vous remarquiez que votre noyau trouve vos périphériques mais alamauvaise IRQ. Et que
vous aillez immédiatement besoin de ce périphérique. Sans recompiler votre noyau vous pouvez utiliser la configuration au démarrage de celui-ci.
Celavous permettra de corriger votre probléme pour cette fois et uniquement pour cette fois. Si vous redémarrez le systéme il faudra recommencer la
procédure. | sagit donc d'une méthode temporaire. Le probléme devra étre corrigé en utilisant config(8). De plus votre noyau a besoin de |'option
BOOT_CONFI G dans |la configuration du noyau. Le noyau GENERIC possade cette option.

Une grande partie de ce document peut-étre trouvée dans la page de manuel boot _config(8).
Pour démarrer avec UKC (User Kernel Config), il faut spécifier I'option -c au démarrage.
boot > boot hdOa:/bsd -c

ou n'importe quel autre noyau que vous voulez démarrer. L'invite de commandes UK C apparaitra, et vous pourrez spécifier au noyau les
périphériques que vous désirez modifier, ceux que vous voulez activer ou désactiver.

Voici un liste des commandes les plus utilisées dans UK C.
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. add devi ce - Ajoute un périphérique en en copiant un autre

. change devno | devi ce - Maodifieun ou plusieurs périphériques

. disabl e devno | device - Désactiveun ou plusieurs périphériques

. enabl e devno | devi ce -Activeunou plusieurs périphériques

. find devno | device - Trouver unou plusieurs périphériques

. hel p - Rapide sommaire de ces commandes

. i st -Liste TOUS les périphériques connus

. exit/quit - Continuele démarrage

. show [attr [val]] - Montreles périphériques avec un attribut et une valeur spécifiée optionnelle

Une fois votre noyau configuré, utilisez qui t ouexi t et continuez le démarrage. Une fois votre systeme démarré, vous devriez rendre la
modification permanente au niveau de votre binaire du noyau, tel que c'est décrit dans utilisation de config(8) pour changer le binaire du noyau

5.9 - Utilisation de config(8) pour changer le binaire du noyau

Lesoptions -e et -u de config(8) peuvent étre trés utiles et vous évitent de perdre du temps a recompiler votre noyau. Le drapeau -e vous permet de

rentrer en configuration UKC alors que e systéme fonctionne. Les changements prendront effets au prochain redémarrage. Le drapeau -u permet de
voir si des changements ont été effectués au noyau pendant le démarrage, signifiant que vous avez utilisé boot -c pour entrer en configuration UKC.

Les exemples suivants montrent la désactivation des périphériques ep* dans le noyau. Pour plus de sécurité, il est préférable d'utiliser I'option -0 qui
écrirales changements dans un fichier spécifié. Par exemple : config -e -0 bsd.new /bsd écrirales changements dans bsd.new. Les exemples
n'utilisent pas I'option -0, mais les changements sont ignorés et ne sont pas écrits dans le binaire du noyau. Pour plus d'informations sur les messages
d'erreur et autres avertissements, lisez la page de manuel config(8) .

$ sudo config -e /bsd
OpenBSD 3.9 (GENERIC) #617: Thu Mar 2 02:26: 48 MST 2006
der aadt @ 386. openbsd. org: / usr/src/sys/arch/i 386/ conpi | e/ GENERI C

war ni ng: no output file specified

Enter 'help' for infornation

ukc> ?
hel p Command help |i st
add dev Add a device
base 8| 10| 16 Base on | arge nunbers
change devno| dev Change devi ce
di sabl e attr val | devno| dev Disable device
enabl e attr val | devno| dev Enabl e device
find devno| dev Fi nd device
list Li st configuration
i nes count # of lines per page
show [attr [val]] Show attri bute
exit Exit, w thout saving changes
qui t Quit, saving current changes
timezone [mns [dst]] Show change ti nmezone
nmbcl ust [ number ] Show change NMVBCLUSTERS
cachepct [ nunber] Show/ change BUFCACHEPERCENT
nkmenpg [ number ] Show change NKMEMPAGES
shnseg [ nunber] Show/ change SHVSEG
shmmaxpgs [ number ] Show change SHMVAXPGS

ukec> i st

0 audi o* at sbO| sb*| gus0| pasO| sp0O| ess*| wssO| wss*| ynt| eap*| eso*| sv*| neo*| cnpci *
| cl cs*| clct*|aui ch*|autri*|auvi a*|fnms*| uaudi o*| naestro*| esa*|yds*| enu* flags 0x0

1 midi* at sbO|sb*|opl*|opl*|opl*|opl*|ynt|mpu*|autri* flags 0x0

2 nsphy* at aue*|xe*|ef*|gx*|stge*| bge*| nge*|sk*|ste*|sis*|sf*|wo*|tx*|tl]*|vr*
| ne0| nel| ne2| ne*| ne*| ne*|dc*|dc*|rl*|fxp*|fxp*|xl*|xl*|epO| epO| epO| ep*| ep*| ep*| e
p*| ep* phy -1 flags 0x0

3 nsphyter* at aue*| xe*| ef *| gx*| st ge*| bge*| nge*| sk*| ste*| si s*| sf*|wh*| t x*| t]*]
vr*| ne0| nel| ne2| ne*| ne*| ne*| dc*|dc*|rl*| fxp*|fxp*| x| *| x| *| ep0| ep0| ep0| ep*| ep*| ep
*| ep*| ep* phy -1 flags 0x0

4 gsphy* at aue*|xe*|ef*| gx*|stge*| bge*| nge*| sk*|ste*|sis*|sf*|wh*|tx*|tl*|vr*
| ne0| nel| ne2| ne*| ne*| ne*|dc*|dc*|rl*|fxp*|fxp*|xl*|xl*|epO| epO| epO| ep*| ep*| ep*| e
p*| ep* phy -1 flags 0x0

5 i nphy* at aue*|xe*|ef*|gx*| stge*| bge*| nge*| sk*|ste*|sis*|sf*|wo*|tx*|t]*|vr*
| ne0| nel| ne2| ne*| ne*| ne*|dc*|dc*|rl*|fxp*|fxp*|xl*|xl*|epO| epO| epO| ep*| ep*| ep*| e
p*| ep* phy -1 flags 0x0
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6 iophy* at aue*|xe*|ef*|gx*|stge*|bge*| nge*|sk*|ste*|sis*|sf*|wo*|tx*|t]*|vr*
| ne0| nel| ne2| ne*| ne*| ne*|dc*|dc*|rl*|fxp*|fxp*|xl*|xl*|epO| epO| epO| ep*| ep*| ep*| e
p*| ep* phy -1 flags 0x0
7 eephy* at aue*|xe*|ef*|gx*|stge*|bge*| nge*|sk*|ste*|sis*|sf*|wo*|tx*|t]*|vr*
| ne0| nel| ne2| ne*| ne*| ne*| dc*|dc*|rl*|fxp*|fxp*|xl*|xl*|ep0| ep0| epO| ep*| ep*| ep*| e
p*| ep* phy -1 flags 0x0
8 exphy* at aue*|xe*|ef*|gx*|stge*|bge*| nge*|sk*|ste*|sis*|sf*|wo*|tx*|t]*|vr*
| ne0| nel| ne2| ne*| ne*| ne*|dc*|dc*|rl*|fxp*|fxp*|xl*|xl*|epO| epO| epO| ep*| ep*| ep*| e
p*| ep* phy -1 flags 0x0
[...snip...]
ukc> di sable ep
67 ep0 di sabl ed
68 ep* disabled
69 ep* disabled
155 ep0 di sabl ed
156 epO di sabl ed
157 ep* di sabl ed
158 ep* di sabl ed
210 ep* disabl ed
ukc> quit
not forced

Dans I'exemple ci-dessus, tous les périphériques ep* sont désactivés du noyau et ne seront donc pas testés. Dans certaines situations ol vous aurez
effectué ces changements au démarrage avec UKC et boot -c, il vous faudra les rendre définitifs. Pour ce faire, il faudra utiliser I'option -u. Dans
I'exemple suivant, I'ordinateur a été démarré avec UK C et les périphériques wi(4) sont désactivés. Etant donné que les changements fait par boot -c
ne sont pas permanents, ceux-ci doivent étre écrits sur le disgue. Cet exemple montre comment écrire les changements effectués par boot -c dans un
nouveau noyau binaire bsd.new.

$ sudo config -e -u -0 bsd. new / bsd
OpenBSD 3.9 (GENERIC) #617: Thu Mar 2 02:26:48 MST 2006
der aadt @ 386. openbsd. org:/ usr/src/sys/arch/i 386/ conpi | e/ GENERI C
Processing history. ..
105 wi * di sabl ed
106 wi * di sabl ed
Enter '"help' for information
ukc> quit

5.10 - Obtention d'une sortie plus verbeuse lors du démarrage

L'obtention d'une sortie plus verbeuse peut Savérer étre trés utile lors des tentatives de résolution de probléme au boot. Si vous avez un probléme
inhérent & votre disquette de boot et désirez obtenir plus d'informations, redémarrez. A I'arrivée au prompt "boot>", bootez avec I'option -c. Ceci vous
permettra d'étre dans UKC>, puis defaire:

UKC> ver bose
aut oconf verbose enabl ed
UKC> qui t

Vous aurez a présent une sortie trés verbeuse au démarrage.

5.11 - Problémes courants, astuces et questions lors de la compilation et
de la construction

Laplupart du temps, les problémes lors de la compilation sont causés par le fait de ne pas suivre précisément les indications précédentes. Cependant,
il peut exister occasionnellement de véritables problemes lors de la compilation de -current a partir du snapshot le plus récent mais les erreurslors de
la compilation de -release ou -stable sont presque toujours dues a une erreur de I'utilisateur.

Les problemes les plus courants sont :

. Nepasdémarrer a partir du binaire approprié, essayer de mettre ajour a partir des sources ou penser qu'un snapshot vieux d'une semaine
est "suffisamment proche".
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. Récupérer la mauvaise branche de I'arbre CVS.
. Ne pas suivre laprocédure.
. Tenter d'adapter ou d" optimiser" votre systéme.

Voici tout de méme certains problémes auxquels vous pourriez étre confronté :

5.11.1 - La compilation s'est arrétée avec une erreur "Signal 11"

La compilation d'OpenBSD et d'autres programmes a partir des sources est une tache qui sollicite le matériel plus que la plupart des autres
opérations, faisant un usage intensif du CPU, du disgue et de lamémoire. Par conséquence, si votre matériel a des problémes, ces derniers
apparaitront plus facilement durant une compilation. Les défaillances "Signal 11" sont typiquement causées par des problémes matériel, et la plupart
du temps a cause de problémes de mémoire. Mais ces défaillances peuvent aussi causées par le CPU, la carte mére, ou des problémes de surchauffe.
Votre systéme peut d'ailleurs étre stable la plupart du temps et connaitre des défaillances lors de la compilation de programmes.

11 est recommandé de réparer ou remplacer les composants a l'origine des défaillances; les problemes pouvant se manifester sous d'autres formes plus
tard. Si vous avez du matériel que vous souhaitez utiliser et qui ne vous pose aucun probléme, installez simplement un snapshot ou une "révision".

Pour plus d'informations, consultez la Fag Sig11.

5.11.2 - "make build" échoue en générant un message "cannot open output file snake: is a
directory"

Ceci est le résultat de deux erreurs séparées :

. Vousn'avez pas proprement récupéréou misajour votre arborescence CVS. Lorsque vous effectuez une opération "CV S checkout",
vous devez utiliser I'option "- P", et lorsque vous mettez a jour votre arborescence des sources a partir de CVS, vous devez utiliser les
options"- Pd" de cvs(1), comme documenté ci-dessus. Ces options sassurent que les nouveaux répertoires sont ajoutés ou supprimeés au fur
et amesure qu'OpenBSD évolue.

. Vousn'avez pas correctement créelerépertoire obj avant de commencer la compilation. La compilation de I'arborescence sans
répertoire/ usr/ obj n'est pas supportée.

Il est important de suivre soigneusement les instructions lors de la récupération et de la compilation de votre arbre.

5.11.3 Mon systeme sans IPv6 ne fonctionne pas !

Oui. Nous vous prions de ne pas faire de modifications au systéme de base pour lesquelles vous ne comprenez pas toutes les conséquences. Un
"petit" changement dans le noyau peut avoir un impact trés large sur le reste entier du systéme. Relisez sil vous plait ceci.

5.11.4 - Oops ! J'ai oublié de créer le répertoire / usr/ obj avant de commencer !

En faisant un "make build" avant de faire un "make obj", you devrez en terminer avec les fichiers objets accumul és dans votre répertoire/ usr / src.
C'est une mauvaise chose. Si vous désirez essayer d'avoir atélécharger |'arbre des sources une nouvelle fois, vous pouvez essayer les manipulations
suivantes afin de nettoyer lesfichiers objets :

# cd /usr/src

# find . -type | -name obj | xargs rm
# make cleandir

# rm-rf /usr/obj/*

# make obj

5.11.5 - Conseil : Placer / usr/ obj sur sa propre partition

Si vous compilez souvent, vous trouverez plus rapide de mettre/ usr / obj sur sapropre partition. Le bénéfice est smple, il est typiquement plus
rapide de:
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# umount /usr/ obj
# newfs VotrePartiti onQj
# mount /usr/ obj

que de faire"rm -rf /usr/obj".

5.11.6 - Comment ne pas compiler certaines parties de l'arbre ?

Vous souhaiterez peut-étre de pas compiler certaines parties de I'arbre, typiquement parce que vous I'avez remplacé par une application incluse dans
un paquetage, ou parce gque vous voulez créer une installation "plus petite" pour diverses raisons. La solution est d'utiliser I'option SKIPDIR de
[etc/mk.conf.

Note : il est de ce fait possible de compiler des systémes cassés. Les résultats de cette option ne sont pas supportés par le projet OpenBSD.

5.11.7 - Ou puis-je avoir plus d'informations sur le processus de compilation ?

. rel 8

. dfterboot(8)

. mk.conf(5)
. lusr/src/ Makefile

. Branches Patchées (-stable)
« (pour X) / usr/ X11R6/ READVME sur votre systéme

5.11.8 - Je ne vois aucun snapshot sur le site FTP. Ou sont-ils passés ?
L es snapshots peuvent étre retirés lorsqu'ils deviennent anciens (ou obsol etes) ou lorsque la sortie d'une -release approche.
5.11.9 - Comment puis-je amorcer sur une nouvelle version du compilateur (gcc)?

Vous devriez vraiment installer le dernier snapshot.

OpenBSD supporte désormais deux compilateurs dans I'arbre, gcc v3.3.5 par la plupart des plates-formes, et également gec v2.95.3 utilisé par des
plates-formes qui n'ont pas encore été converties, ou qui ne seront pas converties a cause des manques du support de gcc3 ou de ses performances
pauvres.

Les deux compilateurs sont dans des parties différentes de I'arbre :

. gcc3:/ usr/src/gnu/usr. bin/gcc
. gce2:/ usr/srcl/gnu/ egecs/ gecc

Parce que la mise a niveau du compilateur est un peu comme le probléme du poulet et de I'oeuf, les changements sur le compilateur intégré al'arbre
demandent une attention toute particuliere. Vous devez construire e compilateur deux fois -- la premiére construction produit un compilateur qui
génére un nouveau code mais utilise I'ancien code pour fonctionner, la deuxiéme construction construit un nouveau compilateur intégralement. En
général, vous voudrez réaliser la procédure suivante :

Si votre plate-forme utilise gcc 2.95.3 :
# rm-r [usr/obj/gnu/egcs/gcc/*
# cd /usr/src/gnu/ egcs/ gcc
- Ou -

Si votre plate-fornme utilise gcc 3.3.5 :
# rm-r /[usr/obj/gnu/usr.bin/gcc/*
# cd /usr/src/gnu/usr.bin/gcc

Procédure conmmune de conpilation pour v3.3.5 ou v2.95.3
# make -f Makefile.bsd-w apper clean

# make -f Makefile. bsd-w apper obj

# make -f Makefile. bsd-w apper depend
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make -f Makefil e. bsd-w apper

make -f Makefile. bsd-w apper install
make -f Makefile. bsd-w apper clean
make -f Makefile. bsd-w apper depend
make -f Makefile. bsd-w apper

make -f Makefile.bsd-w apper install

H O OH R HH

Puis lancer un make build classique.

5.11.10 - Quel est le meilleur moyen de mettre a jour / etc,/ var, et/ dev ?

En tant que politique, leslogiciels dans I'arbre OpenBSD ne modifient pas de fichiers dans/ et ¢ automatiquement. Ceci signifie que les
modifications a réaliser incombent toujours al'administrateur. Les mises a niveau n'y font pas exception. Pour mettre ajour les fichiers dans ces
répertoires, déterminez tout d'abord les changements qui ont été opérés sur les fichiers de la base (distribution) et répétez manuellement ces
changements.

Par exemple, pour vair les fichiers dans I'arbre qui ont changé récemment, faitesun :

# cd /usr/src/etc
#1s -1t |nore

Pour voir tous les changements dans le répertoire/ et ¢ entre des versions arbitraires dOpenBSD, vous pouvez utiliser CVS. Par exemple, pour voir
les changements entre 3.8 et 3.9, faltesun :

# cd /usr/src/etc
# cvs diff -u -rOPENBSD 3 8 -r OPENBSD 3 9

Pour voir les changements entre 3.9 et -current ("HEAD"), utilisez :

# cd /usr/src/etc
# cvs diff -u -rOPENBSD 3 9 -rHEAD

Le script /dev/IMAKEDEV n'est pas mis a jour automatiquement lors du processus de compilation, maisil est cependant installé comme partie de la
mise ajour binaire. En reégle générale, c'est une bonne idée que de copier (si besoin est) et de lancer ce script depuis votre arbre des sourceslors de la
mise aniveau :

# cd /dev
# cp /usr/src/etc/etc. nmachine’ / MAKEDEV ./
# ./ MAKEDEV al |

Une fois que vous avez identifié les changements, appliquez a nouveau ceci a votre arbre local, en préservant toute configuration que vous auriez pu
faire.

Les changements typiques de/ et ¢ a considérer, entre les release concernent :

. Additionsa/ et c/ protocol s et/ etc/ services

. Nouveaux sysctls (regardez / et ¢/ sysct | . conf)

. Changements aux travaux de cron par défaut. Regardez / et ¢/ dai | y,/ et c/ weekl y,/ etc/ monthl y, et/ etc/ security
. Touslesscriptsrc, incluant netstart

. Les changements de périphériques, regardez ci-dessus

. Leschangements de la hiérarchie desfichiersdans/ et ¢/ nt r ee, voyez ci-dessus

. Lesnouveaux utilisateurs (/ et c/ passwd) et groupes (/ et ¢/ gr oup)

Ces changements sont résumés dans upgrade39.html (pour aler vers 3.9-release) ou current.html (pour aller vers -current).

5.11.11 - Y at'il un moyen facile de faire des changements sur tous les fichiers de la hiérarchie ?
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De temps en temps, des fichiers et répertoires sont ajoutés, ou supprimés dans le fichier hierarchy. Aussi, le possesseur de I'information pour les
portions du systéme de fichiers peut changer. Un moyen facile de sassurer que votre hiérarchie est ajour est d'utiliser I'outil mtree(8).

Tout d'abord, procurez vous les derniéres sources, en faisant :

# cd /usr/src/etc/ntree

# install -c -o root -g wheel -m 600 special /etc/ntree

# install -c -o root -g wheel -m 444 4 4BSD.dist /etc/ntree
# mree -qgdef /etc/ntree/4.4BSD.dist -p / -u

Votre hiérarchie de fichiers devrait a présent étre ajour.

5.11.12 - La compilation de I'environnement X a échoué !

Une cause trés commune d'échec de la compilation sur un systéme i386 est I'oubli de I'installation des paquetages "tcl" et "tk" avant cette opération,

tel que précédemment indiqué dans la section Compilation de X.

5.11.13 - Puis-je cross-compiler ? Pourquoi pas ?

Les outils de cross-compilation sont présent dans le systéme, et sont utilisés par les développeurs lors de la création d'un nouveau port. Cependant, ils

ne sont pas maintenus pour une utilisation généralisée.

Lorsque les développeurs créent le support d'une nouvelle plateforme, I'un des premiers gros tests est la compilation native. Compiler le systéme
depuis les sources augmente tres fortement la charge de I'OS et de la machine, et permet de voir aquel point le systéme fonctionne correctement.
Pour cette raison, OpenBSD réalise les compilations sur les plateformes que la compilation concerne, ceci est appelé le "native building”. Sans
compilation native, il serait bien plus difficile de Sassurer que les différentes plateformes sont stables et qu'elles ne font pas que booter.

[Index de LaFAQ] [Section 4 - Guide d'Installation] [Section 6 - Le réseau]
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6.1 - Avant d'aller plus loin

Afin de mieux comprendre ce document, vous devriez lire et assimiler au moins partiellement la section Construire le Systeme a
partir des Sources dela FAQ ainsi que le manuel ifconfig(8) et netstat(1).

Si vous étes administrateur de réseau et que vous mettez en place des protocoles de routage, si vous utilisez OpenBSD en tant que
routeur, ou Si vous souhaitez en savoir plus sur les réseaux | P, vous devriez lire "_Understanding |P Addressing” (Comprendre
I'adressage | P). I sagit d'un excellent document. V ous pouvez vous appuyer sur celui-ci afin de vous aider atravailler sur les
réseaux | P, surtout si vous en avez un ou plusieurs sous votre responsabilité.

Si vous travaillez sur des applications telles que des serveurs web, des serveurs ftp et des serveurs de messagerie, vous pourriez
bénéficier delalecture des RFCs. A priori, vous ne pourrez pas toutes les lire. Choisissez les sujets qui vous intéressent ou les

technologies que vous utilisez sur votre réseau. Lisez-les et voyez comment ces technol ogies fonctionnent. Les RFCs standardisent
beaucoup (plusieurs milliers) de protocoles Internet et lafagcon dont ils sont censés fonctionner.
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6.2 - Configuration initiale du réseau

6.2.1 - Identifier et configurer vos interfaces réseau

Pour commencer, vous devez d'abord identifier votre interface réseau. Sous OpenBSD, les interfaces sont nommées en fonction du
type de la carte réseau, et non en fonction du type de la connexion. Vous pouvez voir l'initialisation de votre carte pendant la
procédure de démarrage, ou apres celle-ci en utilisant la commande dmesg(8) . Vous avez aussi |a possibilité de voir votre carte

réseau gréce al'utilisation de la commande ifconfig(8). Voici par exemple la sortie de la commande dmesg pour une carte Intel
Fast Ethernet qui utilise le nom de périphérique fxp.

fxp0 at pci 0 dev 10 function O "Intel 82557" rev Ox0Oc: irq 5, address
00: 02: b3: 2b: 10: 7
i nphyO at fxpO phy 1: 82555 10/100 nedia interface, rev. 4

Si vous ne connaissez pas le nom du périphérique associé a votre carte, regardez dans laliste des plates-formes actuellement
supportées par votre architecture. VVous pourrez y trouver le nom des cartes les plus courantes et leur équivalent sous OpenBSD.

Ajoutez au nom alphabétique du périphérique (par exemple fxp) le numéro assigné par le noyau et vous aurez e nom de votre
interface (par exemple fxp0).

Vous pouvez connaitre quelles interfaces réseaux ont été identifiées al'aide de I'utilitaire ifconfig(8). La commande suivante
montrera toutes les interfaces réseau d'un systéme. Cet exemple montre qu'il n'y a qu'une seule interface ethernet physique : fxp(4)

$ ifconfig
| 00: fl ags=8049<UP, LOOPBACK, RUNNI NG, MULTI CAST> mtu 33224
inet 127.0.0.1 netrmask Oxff000000
inet6 ::1 prefixlen 128
inet6 feB80::1% o0 prefixlen 64 scopeid 0x5
[ 0l: flags=8008<LOOPBACK, MULTI CAST> ntu 33224
fxp0: fl ags=8843<UP, BROADCAST, RUNNI NG, SI MPLEX, MULTI CAST> mtu 1500
address: 00: 04: ac: dd: 39: 6a
medi a: Et hernet autosel ect (100baseTX full -dupl ex)
status: active
inet 10.0.0.38 netmask OxffffffOO0 broadcast 10.0.0.255
inet6 feB80::204: acff:fedd: 396a% xp0 prefixlen 64 scopeid 0Ox1
pfl og0: flags=0<> ntu 33224
pfsyncO: flags=0<> nmtu 2020
sl 0: fl ags=c010<PO NTOPO NT, LI NK2, MULTI CAST> ntu 296
sl 1: fl ags=c010<PO NTOPO NT, LI NK2, MULTI CAST> ntu 296
ppp0: flags=8010<PA NTOPO NT, MULTI CAST> mtu 1500
pppl: flags=8010<PA NTOPO NT, MULTI CAST> mtu 1500
tun0: flags=10<PO NTOPO NT> ntu 3000
tunl: flags=10<PO NTOPO NT> ntu 3000
enc0: flags=0<> nmtu 1536
bri dge0O: flags=0<> nmtu 1500
bri dgel: flags=0<> nmtu 1500
vl an0: flags=0<> nmtu 1500
address: 00:00: 00: 00: 00: 00
vl anl: flags=0<> nmtu 1500
address: 00:00: 00: 00: 00: 00
gre0: flags=9010<PO NTOPO NT, LI NKO, MULTI CAST> mtu 1450
carp0: flags=0<> ntu 1500
carpl: flags=0<> ntu 1500
gi f0: flags=8010<PO NTOPO NT, MULTI CAST> ntu 1280
gi f1: flags=8010<PO NTOPO NT, MULTI CAST> ntu 1280
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gi f2: flags=8010<PA NTOPO NT, MJLTI CAST> ntu 1280
gi f3: flags=8010<PA NTOPO NT, MJLTI CAST> ntu 1280

Comme vous pouvez le vair, ifconfig(8) nous fourni ici beaucoup plus d'informations que nécessaire. Mais nous pouvons tout de

méme voir notre interface. Dans |'exemple précédent, la carte est déa configurée. Ceci est évident de part |a présence d'une
configuration réseau | P pour fxp0, asavoir "inet 10.0.0.38 netmask OxffffffO0 broadcast 10.0.0.255". Les indicateurs UP et
RUNNING sont également présents

Finalement, vous noterez que d'autres interfaces sont activées par défaut. Il sagit d'interfaces virtuelles servant différentes
fonctions. Les manuels suivants les décrivent :

. lo- Interface "L oopback"

. pflog - Interface d'enregistrement du filtre de paguet (PF)
. d - Interface SLIP (protocole Internet sur ligne série)

. ppp - Protocole point a point

. tun - Interface de tunnel

. enc - Interface d'encapsulation

. bridge - Interface de pont Ethernet

. Vlan - Interface d'encapsulation EEE 802.1Q

. gre- Interface d'encapsul ation GRE/Mobilel P

. gif - Interface générique de tunnel IPv4/IPv6

. carp - Interface du protocole de redondance d'adresse (CARP)

Si votre interface n'est pas configurée, la premiére chose afaire est de créer lefichier /etc/hostname.xxx, ol "xxx" représente le
nom de votre interface. En ce basant sur les informations des exemples précédents, le nom du fichier sera/etc/hostname.fxp0. Le
format de ce fichier est smple:

address_fam |y address netmask broadcast [autres options]

(Beaucoup plus d'informations sur la syntaxe de ce fichier sont disponibles dans le manuel hostname.if(5).)

Un fichier de configuration typique pour une interface | Pv4 ressembleraa:

$ cat /etc/hostnane. fxp0
i net 10.0.0.38 255.255.255.0 NONE

Vous pouvez également spécifier e type de media d'une connexion Ethernet pour, par exemple, forcer le mode 100baseTX full-
duplex.

i net 10.0.0.38 255.255.255.0 NONE nedi a 100baseTX nedi aopt full-dupl ex

(Bien entendu, vous ne devriez jamais forcer le mode full duplex a moins que les deux extrémités de la connexion ne soient
configurées ainsi ! Si ce n'est pour des besoins spécifiques, la configuration du type de media n'est pas nécessaire.)

Vous pouvez aussi vouloir utiliser des indicateurs spécifiques a une certaine interface. Le format du fichier hostname ne change
que trés peu.

$ cat /etc/hostnane. vl an0
inet 172.21.0.31 255.255.255.0 NONE vl an 2 vl andev fxpl
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La prochaine étape consiste a définir votre passerelle par défaut. Pour ce faire, renseignez simplement le fichier /etc/mygate avec
|'adresse | P de votre passerelle. Ceci permettra de configurer automatiquement votre route par défaut au démarrage. A présent,
vous pouvez indiquer |'adresse de vos serveurs de noms et renseigner le fichier /etc/hosts (voir la page de manuel hosts(5) ). Pour

configurer vos serveurs de noms, vous devez créer un fichier nommé /etc/resolv.conf. Vous pouvez en savoir plus sur le format de
ce fichier dans la page de manuel resolv.conf(5). Si vous utilisez DHCP, soyez sir de lire 6.4 - DHCP ainsi que le manuel

resolv.conf.tail(5). Mais pour une utilisation standard, voici un exemple.

Dans celui-ci, vos serveurs de noms sont 125.2.3.4 et 125.2.3.5. Vous faites également partie du domaine "example.com”.

$ cat /etc/resolv.conf
search exanpl e. com
nanmeserver 125.2.3.4
nanmeserver 125.2.3.5

| ookup file bind

A présent, vous pouvez soit redémarrer, soit lancer le script /etc/netstart. Vous pouvez I'exécuter simplement en tapant (en tant
gue root) :

# sh /etc/netstart

witing to routing socket: File exists

add net 127: gateway 127.0.0.1: File exists
witing to routing socket: File exists

add net 224.0.0.0: gateway 127.0.0.1: File exists

Notez que plusieurs erreurs sont apparues. En exécutant ce script, vous reconfigurez certaines choses qui le sont déja. Defait,
certaines routes sont déja présentes dans la table de routage du noyau. A présent, votre systéme devrait étre en état de
fonctionnement. Une nouvelle fois, vous pouvez vérifier que votre interface a été correctement configurée avec ifconfig(8). Vous
pouvez également vérifier vos routes via netstat(1) ou route(8) . Si vous avez des problémes de routage, vous pouvez utiliser
I'option -n de la commande route(8) qui afficheral'adresse IP plutdt que d'effectuer une requéte DNS et d'afficher le nom d'hote.
Voici un exemple qui vous permettra de voir vos tables de routage en utilisant ces deux programmes.

$ netstat -rn
Routing tabl es

I nternet:

Destination Gat eway Fl ags Ref s Use Mu Interface
def aul t 10.0.0.1 uGs 0 86 - fxpO
127/ 8 127.0.0.1 UGRS 0 0 | 00
127.0.0.1 127.0.0.1 UH 0 0 | 00

10. 0.0/ 24 i nk#1 uc 0 0 fxp0
10.0.0.1 aa: 0:4:0:81:d UHL 1 0 f xp0
10.0.0. 38 127.0.0.1 UGHS 0 0 | 00

224/ 4 127.0.0.1 URS 0 0 | 00
Encap:

Sour ce Port Destination Port Proto SA(Address/ SPI/ Proto)
$ route show

Routing tabl es

I nternet:

Destination Gat eway Fl ags

def aul t 10.0.0.1 uG

127.0.0.0 LOCALHOST UG

| ocal host LOCALHOST UH

10.0.0.0 i nk#1 U

10.0.0.1 aa: 0:4:0:81:d UH
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10. 0. 0. 38 LOCALHOST UGH
BASE- ADDRESS. MCA LOCALHOST U

6.2.2 - Mettre en place une passerelle OpenBSD

Voici lesinformations nécessaires alamise en place d'une passerelle OpenBSD (appelé aussi routeur). Si vous devez installer
OpenBSD pour en faire un routeur |nternet, nous vous suggérons de lire les instructions sur la mise en place du filtre de paguets
(plusloin) afin de bloguer le trafic non-autorisé. Avec le peu de disponibilité d'adresses | Pv4 de la part des fournisseurs d'accés a

Internet ainsi que des registres I nternet régionaux, vous pourriez vouloir vous renseigner sur latransation d'adresses (NAT) afin
d'économiser votre adressage | P.

Le noyau GENERIC est déja configuré pour permettre le routage IP, mais celui-ci doit étre explicitement active. Vous pouvez
I'activer avec I'utilitaire sysctl(8). Afin d'autoriser le routage de fagon permanente, éditez le fichier /etc/sysctl.conf et gjoutez-y la

ligne suivante.
net.inet.ip.forwardi ng=1

Pour prendre en compte ce changement sans redémarrer, vous utiliserez directement |'utilitaire sysctl(8). Souvenez-vous que ce
changement ne sera pas sauvegardé au redémarrage et que vous devrez étre root pour utiliser cette commande.

# sysctl net.inet.ip.forwarding=1
net.inet.ip.forwarding: 0 -> 1

A présent, modifiez les routes sur les hotes aux deux extrémités. 11 existe beaucoup d'autres usages d'OpenBSD en tant que routeur
avec |'aide de programmes comme OpenBGPD (qui fait partie du projet OpenBSD), routed(8), mrtd, zebra et quagga. Sous
OpenBSD, zebra et mrtd sont disponibles en tant que ports. OpenBGPD et routed sont inclus dans le systéme de base. OpenBSD
supporte différentes interfaces T1, HSSI, ATM, FDDI, Ethernet, et série (PPP/SLIP).

6.2.3 - Configurer les alias sur une interface

OpenBSD possede un mécanisme simple pour lamise en place d'aias IP sur une interface. Pour cefaire, il suffit d'éditer lefichier
[etc/hostname.<if>. Cefichier est lu au boot par le script /etc/netstart(8) faisant partie de la séquence de démarrage rc. Admettons

par exemple qu'un utilisateur utilise I'interface dcO et setrouve sur le réseau 192.168.0.0. Autres informations importantes :

. l'adresse IP pour dcO est 192.168.0.2
. le masque de sous-réseau est 255.255.255.0

Notes sur les alias. Sous OpenBSD, vous utilisez le nom de I'interface uniquement. |l n'y a pas de différence entre le premier et le
second alias. A ladifférence d'autres systémes d'exploitation, OpenBSD ne Sy référe pas en tant que dc0:0, dcO:1. Si vous vous
référez & une adresse | P d'alias avec ifconfig ou si vous gjoutez un alias, soyez sir d'utiliser lacommande"i f confi g i nt

al i as" aulieude"i fconfig int".Vouspouvez supprimer lesaliasen utilisant"i f confi g i nt del ete".

En admettant que vous utilisiez plusieurs adresses avec alias sur le méme sous-réseau | P, e masgue correspondant a chaque alias
devient 255.255.255.255. || n'est pas nécessaire d'utiliser e masgue correspondant a |'adresse | P primaire de |'interface. Dans cet
exemple, /etc/hostname.dcO, deux alias sont configurés pour le périphérique dcO, qui lui-méme possede |'adresse 192.168.0.2 avec
un masque de 255.255.255.0.

# cat /etc/hostnane. dcO

i net 192.168.0.2 255.255.255.0 nedi a 100baseTX
inet alias 192.168.0.3 255. 255. 255. 255

inet alias 192.168.0.4 255. 255. 255. 255
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Aprés avoir édité cefichier, il suffit de redémarrer pour que les changements prennent effet. Mais vous pouvez aussi créer les dias
alamain en utilisant I'utilitaire ifconfig(8). Pour créer le premier alias, lancez lacommande suivante ;

# ifconfig dcO inet alias 192.168.0.3 netnask 255.255. 255. 255
Pour voir les alias, utilisez |a commande suivante :

$ifconfig -A

dc0: fl ags=8863<UP, BROADCAST, NOTRAI LERS, RUNNI NG, SI MPLEX, MULTI CAST>
nmedi a: Et hernet nanual
inet 192.168.0.2 netnask Oxffffff00 broadcast 192.168.0. 255
inet 192.168.0.3 netmask Oxffffffff broadcast 192.168.0.3

6.3 - Comment filtrer et utiliser un pare-feu sous OpenBSD ?

Sous OpenBSD, lefiltrage du trafic TCP/IP ainsi que latrandation d'adresses (NAT) est pris en charge par "Packet Filter" (filtre
de paquet ; auquel nous nous référerons a présent sous le nom de PF) . PF est aussi capable de normaliser et de traiter le trafic
TCP/IP, d'offrir une gestion de la bande passante et une prioritarisation des paguets ainsi que d'étre utilisé dans la création de
puissants et flexibles pare-feu. Tout ceci est décrit dans le Guide del' Utilisateur PF.

6.4 - DHCP

Le protocole d'attribution dynamique des adresses (DHCP) permet de configurer les interfaces réseau automatiquement. OpenBSD
peut étre serveur DHCP (afin de configurer les autres machines), client DHCP (afin de recevoir sa configuration a partir d'une
autre machine) et, dans certains cas, les deux.

6.4.1 Client DHCP

Pour utiliser le client DHCP dhclient(8) inclus avec OpenBSD, éditez lefichier / et ¢/ host nane. x| 0 (sous-entendu que

I'interface Ethernet soit xI0. La vétre pouvant étre aussi bien ep0 que fxp0 ou encore autre chose). Tout ce que vous avez besoin
d'écrire dans cefichier est 'dhcp’:

# echo dhcp > /etc/hostnane. xl 0

Ceci aura pour effet de démarrer automatiquement le client DHCP au démarrage. OpenBSD se verra attribuer son adresse IP, sa
passerelle par défaut et ses serveurs de noms (DNS) a partir du serveur DHCP.

Si vous souhaitez démarrer le client DHCP a partir de laligne de commande, vérifiez bien que/ et ¢/ dhcl i ent . conf existe,
puis lancez la commande :

# dhclient fxp0
Ou f xp0 représente I'interface que vous voulez configurer par DHCP.

Peu importe lafagon dont vous démarrez le client DHCP, vous pouvez éditer / et ¢/ dhcl i ent . conf afin de ne pas mettre a
jour vos DNS al'aide du serveur dhcp en décommentant les lignes 'request’ (il y a des exemples de configurations, mais vous devez
les décommenter afin de changer le comportement par défaut de dhclient.)
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request subnet-nmask, broadcast-address, tinme-offset, routers,
domai n- nane, domai n- nane-servers, host-nane, |pr-servers, ntp-servers;

et supprimez domai n- name- ser ver s. Bien sir, vous pouvez également supprimer host nane ainsi que d'autres options.

En changeant les options dans le fichier dhclient.conf(5), vous indiquez au client DHCP la fagon de créer votre fichier
resolv.conf(5). Le client DHCP écrase toutes |es données déja présentes dans resolv.conf(5) en utilisant les informations envoyées
par le serveur DHCP. De fait, tous les changements que vous aurez apportés manuellement seront perdus.

Il existe deux mécanismes pour empécher cela:

. OPTI ON MODI FI ERS (default, supersede, prepend, et append) vous permet de modifier n'importe quelles options

du fichier dhclient.conf(5).
. resolv.conf.tail (5) vouspermet daouter ce que vous souhaitez au fichier resolv.conf(5) créé par dnclient(8).

Imaginions que vous souhaitiez utiliser le client DHCP mais que vous vouliez gjouter | ookup fil e bi nd aufichier
resolv.conf(5) créé par dhclient(8). Il n'existe pas de telle option danslefichier dhcl i ent . conf et vous devrez donc utiliser
resol v. conf. tail pour préserver ce changement.

# echo "l ookup file bind" > /etc/resolv.conf.tail

A présent, votre fichier resolv.conf(5) devrait inclure "lookup file bind" alafin.

naneserver 192.168.1.1
naneserver 192.168.1.2
| ookup file bind

6.4.2 Serveur DHCP

Pour utiliser OpenBSD en tant que serveur DHCP dhcpd(8) , éditez le fichier / et ¢/ r c. conf . | ocal afinqu'il contiennela

lignedhcpd_fl ags="". Placez le nom des interfaces sur lesquelles vous souhaitez que le serveur écoute, dans le fichier
/etc/dhcpd.interfaces.

# echo xI'1 xlI2 xI3 >/etc/dhcpd.interfaces

Ensuite, éditez / et ¢/ dhcpd. conf . Lesoptions sont plutdt explicites.

option donmmin-nane "exanple.cont;
option domain-nane-servers 192.168.1.3, 192.168.1.5;

subnet 192.168.1.0 netmask 255.255.255.0 {
option routers 192.168. 1. 1;

range 192.168.1.32 192.168. 1. 127,

Ceci indique a vos clients DHCP que le domaine a gjouter aux requétes DNS est example.com (ainsi, si un utilisateur lance la
commande 'telnet joe, il serarenvoyé vers joe.example.com). Les clients auront comme serveurs DNS 192.168.1.3 et 192.168.1.5.
Pour les hétes présents sur le sous-réseau correspondant al'interface du serveur OpenBSD, a savoir dans la plage 192.168.1.0/24,
ils se verront attribuer une adresse |P entre 192.168.1.32 et 192.168.1.127. L eur passerelle par défaut sera 192.168.1.1.
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Si vous souhaiter démarrez dhcpd(8) a partir de laligne de commandes, une fois/ et ¢/ dhcpd. conf configuré, tapez :

# touch /var/db/ dhcpd. | eases
# dhcpd fxpO

Laligneinvogquant t ouch est nécessaire afin de créer un fichier dhcpd. | eases vide avant que dhcpd(8) ne démarre. Les
scripts de démarrage d'OpenBSD se chargeront de créer ce fichier au boot, mais si vous lancez dhcpd(8) manuellement, vous devez

au préalable créer cefichier. f xpO représente I'interface sur laguelle vous voulez répondre aux requétes DHCP.

Si vous prévoyez de servir DHCP a des machines Windows, pour pourriez souhaiter donner a ces clients une adresse de serveur
'WINS. Pour cefaire, ajoutez simplement laligne suivante dans votre fichier / et ¢/ dhcpd. conf :

option net bi os- nane- servers 192. 168. 92. 55;

(ou192. 168. 92. 55 est I'adresse | P de votre serveur Windows ou Samba.) Reportez vous au manuel dhep-options(5) si vos
clients DHCP ont besoin de plus d'options.

6.5 - PPP

Le protocole point a point est généralement utilisé afin de créer une connexion modem vers votre FAI (fournisseur d'accés a
Internet). Sous OpenBSD, deux solutions existent.

. pppd(8) - implémentation noyau du démon ppp.
. ppp(8) - implémentation ppp en espace utilisateur (“userland").

Chacune des implémentations (ppp et pppd) offrent des fonctionnalités similaires de différentes facons. pppd utilise le pilote
ppp(4) inclus dans le noyau alors que ppp utilise tun(4) dans I'espace utilisateur. Ce document ne couvrira que |'implémentation en
espace utilisateur du démon PPP car il est plus simple a utiliser et diagnostiquer. Pour commencer, vous aurez besoin de certaines
informations concernant votre FAI. En voici une liste non-exhaustive.

. Lenuméro de téléphone de votre FAI

. Votre serveur de noms

. Votre nom d'utilisateur et votre mot de passe
. Votre passerelle

Certaines de ces options ne sont pas obligatoires mais vous aideront &la mise en place de ppp. Lefichier de configuration du
démon PPP est /etc/ppp/ppp.conf. Selon votre situation, les nombreux fichiers présents dans /etc/ppp peuvent vous aider alamise

en place de votre configuration. Vous devriez jeter un oeil ace répertoire.

Configuration initiale - pour PPP(8)

La configuration initiale de PPP nécessite I'édition du fichier /etc/ppp/ppp.conf. Ce fichier n'existe pas par défaut, mais vous
pouvez vous inspirer du fichier /etc/ppp/ppp.conf.sample afin de créer votre propre ppp.conf. Je commencerai par une
configuration simple et généralement trés employée. Voici rapidement un petit fichier ppp.conf définissant quelques valeurs par
défaut :

defaul t:

set | og Phase Chat LCP | PCP CCP tun conmand
set device /dev/cua0l

set speed 115200
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set dial "ABORT BUSY ABORT NO\SCARRIER TIMEQUT 5 \"\" AT OK- AT- K ATE1QD K
\WdATDT\\ T TI MEQUT 40 CONNECT"

Lasection définie par le marqueur def aul t : sera exécutée a chague fois. Cette section recense des informations importantes.
"set log" défini le niveau de verbosité deslogs. |l peut étre changé : référez-vous au manuel de ppp(8) pour plus d'informations
concernant les niveaux d'enregistrement des différents événements. Le périphérique utilisé est indiqué par "set device'. 1l sagit du
port sur lequel est présent notre modem. Dans cet exemple, le modem est branché sur le port com 2. Ainsi, le port com 1 sera
indiqué par /dev/cua00. La vitesse de la connexion est précisee par "set speed” et "set dial" renseigne nos parametres de
numérotation. Avec ceci, hous pouvons changer I'expiration (“"timeout") de la connexion, etc. Ceci étant, cette ligne ne devrait pas
tellement varier.

Nous pouvons maintenant continuer et configurer les informations spécifiques a notre FAI. Pour ce faire, nous alons rajouter une
autre section en dessous de def aul t : . Le marqueur définissant cette nouvelle section pourra étre ce que vous désirez - le plus
simple étant d'utiliser le nom de votre FALI. Ici, nous utiliserons myi sp: pour indiquer le commencement de la section
correspondant & notre FAL. Voici une configuration simple contenant |e nécessaire afin de nous connecter :

nyi sp:

set phone 1234567

set login "ABORT NO\sCARRI ER TI MEQUT 5 ogin:--ogin: ppp word: ppp"
set tinmeout 120

set ifaddr 10.0.0.1/0 10.0.0.2/0 255.255.255.0 0.0.0.0

add default H SADDR

enabl e dns

Ici nous avons fourni les éléments essentiels concernant ce FAL. La premiére option, "set phone", donne le numéro de téléphone du
FAI. Nos options d'ouverture de session sont renseignées par "set login". Notre "timeout" est égal a5 ; ce qui signifie que notre
tentative de connexion expirera aprés 5 secondes si aucune porteuse n'est trouvée. Dans |e cas contraire, "login:" sera envoyé avec
notre nom d'utilisateur et notre mot de passe.

Dans cet exemple, notre nom d'utilisateur est : ppp ; notre mot de passe est : ppp. Ces valeurs doivent étre changées. Laligne "set
timeout" permet de couper la connexion aprés 120 secondes de non-utilisation. L'option "set ifaddr” est un peu plus compliquée.
En voici une explication plus compléte.

set ifaddr 10.0.0.1/0 10.0.0.2/0 255.255.255.0 0.0.0.0

Laligne précédente se définit avec le format suivant : "set ifaddr [myaddr[/nn] [hisaddr[/nn] [netmask [triggeraddr]]]]". La
premiére | P désigne |'adresse | P que nous souhaitons nous voir attribuer. Si vous avez une adresse | P statique, vous devez
I'indiquer ici. Dans notre exemple, nous utilisons la notation /0 qui dit qu'aucun "bit" de cette adresse ne doit forcément
correspondre et que celle-ci peut étre changée. La deuxiéme adresse | P est celle du FAI. Latroisiéme option est notre masque de
sous-réseau, ici défini a 255.255.255.0. Si triggeraddr est renseigné, il remplacera myaddr comme adresse | P utilisée pour la
négociation |PCP initiale. Cependant, seule une adresse incluse dans la gamme d'adressage correspondant a myaddr sera acceptée.
Ceci peut étre utile dans la négociation avec certaines implémentations PPP qui n'attribuent pas d'adresse IP a moins que |'initiateur
de la connexion ne demande explicitement |'adresse "0.0.0.0".

L'option suivante "add default HISADDR" attribue comme route par défaut I'adresse | P de votre FAI. Cette entrée permet d'gjuster
automatiquement notre route par défaut en cas de changement d'adresse | P de celui-ci. "enable dns" est utilisé afin de récupérer la
liste des serveurs DNS du FAI. N'utilisez PAS cette option si vous avez votre propre serveur DNS local car ppp empécherales
requétes vers celui-ci en remplagant leslignes "nameserver" de votre fichier /etc/resolv.conf.

A la place des méthodes traditionnelles de connexion, certains FAI utilisent & présent I'authentification CHAP ou PAP. Si clest le
cas, notre configuration sera un peu différente:

nyi sp:
set phone 1234567
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set aut hnanme ppp

set aut hkey ppp

set login

set tinmeout 120

set ifaddr 10.0.0.1/0 10.0.0.2/0 255.255.255.0 0.0.0.0
add default H SADDR

enabl e dns

Dans I'exempl e précédent, nous spécifions notre nom d'utilisateur (ppp) et notre mot de passe a l'aide des options authname et
authkey, respectivement. 1l n'est pas nécessaire de spécifier le type d'authentification CHAP ou PAP utilisé, car il seranégocié
automatiquement. "set login" signifie simplement de tenter de se connecter en utilisant le nom d'utilisateur et le mot de passe
précisés précédemment.

Utiliser PPP(8)

Maintenant que ppp.conf est configuré, nous pouvons essayer dinitier une connexion vers notre FAI. Je détaillerais certaines des
options les plus utilisées :

. ppp -auto nyi sp - Cette commande lancera ppp, configurera vos interfaces, vous connecteraavotre FAI et se
placeraen arriére-plan.

. ppp -ddial nyisp - Cette commande est similaire a-auto mais si votre connexion est rompue, ppp essayerade se
reconnecter automati quement.

Si les commandes précédentes ne fonctionnent pas, lancez /usr/shin/ppp sans options, ce qui vous placera en mode interactif. Les
options peuvent étre spécifiées une par une afin de diagnostiquer les erreurs et autres problémes. En utilisant la configuration
précédente, ppp enregistrera les événements dans /var/log/ppp.log. Cefichier delog ainsi que la page de manuel contiennent des
informations utiles.

Autres options de ppp(8)

Dans certaines situations, vous pourriez avoir besoin de lancer certaines commandes au lancement ou ala coupure de votre
connexion. Si vous vous trouvez dans cette situation, il existe deux fichiers que vous pouvez créer : /etc/ppp/ppp.linkup et
letc/ppp/ppp.linkdown. Des exemples de configurations sont disponiblesici :

. ppp.linkup
. ppp.linkdown

variations sur ppp(8)

De nosjours, beaucoup de FAI offrent des services xDSL plus rapides que les méthodes traditionnelles de connexion. Ceux-ci
incluent des variantes de type ADSL et SDSL. Bien qu'aucun appel a distance n'est lieu, la connexion reste basée sur |e protocole
point-a-point. En voici des exemples:

. PPPOE
. PPPOA
. PPTP

PPPOE/PPPOA

L e protocole d'encapsulation de PPP dans Ethernet (PPPoE - " Point to Point Protocol over Ethernet") permet d'envoyer des pagquets
PPP al'intérieur de trames Ethernet. Le protocole d'encapsulation de PPP dans ATM (PPPoA - "Poaint to Point Protocol over
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ATM") est généralement utilisé dans les réseaux ATM tels qu'au Royaume Uni ou en Belgique.

En résumé cela signifie que vous pouvez établir une connexion vers votre FAI al'aide d'une carte Ethernet standard et d'un modem
DSL-Ethernet (al'inverse des modems USB).

Si vous possédez un modem compatible PPPoE/PPPOA, il est possible de le configurer afin quiil initie lui-méme la connexion.
Dans le cas contraire, s |e modem est capable de fonctionner en mode "bridge”, il est possible d'activer ce mode afin que celui-ci
fasse "transiter” |es paquets vers une machine exécutant un logiciel PPPoE (voir plusloin).

Sous OpenBSD, I'interface logicielle PPPoE/PPPoA principale est pppoe(8) , qui est I'implémentation en espace utilisateur (dela
méme maniére que ppp(8) , précédemment décrit). Une implémentation noyau de PPPoE, pppoe(4) , a été ajoutée dans OpenBSD.

PPTP

Le "Point to Point Tunneling Protocol” (PPTP) est un protocole propriétaire Microsoft. Un client pptp sinterfacant avec pppd(8)

est disponible et est capable de se connecter a un réseau privé virtuel PPTP (VPN) utilisé par certains fournisseurs d'accés cable ou
xDSL. Lelogiciel pptp quant &lui doit étreinstallé en utilisant les paguets ou les ports. De plus amplesinstructions sur lafagon de

mettre en place et d'utiliser pptp sont disponibles dans la page de manuel installée avec le paquet pptp.

6.6 - Optimisation des parametres réseau

6.6.1 - Comment configurer le noyau pour avoir un plus grand nombre d'essais et
augmenter le délai d'expiration des sessions TCP ?

Généralement, vous utiliserez ceci en cas de problémes de routage ou de connexion. Bien sr, pour que cette configuration soit la
plus effective, les deux extrémités de la connexion doivent utiliser des valeurs similaires.

Pour optimiser ceci, utilisez sysct | et augmentez lesvaleursde :

net.inet.tcp.keepinittine
net.inet.tcp. keepidle
net.inet.tcp. keepi ntvl

Avec sysctl -a, vous pouvez voir les valeurs courantes de ces paramétres (ainsi que beaucoup d'autres). Pour en changer un, tapez
par exemplesysct!| net.inet.tcp. keepi dl e=28800.

6.6.2 - Comment activer les émissions ("broadcasts") dirigees ?

Normalement, vous ne devriez pas utiliser ceci. Cette option permet a quelqu'un de diriger le trafic verslaou les adresses
"broadcast" des réseaux sur lesquels vous étes connecté si vous utilisez OpenBSD en tant que routeur.

Dans certaines situations, sur des réseaux fermés, cette option peut- étre utile, surtout lors de I'utilisation de vieilles
implémentations du protocole NetBIOS. |l sagit d'un autre parameétre sysctl. sysct| net.inet.i p. directed-
br oadcast =1 active cette option. Lisez la section sur les "attagues de type smurf” si vous voulez savoir pourquoi cette option

est désactivée par défaut.

6.6.3 - Je ne veux pas que le noyau alloue dynamiquement un port donné
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Il existe également un paramétre sysctl pour cela. D'aprés sysctl(8) :

Définie la liste des ports TCP ne devant pas étre all oués dynam quenent
par | e noyau. Ceci peut étre utile afin d éviter |'appropriation d' un
port spécifique dont un autre programre a besoin pour fonctionner. Les
él éments |istés peuvent étre séparés par une virgule et/ou un espace.

# sysctl net.inet.tcp.baddynan c=749, 750, 751, 760, 761, 871
Il est aussi possible d ajouter ou de retirer des ports de la liste courante.

# sysctl net.inet.tcp. baddynan c=+748
# sysctl net.inet.tcp.baddynani c=-871

6.6.4 - Comment augmenter les performances sur les liens a grande vitesse et a fort
trafic ?

Si vous avez des soucis de performances sur des liens WAN a grande vitesse lorsque vous transférez beaucoup de données, vous
devriez pouvoir optimiser ces performances en éditant les valeurs sysctls suivantes :

net.inet.tcp.recvspace
net.inet.tcp.sendspace

Essayez une valeur comme 65536 au lieu de 16384. Notez que trés peu de personnes verront un gain réel. N'gjustez ces valeurs que
si vous obtenez des performances en dega de vos attentes.

6.7 - Utilisation simple de NFS

NFS ("Network File System") est utilisé afin de partager un systéme de fichiers atravers un réseau. Voici un certain nombre de
manuels alire avant lamise en place d'un serveur NFS:

. nfsd(8

. mountd(8)
. exports(5)

Cette section détaillera les étapes nécessaires ala mise en oeuvre d'une configuration NFS simple. Cet exemple détaille un serveur
et sesclients NFS sur un LAN. Il ne sagit pas d'étudier |a sécurisation de NFS. Nous assumerons que le filtre de paquets (PF) ou
gu'un autre type de pare-feu est configuré afin d'interdire les acces extérieurs. Si vous autorisez |'acces a votre serveur NFS depuis
I'extérieur et que vous hébergez des données sensibles, nous vous conseillons fortement d'utiliser |Psec. Autrement certaines
personnes pourraient voir ce qui transite dans votre trafic NFS. Quelqu'un pourrait également usurper |'adresse IP que vous
autorisez a se connecter avotre serveur NFS. Plusieurs types d'attagues peuvent en découler. Mais lorsgu'l Psec est correctement
configuré, il offre une protection contre ces attaques.

Autre note concernant la sécurité. Ne vous contentez pas juste d'gjouter un systéme de fichiers dans /etc/exports sans mettre en
place une liste recensant les hbtes autorisés a se connecter. Sans une liste d'hdtes autorisés a monter un répertoire particulier,
n'importe qui, capable de vous atteindre, sera en mesure de monter vos systémes de fichiers exportés par NFS.

portmap(8) doit étre lancé afin que NFS puisse fonctionner. Sous OpenBSD, portmap(8) est désactivé par défaut, vous devez donc
gjouter laligne

port map=YES
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dans lefichier rc.conf.local(8) pour le lancer au démarrage. || peut également étre lancé manuellement :

# [ usr/sbin/ portnmap

Cette configuration consiste en un serveur d'adresse |P 10.0.0.1. Ce serveur n'offrira NFS qu'aux clients présents sur ce réseau. La
premiére étape pour installer un serveur NFS est de renseigner votre fichier /etc/exports. Cefichier liste les systémes de fichiers
gue vous souhaitez rendre accessibles par NFS et définit qui peut y accéder. Beaucoup d'options sont disponibles pour I'édition de
/etc/exports et vous devriez lire la page de manuel exports(5). Pour cet exemple, notre fichier /etc/exports ressembleraa:

#

# NFS exports Dat abase

# See exports(5) for nore information. Be very careful, msconfiguration
# of this file can result in your filesystens being readable by the world.
/work -alldirs -ro -network=10.0.0 -nmask=255. 255. 255.0

Ceci signifie que le systéme de fichierslocal / wor k seraaccessible par NFS. L'option - al | di r s permet au client de monter
n'importe quel répertoire sous le point de montage / wor k. L'option - r 0 exporte le systéme de fichiers en lecture seule. Les deux
derniers arguments spécifient que seuls les clients présents dans le réseau 10.0.0.0 et utilisant un masque de 255.255.255.0 seront
autorisés amonter ce systéme de fichiers. Ceci est important pour certains serveurs accessibles dans différents réseaux.

Une fois que votre fichier /etc/exports est configuré, vous pouvez mettre en place votre serveur NFS. Tout d'abord, vérifiez que les
options NFSSERVER & NFSCLIENT sont bien présentes dans votre fichier de configuration noyau. (Le noyau GENERIC inclus
ces options.) Ensuite, il vous faut inclurelaligne

nfs_server =YES

dans le fichier /etc/rc.conf.local. Ceci aura pour effet de démarrer nfsd(8) et mountd(8) au redémarrage. A présent, vous pouvez
lancer les démons manuellement. |Is doivent étre lancés par root et vous devez vérifier que portmap(8) est bien démarré sur votre
systeme. Voici un exemple de lancement de nfsd(8) servant les requétes TCP et UDP et utilisant 4 démons. VVous devriez utiliser
un nombre approprié de démons NFS en fonction du nombre maximum de connexions concurrentes que vous souhaitez servir.

# /sbin/nfsd -tun 4

Vous devez non seulement démarrer le serveur nfsd(8) mais également mountd(8). Il sagit du service qui se charge de passer les
requétes de montage a NFS. Pour démarrer mountd(8), soyez sir qu'un fichier mountdtab vide existe puis lancez le démon :

# echo -n >/var/db/ nmountdtab
# [/ sbi n/ nrount d

Si vous faites des changements au fichier /etc/exports alors qu'NFS est déja en fonction, vous devez en informer mountd ! Lancez-
lui ssmplement un signal HUP:

# kill -HUP “cat /var/run/mountd. pid
Statistiques NFS
Maintenant, vous pouvez vérifier que tous ces démons sont lancés et enregistrés avec RPC. Pour ce faire, utilisez rpcinfo(8).

$ rpcinfo -p 10.0.0.1
programvers proto  port
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100000 2 tcp 111 port mapper
100000 2 udp 111 port mapper
100005 1 udp 633 nountd
100005 3 udp 633 nountd
100005 1 tcp 916 nountd
100005 3 tcp 916 nountd
100003 2 udp 2049 nfs
100003 3 udp 2049 nfs
100003 2 tcp 2049 nfs
100003 3 tcp 2049 nfs

Dans le cadre d'une utilisation normale, d'autres utilitaires peuvent vous permettre de voir ce qui se passe au niveau NFS. Un de
ces utilitaires est showmount(8), qui permet de voir ce qui est monté et par qui. |l existe aussi nfsstat(8) qui affiche beaucoup plus

de statistiques. Pour utiliser showmount(8), essayez lacommande/ usr/ bi n/ shownount -a hét e. Par exemple:

$ /usr/bin/showmunt -a 10.0.0.1
Al'l mount points on 10.0.0. 1:
10. 0. 0. 37: /work

Monter des systémes de fichiers NFS

Les systemes de fichiers NFS doivent étre montés par mount(8), ou plus précisément, mount_nfs(8). Pour monter |e systeme de

fichiers /work sur 10.0.0.1 vers le systéme de fichierslocal /mnt, il vous suffit de lancer la commande suivante (notez qu'il n'est pas
nécessaire d'utiliser une adresse I P ; mount résoudra les noms d'hétes) :

# mount -o ro -t nfs 10.0.0.1:/work /mt
Pour que ce systéme de fichiers soit monté au démarrage, ajoutez la ligne suivante dans votre /etc/fstab :
10.0.0.2:/work /mt nfs ro 0 O

Il est important que vous utilisiez 0 0 alafin delaligne afin que votre machine ne lance pas un fsck sur ce systéme de fichiers
NFS au boot !!! Les autres options standards, comme noexec, nodev, nosuid peuvent étre employées lorsqu'elles sont applicables.
Par exemple:

10.0.0.1:/work /mt nfs ro, nodev, nosuid 0 O

Ainsi, aucun périphérique ni programme setuid présent sur le serveur NFS ne peut compromettre la sécurité du client. Si vous ne
montez pas de programmes que vous souhaitez utiliser sur le client NFS, gjoutez |'option noexec a cette ligne.

6.9 - Mise en place d'un pont ("bridge") avec OpenBSD

Un pont ("bridge") est un lien entre deux (ou plusieurs) réseaux séparés. A I'inverse d'un routeur, les paguets sont transférés a
travers le pont de maniére "invisible" -- au niveau logique, les deux segments de réseau semblent n'en faire qu'un de chaque coté
du pont. Le pont ne transférera que les paquets passant d'un segment al'autre, ce qui entre autres, permet de réduire le trafic sur un
réseau complexe tout en permettant a n'importe quel noeud d'accéder a un autre en cas de besoin.

Notez qu'a cause de sa nature "invisible", une interface faisant partie d'un pont peut, ou non, posséder une adresse IP. Si c'est le
cas, l'interface aura deux modes d'opération, I'un faisant parti du pont et I'autre se comportant comme une interface normale. Si
aucune interface ne possede d'adresse | P, le pont fera transiter le trafic mais ne sera pas administrable par le réseau (ce qui peut
étre une fonctionnalité voulue).

http://www.openbsd.org/fag/fr/fag6.html (14 of 23) [30/10/2006 09:51:18]


http://www.openbsd.org/cgi-bin/man.cgi?query=showmount&sektion=8
http://www.openbsd.org/cgi-bin/man.cgi?query=mount_nfs&sektion=8
http://www.openbsd.org/cgi-bin/man.cgi?query=bridge&sektion=4

6 - Leréseau

Exemple d'application d'un pont

Un des mes racks posséde un certain nombre d'anciens systémes, lesquels ne sont pas équipés de carte réseau 10BASE-TX. Bien
gu'ils possedent des ports AUl ou AAUI, maréserve de transmetteurs est limitée a des cables coaxiaux. Une des machines de cette
rangée est un serveur d'accés terminal sous OpenBSD, toujours allumée et connectée au réseau a haut débit. L'gjout d'une seconde
carte équipée d'un port coaxial permettra d'utiliser cette machine comme un pont vers le réseau coaxial.

Ce systéme a, pour le moment, deux cartes réseau, une Intel EtherExpress/100 (f xp0) et une carte 3c¢590-Combo (ep0) pour le

port coaxial. f xpO fait lelien avec le reste du réseau et possede donc une adresse |P, ep0, ne faisant quant aelle que du
"bridging”, n'en posséde pas. L es machines connectées sur le segment coaxial communiqueront comme | es autres présentes sur le
reste du réseau. A présent, voyons comment arriver a ce résultat.

Lefichier host nane. f xp0 contient les informations concernant la carte f xp0. Cette machine est configurée pour DHCP, donc
le fichier ressemble a celui-ci :

$ cat /etc/hostnane. fxp0
dhcp NONE NONE NONE

Ici, aucune surprise.
Comme vous pouvez |e deviner, la configuration de la carte ep0 est un peu différente :

$ cat /etc/hostnane. ep0
up nedi a 10base2

Ici, nous demandons au systeme d'activer cette interface en utilisant ifconfig(8) et de la configurer pour du 10BASE-2 (coaxial).

Aucune adresse ou information similaire n'est nécessaire pour cette interface. Les options possibles pour la carte ep sont
disponibles en détail dans e manuel.

A présent, il nous faut paramétrer le pont. Un pont est initialisé par I'existence d'un fichier du type br i dgenan®e. bri dgeO.
Dans ma situation, voici un exemple possible :

$ cat /etc/bridgenane. bridge0
add fxp0
add epO

up

Ceaindique de mettre en place un pont constitué de deux interfaces, fxp0 et ep0 et de I'activer. Est-ce que I'ordre dans lequel les
cartes sont énoncées est important ? Non, souvenez-vous qu'un pont est trés symétrique -- les paguets entrent et sortent dans les
deux directions.

C'est tout ! Redémarrez et vous aurez un pont fonctionnel.
Le filtrage sur un pont ("filtering bridge")

Bien qu'il existe certainement des usages pour de simples ponts du genre évoqueé, il est probable que vous souhaitiez FAIRE
quelque chose avec les paquets qui le traversent. Comme vous pouvez vous en douter, Packet Filter peut étre utilisé pour

restreindre | e trafic traversant votre pont (pont filtrant).
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Gardez al'esprit que de part la nature d'un pont, les mémes données traversent les deux interfaces, ce qui signifie que vous n‘avez
besoin de filtrer que sur I'une d'entre elles. VVos déclarations par défaut "Pass all" ressembleront al'exemple suivant :

pass in on ep0 all
pass out on ep0 all
pass in on fxp0 all
pass out on fxpO all

Maintenant, admettons que je souhaite filtrer le trafic dirigé versles vieux systémes évoqués précédemment, ne permettant qu'aux
protocoles Web et SSH de les atteindre. Dans ce cas, hous allons autoriser tout le trafic entrant et sortant sur l'interface ep0, mais
nous filtrerons sur l'interface f xpO en utilisant keep st at e pour prendre en charge les données retournées :

# Autoriser le trafic entrant et sortant sur epO
pass in quick on ep0O all
pass out quick on ep0O all

# Bloquer tout le trafic sur fxpO
block in on fxpO all
bl ock out on fxpO all

pass in quick on fxp0 proto tcp fromany to any port {22, 80} \
flags S/ SA keep state

Notez que cette reégle bloquera tout, al'exception des requétes entrantes HTTP et SSH, vers la machine qui fait le pont ainsi qu'en
direction des autres noeuds "derriére” elle. Il est possible d'obtenir d'autres résultats en filtrant sur I'autre interface.

Pour surveiller et contréler le pont que vous venez de créer, servez-vous de la commande brconfig(8) qui peut aussi étre utilisée
pour créer un pont aprés le démarrage.

Astuces sur les ponts

. Il est HAUTEMENT recommandé de ne filtrer que sur une seule interface. Bien qu'il soit possible de filtrer sur les deux,
vous devez vraiment en connaltre toutes les implications avant de pouvoir le faire de la bonne manieére.

. Enutilisant I'option blocknonip de brconfig(8) ou dans bridgename.bridgeO, vous pouvez empécher le trafic non-1P
(comme IPX ou NETBEUI) de passer odtre votre filtre. Dans certaines situations, cela peut-étre important et vous devez
savoir qu'un pont fonctionne pour tous les types de trafic, pas seulement IP.

. Un pont requiert que lesinterfaces réseau soient en mode "Promiscuous' -- elles écoutent TOUT letrafic réseau, pas
seulement celui leur étant dirigé. Ceci augmentera la charge du processeur et du bus. Certaines cartes ne fonctionnent pas
correctement dans ce mode, le circuit TI ThunderLAN (tl(4)) en est un exemple.

6.10 - Comment démarrer en utilisant PXE ? (1386, amd64)

PXE ("Preboot Execution Environment", environnement d'exécution avant démarrage) permet de démarrer un ordinateur a partir
du réseau plutét que d'un disgue dur, une disquette ou un CD-ROM. A I'origine, cette technologie a été dével oppée par Intel mais
est maintenant supportée par la plupart des contréleurs réseau et des constructeurs. Sachez qu'il existe plusieurs protocoles de
démarrage par le réseau, PXE étant relativement récent. Traditionnellement, un démarrage PXE est effectué en utilisant des ROMs
présentes sur la carte réseau ou la carte mére elle- méme, mais plusieurs disquettes permettant de démarrer en PXE sont
disponibles sur différentes sources. Beaucoup de ROMs présentes sur des anciens contrdleurs supportent e démarrage en réseau
mais sont incompatibles avec PXE ; sil est équipé de tels contréleurs, un systéme OpenBSD/i386 ou and64 ne pourra pas étre
démarré par |e réseau.

Comment fonctionne un démarrage PXE ?
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Tout d'abord, il serait sage de savoir comment se déroule |e processus de démarrage d'OpenBSD/i386 ? sur les plateformes 386 et

amd64. Au démarrage, chague interface compatible PXE émet une requéte DHCP en broadcast sur le réseau. Le serveur DHCP |ui
attribue alors une adresse I P en lui indiquant I'emplacement du fichier a exécuter sur le serveur tftp(1). Cefichier se charge ensuite

de gérer le reste du démarrage. Sous OpenBSD pxeboot remplace le fichier boot(8) standard. 11 est alors capable de charger et
d'exécuter un noyau (comme bsd ou bsd. r d) apartir du serveur tftp(1).

Comment le mettre en place ?

Le point évident est que vous avez besoin d'une machine ou d'un contréleur compatible avec un démarrage PXE. Certaines
documentations précisent que toutes les cartes modernes sont compatibles PXE, mais c'est tout simplement faux -- de nombreux
systémes a bas prix n'incluent pas de ROMs PXE ou utilisent un ancien protocol e de démarrage sur réseau. Vous avez également
besoin d'un serveur DHCP configuré ainsi qu'un serveur TFTP.

En admettant qu'une machine sous OpenBSD serve les fichiers de démarrage (cela n'étant PAS obligatoire), le fichier dhcpd.conf
de votre serveur DHCP devra contenir laligne suivante :

filenane "pxeboot";
afin de pouvair offrir ce fichier de démarrage a une station de travail. Par exemple :

shar ed- net wor k LOCAL- NET {
option domain-nane "exanple.cont;
option domain-nane-servers 192.168. 1.3, 192.168.1.5;

subnet 192.168. 1.0 netnask 255. 255. 255.0 {
option routers 192.168. 1. 1;
filenane "pxeboot";
range 192.168.1.32 192. 168. 1. 127;
defaul t-1 ease-time 86400;
nmax- | ease-ti nme 90000;

Vous devrez aussi activer le service tftpd(8) . Pour cefaire, il suffit de configurer inetd(8) . L'installation standard d'OpenBSD
fournit une ligne d'exempledansi net d. conf qui devrait vous satisfaire :

#tftp dgram udp wait root /usr/libexec/tftpd tftpd -s /tftpboot

Retirez simplement le caractére '# et envoyez ainetd(8) un signal -HUP afin que celui-ci relise son fichier / et ¢/ i net d. conf.
Lesfichiers accessibles par tftpd(8) sont contenus dans un répertoire particulier, ici / t f t pboot , que nous utiliserons pour cet
exemple. Bien évidemment, ce répertoire doit étre créé et contenir les fichiers nécessaires. Pour un démarrage PXE, vous n'‘aurez
typiquement besoin que de quelques fichiers:

. pxeboot, le chargeur de démarrage (offre la méme fonction que boot pour un démarrage sur disque).
. bsd.rd, le noyau dinstallation ou bsd, un noyau adapté.
. [etc/boot.conf, le fichier de configuration de boot.

Notez que/ et ¢/ boot . conf n'est nécessaire qu'au cas ou vous souhaiteriez démarrer un noyau ne se nommant pas bsd, ou que
les options par défaut de pxeboot ne vous conviennent pas (par exemple si vous utilisez une console série). Vous pouvez tester
votre serveur tftpd(8) en utilisant un client tftp(1) afin de vérifier que vous pouvez bien récupérer les fichiers nécessaires.
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Une fois vos serveurs DHCP et TFTP démarrés, vous étes prét pour un . Vous devez activer PXE sur votre systéme ou votre
carte réseau ; consultez la documentation fournie avec votre matériel. Une fois que PXE est activé, vous devriez voir apparaitre des
lignessimilairesacelles- ci :

Intel UNDI, PXE-2.0 (build 067)
Copyright (C 1997,1998 Intel Corporation

For Realtek RTL 8139(X) PCl Fast Ethernet Controller vi1.00 (990420)

DHCP MAC ADDR. 00 EO C5 C8 CF E1

CLIENT IP: 192.168.1.76 MASK: 255.255.255.0 DHCP IP: 192.168.1.252
GATEVAY | P. 192.168.1.1

probi ng: pcO conD conl apm pxe![2.1] nmen{ 540k 28m a20=o0n]

di sk: hdO*

net: nac 00:e0:c5:c8:cf:el, ip 192.168.1.76, server 192.168.1.252

>> OpenBSD/ i 386 PXEBOOT 1. 00

boot >

A présent, vous obtenez I'invite de commandes standard d'OpenBSD. Si vous tapez simplement "bsd. r d" pour récupérer le
fichier bsd. r d apartir du serveur TFTP.

>> OpenBSD/ i 386 PXEBOOT 1. 00

boot > bsd. rd

booting tftp: bsd.rd: 4375152+733120 [58+122112+105468] =0x516d04
entry point at 0x100120

Copyright (c) 1982, 1986, 1989, 1991, 1993
The Regents of the University of California. Al rights reserved.

Copyright (c) 1995-2006 OpenBSD. Al rights reserved. http://ww. CpenBSD. org

OpenBSD 3.9 (RAMDI SK_CD) #1025: Thu Mar 2 02:43:29 MST 2006

Le noyau d'installation bsd.rd va maintenant se lancer.

Est-il possible de démarrer d'autres noyaux que bsd. r d en utilisant PXE ?

Oui, bien qu'avec les outils actuellement présents dans OpenBSD, |e démarrage PXE ne soit essentiellement prévu que pour
installer le systéme d'exploitation.

6.11 - Protocole de redondance d'adresse commune (CARP)

6.11.1 - Qu'est-ce que CARP et comment fonctionne-t-il ?

CARRP ("Common Address Redundancy Protocol™) est un outil aidant ala redondance du systéme en ayant plusieurs ordinateurs
créant une interface réseau unique entre eux, afin que si I'un d'eux ne fonctionne plus, un autre puisse répondre & sa place ; cet outil
permet aussi de mettre en place un certain partage de charge entre les différents systémes. CARP est une avancée par rapport au
VRRP ("Virtual Router Redundancy Protocol” - protocole de redondance de routeur virtuel) standard. 11 a été dével oppé une fois
gue VRRP fut considéré comme non suffisamment libre a cause d'un brevet Cisco pouvant le couvrir. Pour plus d'informations sur
les origines de CARP et |es problémes |égaux entourant VRRP, rendez-vous sur cette page.

Afin d'éviter tout probléme |égal, Ryan McBride (avec I'aide de Michael Shalayeff, Marco Pfatschbacher et Markus Friedl) a
congut CARP de maniére & étre fondamentalement différent. Si I'inclusion de la cryptographie reste le changement le plus visible,
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il n'en reste pas moins un seul parmi beaucoup d' autres.

Comment fonctionne-t-il ? CARP est un protocole multicast. |1 regroupe plusieurs systémes physiques en une ou plusieurs adresses
virtuelles. L'un d'eux est le maitre et répond aux paquets destinés au groupe, alors que les autres se comportent comme des "hot
spares' (remplacement a chaud et automatique du maitre). Peu importe les adresses IP et MAC de l'interface physique locale, les
paquets envoyés vers |'adresse CARP reviennent avec les informations CARP.

A intervalles paramétrables, e maitre annonce sont état sur le port P 112. Si le maltre est déconnecté, les autres systémes du
groupe CARP commencent a annoncer leur présence. L'hote qui parvient a sannoncer le plus fréquemment devient le nouveau
maitre. Lorsque le systéme principal est reconnecté, il se transforme par défaut en héte de secours, bien qu'il soit possible de
configurer un héte spécifique en tant que maltre par défaut lorsque cela est faisable (ex. un héte est un Sun Fire V120 rapide et les
autres sont des SPARCstation |PCs, comparativement plus lentes).

Bien que les équipements a haute redondance et tolérance de pannes minimisent le besoin de CARP, ils ne le suppriment pas. |1
n'existe pas de matériel atolérance de pannes capable de gérer le fait que quelqu'un débranche le cordon d'alimentation ou que
['administrateur systéme taper eboot danslamauvaise fenétre. L'utilisation de CARP aide a rendre transparent une mise a jour
ou un redémarrage du point de vue des utilisateurs, ainsi que le test d'un programme ou une mise ajour matérielle: si celane
fonctionne pas, vous pouvez basculer sur le reste du groupe jusgu'a ce que le probléme soit résolu.

Il existe cependant certaines situations ou CARP ne pourra pas vous venir en aide. La conception de CARP est telle que les
membres d'un groupe doivent appartenir au méme réseau physique avec une adresse | P fixe, bien que depuis I'introduction de la
directive carpdev il n'y ait plus besoin d'adresse | P pour les interfaces physiques. De méme, les services nécessitant une connexion
constante au serveur (tels que SSH ou IRC) ne seront pas transférés de maniére transparente aux autres systémes, bien que dans ce
cas, CARP puisse aider aminimiser le temps d'arrét. CARP, Iui-méme, ne synchronise pas les données entre applications, ceci doit
étrefait au travers de "procédés alternatifs' tels que pfsync(4) (pour du filtrage redondant), rsync, pour dupliquer manuellement les
données entre les machines, ou tout ce qui semble approprié avotre application.

6.11.2 - Configuration

Le contréle de CARP seffectue en deux endroits : sysctl(8) et ifconfig(8). Regardons tout d'abord |es paramétres sysctls.

Lapremiérevariable sysctl, net . i net. car p. al | ow, définit si I'h6te gére ou non les paquets CARP. Bien évidemment, ceci
est nécessaire al'utilisation de CARP. Cette variable sysctl est activée par défaut.

Laseconde, net . i net. car p. ar pbal ance, est utilisée pour la balance de charge ("load balancing"). Si cette fonctionnalité
est activée, CARP effectue une empreinte (hashage) de I'l P originaire de la requéte. Cette empreinte est ensuite utilisée pour
sélectionner apartir du groupe I'hdte virtuel qui prendra en charge cette requéte. Cette fonctionnalité est désactivée par défaut.

Latroisieme, net . i net. car p. | 0g, enregistre les erreurs CARP. Désactivée par défaut.

Laquatriéme, net . i net . car p. pr eenpt active lasélection naturelle parmi les hotes CARP. Le plus a méme d'effectuer le
travail (asavoir, celui qui est capable de sannoncer le plus fréquemment) deviendra le maitre. Celle-ci est désactivée par défaut, ce
qui signifie qu'un systéme qui n'est pas maitre ne tentera pas de (re)gagner ce status.

Toutes ces variables sysctl sont documentées dans sysctl(3).

Pour ce qui concerne le reste de la configuration de CARP, nous dépendrons d' ifconfig(8). Les commandes advbase et
advskew, spécifiques a CARP, définissent I'intervalle entre les annonces CARP. Laformule (en secondes) est advskew divisée
par 256 puis gjoutée aadvbase. advbase peut étre utilisée pour diminuer le trafic réseau ou autoriser une plus grande latence
avant qu'un héte de sauvegarde ne prenne lerelais ; advskew vous permet de controler quel hote serale maitre sanstrop de délais
de basculement (si cela est nécessaire).
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Ensuite, pass crée un mot de passe et vhi d définit le numéro d'identification d'héte virtuel du groupe CARP. Vous devez
assigner un numéro unique pour chague groupe CARP, méme sils partagent (pour des raisons de balance de charge) laméme
adresse |P. CARP est limité a 255 groupes.

Enfin, car pdev spécifie l'interface appartenant a ce groupe CARP particulier. Par défaut, n'importe quelle interface possédant
une adresse IP dans e méme sous-réseau que celui assigné al'interface CARP sera utilisée.

Voyons I'emploi de ces différents paramétres dans une configuration simple. Admettons que vous déployez deux serveurs Web
identiques, rachael (192.168.0.5) et pris (192.168.0.6), afin de remplacer un ancien systéme al'adresse 192.168.0.7. Les
commandes :

rachael # ifconfig carpO create
rachael # ifconfig carp0 vhid 1 pass tyrell carpdev fxp0O \
192.168. 0. 7 net mask 255.255.255.0

créent l'interface carpO et lui donnent un vhid de 1, le mot de passe tyrell, I'adresse P 192.168.0.7 de masque 255.255.255.0 et
assignent fxp0 en tant qu'interface membre. Afin de rendre ces changements permanents aprés un redémarrage, vous pouvez créer
un fichier / et ¢/ host name. car p0 ressemblant a:

inet 192.168.0.7 255.255.255.0 192.168.0.255 vhid 1 pass tyrell carpdev
f xp0

Notez qu'il faut ajouter I'adresse de diffusion ("broadcast") en plus du vhid et du mot de passe. Ce champ est nécessaire et est
souvent cause d'erreurs en cas d'oubli.

Faites laméme chose sur pris. Le systéme démarrant en premier son interface CARP deviendra le maitre (en admettant que
"preempt” est désactivé ; sinon, c'est I'inverse qui se produit).

Mais admettons que vous ne déployez pas cette solution a partir de zéro. Rachael était déja en place al'adresse 192.168.0.7.
Comment allez- vous gérer cette situation ? Heureusement, CARP sait gérer ce genre de situation. Vous assignez simplement
I'adresse a l'interface CARP et laissez vide 'adresse de I'interface physique spécifiée par le mot-clef “carpdev'. Cependant, il est
plus propre d'avoir une adresse | P différente pour chaque systéme, celarend les acces et la surveillance individuels bien plus
simples.

Ajoutons un nouveau niveau de complexité ; nous souhaitons que rachael reste maitre lorsgque cela est possible. Plusieurs raisons
peuvent nous pousser a cela : différences matérielles, simple préjudice, "si ce systéme n'est pas maitre, c'est qu'il y a un probleme”,
ou simplement connaitre le maitre par défaut sans avoir arecourir ades scripts envoyant par courriel I'analyse de la sortie
difconfig.

Sur rachael, nous utiliserons la variable sysctl créée précédemment puis nous éditerons/ et ¢/ sysct | . conf afin derendre ce
paramétre permanent.

rachael # sysctl net.inet.carp.preenpt=1
Configurons également pris:
pris# ifconfig carpO advskew 100
Ceci décale les annonces de pris, ce qui signifie que rachael sera maitre sil est fonctionnel.

Notez que si vous utilisez PF sur une machine CARP, vous devez utiliser "proto carp” sur toutes les interfaces concernées, avec
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unelignesimilairea:
pass on fxpO proto carp keep state

6.11.3 - Balance de charge ("load balancing")

Effectuons une avance rapide de quelques mois. Notre entreprise de I'exemple précédent agrossi au point qu'un seul serveur Web
interne arrive tout juste a gérer lacharge. Que faire ? CARP alarescousse. |1 est temps d'essayer la balance de charge. Créons une
nouvelle interface et un nouveau groupe CARP sur rachael :

rachael # ifconfig carpl create
rachael # i fconfig carpl vhid 2 advskew 100 pass bryant carpdev fxp0 \
192.168. 0. 7 net mask 255. 255. 255.0

Sur pris, nous allons également créer un nouveau groupe et une nouvelle interface, puis activer lavariable sysctl "preempt" :

pris# ifconfig carpl create

pris# ifconfig carpl vhid 2 pass bryant carpdev fxpO \
192.168. 0. 7 net mask 255.255.255.0

pris# sysctl net.inet.carp.preenpt=1

A présent nous avons deux groupes CARP avec laméme adresse | P. Chague groupe est dirigé vers un héte différent, ce qui
signifie que rachael restera maitre du premier groupe, mais que pris lui succédera comme maitre dans le second.

Tout ce qu'il nous reste a faire désormais est d'activer la variable contrdlant la balance de charge sur les deux machines, comme
nous I'avons vu précédemment :

# sysctl net.inet.carp.arpbal ance=1

Bien que ces exemples ne soient que pour un cluster de deux machines, le méme principe reste valable avec plus de systémes.
Notez en revanche qu'il n'est pas assuré que vous parveniez a une distribution de 50/50 sur les deux machines : CARP utilise une
empreinte de |'adresse IP d'origine afin de savoir quel systéme répondra ala requéte, indépendamment de la charge.

6.11.4 - Plus d'information sur CARP

. cap(4)

. ifconfig(8

. sysctl(8)

. sysctl(3)

. "Firewall Failover with pfsync and CARP" (Redondance de pare-feu avec pfsync et CARP) par Ryan McBride

6.12 - Utiliser OpenNTPD

Une horloge précise est importante pour plusieurs applications informatiques. Cependant, plusieurs personnes ont remarqueé que
leur montre &5 euros est plus précise que leur ordinateur a 2000 euros. Certes, connaitre la date et I'heure est une chose importante.
Mais souvent, il est plusimportant de synchroniser plusieurs machines afin qu'elles saccordent sur la date et I'heure actuelles.
Durant un temps, ntp.org a produit une application "Network Time Protocol" (RFC1305, RFC2030), disponible dans le systéme

des ports, et qui peut étre utilisée pour synchroniser les horloges des machines atravers Internet. Cependant, c'est un programme

difficile aconfigurer, dont le code est difficile a auditer, et qui nécessite une quantité de mémoire vive conséguente. En somme,
c'est un programme qui rend bien des services a certaines personnes mais qui est loin d'étre une solution pour tous les utilisateurs.
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OpenNTPD est une tentative pour résoudre certains de ces problémes en créant un programme compatible NTP qui soit facile a
administrer, sir, simple et qui vous permette d'avoir une horloge exacte sur votre ordinateur. Le service ntpd(8) d'OpenBSD est
controlé travers le fichier de configuration/ et ¢/ nt pd. conf facile a comprendre.

En activant tout simplement ntpd(8) dans rc.conf.local, I'horloge de votre ordinateur avancera |égérement et restera synchronisée
avec les serveurs de pool.ntp.org, une collection de serveurs de temps publics. Une fois votre horloge réglée de maniére précise,

ntpd la gardera a un haut degré d'exactitude. Cependant, si votre horloge est décalée de plus de quelques minutes, il est vivement
recommandé de larégler plus précisément au démarrage car la synchronisation d'une horloge trés décal ée pourrait prendre des
jours, voire des semaines. Vous pouvez larégler manuellement en utilisant I'option "- s" de ntpd ou tout autre moyen permettant
de mettre I'horloge de votre systéme al'heure.

6.12.1 - "Mais OpenNTPD n'est pas aussi exact que |'application de ntp.org !"

C'est probablement vrai. Ce n'est pas un des objectifs de la conception d'OpenNTPD. Ce programme a été d'abord congu pour étre
libre, smple, fiable et sécurisé. Si vous avez réellement besoin d'une précision de I'ordre de la micro- seconde, alors OpenNTPD
n'est pas pour vous. Utilisez plutét le ntpd de ntp.org. Ce dernier restera disponible dans les ports et comme paquetage. Nous
n'avons aucun plan ou souhait de rendre OpenNTPD bouffi en 'y intégrant toutes les fonctionnalités possibles et imaginables.

6.12.2 - "Quelqu'un a prétendu qu'OpenNTPD était 'nuisible' !"

Certaines personnes n'ont pas compris le but dOpenNTPD, a savoir un moyen de synchroniser I'horloge de votre ordinateur qui
soit simple, sécurisé et facile amaintenir. Si lamaintenance d'un temps aussi exact que possible est une chose importante, un
certain nombre d'utilisateurs ont rapporté de meilleurs résultats avec OpenNTPD par rapport au programme ntpd de ntp.org. Si la
sécurité est importante, le code d'OpenNTPD est beaucoup plus lisible (et donc auditable) et a été écrit en utilisant les appels de
fonction natifs d'OpenBSD tels que stricpy, au lieu d'utiliser des fonctions plus portables telles que strepy. |l a été écrit avec des
principes sécurité dés le début. La sécurité n'a pas été gjoutée par lasuite. Si le fait d'amener autant de personnes que possible a
utiliser la synchronisation du temps est une chose précieuse, OpenNTPD rend une telle entreprise trés facile pour beaucoup de
personnes. Si celaest "nuisible”, aors nous souhaitons ce genre de nuisance.

Il'y ades applications pour lesquelles le programme ntpd de ntp.org est plus approprié, cependant nous croyons qu'OpenNTPD est
plus que suffisant pour une large majorité d'utilisateurs.

Une réponse plus compléte donnée par 1'un des mainteneurs dOpenNTPD et concernant ce fait est disponibleici.

6.12.3 - Pourquoi mes autres machines ne peuvent pas se synchroniser avec
OpenNTPD?

Par défaut, ntpd(8) n'écoute sur aucune adresse. Ainsi, pour I'utiliser en tant que serveur, vous devez décommenter laligne
"#l i sten on *" dans/etc/ntpd.conf et redémarrer le service ntpd(8). Bien entendu, si vous préférez écouter sur une adresse

particuliéere plutét que sur toutes celles disponibles, remplacez "*" par I'adresse correspondante.

Lorsgue ntpd(8) écouteil se peut que les autres machines ne puissent toujours pas se synchroniser ! Lorsque que le service ntpd(8)
vient juste de démarrer (par exemple si vous venez de le redémarrer suite a un changement dans ntpd.conf) il se peut qu'il refuse la
synchronisation des clients en attendant que lui-méme gjuste sa propre horloge a un certain degré de stabilité. Lorsque ntpd(8)
considere que son information temporelle est stable, il I'annonce par le message "clock now synced” dans/ var / | og/ daenon.
Méme si I'horloge systéme est assez correcte au démarrage, cela peut prendre jusqu'a 10 minutes avant d'étre synchronisé et des
heures voire des jours si celle-ci est décalée.

6.13 - Quels sont les types de cartes Sans Fil supportées par
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OpenBSD ?
OpenBSD supporte un certain nombre de chipsets sansfil :

. awi(4) AMD 802.11 PCnet Mobile

. an(4) Aironet Communications 4500/4800

« wi(4) Prism2/2.5/3

. aw(4) ADMtek ADM8211

. ah(4) pilote pour chipset Atheros IEEE 802.11a/b/g.

. iwi(4) Intel PRO/Wireless 2200BG/2225BG/2915ABG | EEE 802.11a/b/g.
. ipw(4) Intel PRO/Wireless 2100 |EEE 802.11b.

. au(4) Atmel AT76C50x USB |EEE 802.11b.

. ral(4) et ural(4) [USB] Ralink Technology RT25x0 |IEEE 802.11a/b/g.

. rtw(4) Realtek 8180 |EEE 802.11b.

L es adaptateurs basés sur ces composants peuvent étre utilisés de laméme fagon que n'importe quel autre adaptateur réseau pour
connecter un systéme OpenBSD a un réseau sans fil existant (priére de consulter les pages du manuel pour les détails précis).
Certaines cartes peuvent aussi étre utilisées en mode "Host-Based Access Point", ce qui leur permet d'étre utilisées comme un point
d'acces sans fil pour votre réseau, intégré a votre pare-feu.

Une autre méthode pour permettre a un pare-feu OpenBSD de fournir un accés sansfil est d'utiliser une carte conventionnelle et un
point d'accés externe en mode pont. Cette méthode a l'avantage de vous permettre de positionner I'antenne la ol elle est la plus
efficace.

Notez que pour utiliser les cartes a base de chipset Intel, vous devrez récupérer les firmwares dont Intel refuse lalibre distribution,
ce qui empéche qu'ils soient inclus dans OpenBSD. Contactez Intel afin de leur faire savoir ce que vous pensez de cette situation
ou de lesinformer sur le produit que vous avez acheté ala place.

D'autres constructeurs tels que Broadcom, Texas Instrument et Connexant se sont activement battus contre nos tentatives de
développer des pilotes libres pour leurs produits. Nous vous encourageons a respecter leur souhait et a ne pas acheter leurs
produits. Realtek, Ralink, Atmel et ADMtek font de bons produits et supportent la communauté Open Source dans sa volonté de
créer des pilotes libres, ils ont gagné notre support.
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[Index de La FAQ] [Section 6 - Administration réseau] [Section 8 - Questions diverses]

7 - Controbles du clavier et de I'affichage

Table des matieres

. 7.1 - Comment puis-je redéfinir le clavier ? (wscons)

. 7.2-OpenBSD dispose t-il d'un support de la souris en mode console ?

. 7.3 - Effacer la console a chaque fois qu'un utilisateur se déconnecte.

. 7.4 - Accéder au tampon de la console. (amd64, 1386, quelques Alpha)

. 7.5 - Comment puis-je changer de console ? (amd64, i386, Zaurus, quelques Alpha)

. 7.6 - Comment puis-je utiliser une résolution console de 80x50 ? (amd64, 1386, quelques Alpha)
. 7.7 - Comment puis-je utiliser une console série ?

. 7.8 - Comment effacer la console ? (wscons)

. 7.9-TOUT CE QUE JE TAPPE A LA CONNEXION EST EN MAJUSCULES!

7.1 - Comment puis-je redéfinir le clavier ? (wscons)

En utilisant le pil ote console wscons(4) : apha, and64, cats, hppa, 1386, mac68k, macppc, sparc, sparcé4 et vax.

Avec wscons(4), plusieurs options peuvent étre configurées en utilisant I'utilitaire wsconsctl(8). Par exemple, pour changer la
configuration des touches du clavier avec wsconsctl(8) vous devez exécuter ceci :

# wsconsct! -w keyboard. encodi ng=fr
Dans I'exemple suivant, on redéfinit latouche "Caps Lock" en "Control L" :

# wsconsctl -w keyboard. map+="keysym Caps_Lock = Control L"

7.2 - OpenBSD dispose t-il d'un support de la souris en mode
console ?

Pour les plates-formes alpha, and64 et 1386, OpenBSD fournit wsmoused(8), un port du démon moused(8) de FreeBSD. Il peut
étre lancé au démarrage en éditant la ligne appropriée dans rc.conf(8).
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7.3 - Effacer la console a chaque fois qu'un utilisateur se
déconnecte.

Pour cefaire, il vous faut gjouter unelignedans/ et c/ get t yt ab(5) . Changer la section :

P| Pc| Pc consol e:\
s np: sp#9600:

Ajouter uneligne”: cl =\ E[ H\ E[ 2J: " alafin, ce qui donne:

P| Pc| Pc consol e:\
: np: sp#9600: \
ccl =\E[ H\ E[ 2J:

7.4 - Accéder au tampon de la console (amd64, 1386, quelques
Alpha)

Sur quelques plates-formes, OpenBSD offre la possibilité de revenir en arriére dans la console. Ceci permet de voir les
informations inscrites précédemment sur votre écran. Pour monter et descendre dans |e tampon, utilisez simplement les
combinaisons de touches[ SHI FT] +[ PGUP] et[ SHI FT] +[ PGDN] .

Lavaleur par défaut de pages que vous pouvez consulter en revenant en arriére dans la console est de 8. Ceci est une fonctionnalité
du driver vga(4), donc cela ne fonctionnera pas sans carte vga quel que soit la plate-forme (beaucoup de systémes Alpha ont une

carte vidéo de type TGA).

Par manque d'espace, les noyaux d'installation ne fournissent pas la possibilité de revenir en arriére dans la console. Changer de
consol e effacera le tampon de retour en arriére.

7.5 - Comment puis-je changer de console ? (amd64, i386,
Zaurus, quelques Alpha)

Sur amd64, 1386 et quelques systémes Alpha, avec les cartes vga(4), OpenBSD fournit six terminaux virtuels par défaut, alant de

/dev/ttyCO a/dev/ttyC5. ttyC4 est réservée pour |'utilisation de X, laissant donc cing consoles texte. Vous pouvez passer de l'une a
l'autre en utilisant [ CTRL] +[ ALT] +[ F1] ,[ CTRL] +[ ALT] +[ F2] ,[ CTRL] +[ ALT] +[ F3] ,[ CTRL] +[ ALT] +[ F4] et
[ CTRL] +[ ALT] +[ F6] .

L'environnement X utilise ttyC4, [ CTRL] +[ ALT] +[ F5] . Lorsque vous utilisez X, les combinaisons[ CTRL] +[ ALT] +[ Fn]
vous basculerons sur les consolestextes ; [ CTRL] +[ ALT] +[ F5] vousraménera al'environnement graphique.

Si vous souhaitez avoir plus de console virtuelles que le nombre par défaut, utilisez la commande wsconscfg(8) pour créer des
consoles pour ttyC6, ttyC7 et au dela. Par exemple :

wsconscfg -t 80x25 6

Créeraun terminal virtuel pour ttyC6, accessible par [ CTRL] +[ ALT] +[ F7] . N'oubliez pas d'gjouter cette commande a votre
fichierrc. | ocal (8) s vous souhaitez cette console supplémentaire au prochain redémarrage de votre ordinateur.
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Notez que vous n'obtiendrez pas une invite "l ogi n: " sur lanouvelle console virtuelle tant que vous ne 'aurez pas misa"on"
dans/ et c/ttys(5), puisau choix redémarré ou envoyé un signal HUP ainit(8) par le biais de kill(1).

Sur le Zaurus, deux terminaux virtuels (/dev/ttyC0 and /dev/ttyC1) sont disponibles par défaut. 1ls sont accessibles al'aide des
combinaisons de touches [ ALT] +[ CALENDAR] et [ ALT] +[ ADDRESS] (Latouche[ ALT] sesitue agauche delatouche
[ CTRL] key).

7.6 - Comment puis-je utiliser une résolution console de 80x50 ?
(amd64, 1386, quelques Alpha)

Les utilisateurs de systemes 1386, and64 et Alpha (VGA) ont normalement une console de 25 lignes de 80 caracteres. Cependant,
beaucoup de cartes vidéo VGA sont capables d'afficher une résolution supérieure a 50 lignes de 80 caracteres.

Premiérement, une police supportant la résolution désirée doit étre chargée en utilisant la commande wsfontload. L 'écran standard
80x25 utilise des polices de 8x16 pixels, pour doubler larésolution verticale, nous alons devoir utiliser des polices de 8x8 pixels.

Ensuite, nous allons devoir supprimer et recréer une console virtuelle de la résolution désirée en utilisant la commande wsconscfg.
Ceci peut étre fait automatiquement en gjoutant les lignes suivantes alafin de votrefichierr c. | ocal :

wsfontload -h 8 -e i bm/usr/share/ m sc/pcvtfonts/vt220].808
wsconscfg -dF 5
wsconscfg -t 80x50 5

Comme pour toutes les configurations de votre systéme, il est recommandé de prendre le temps de lire les pages de manuels (man)
afin de comprendre ce que font les commandes ci-dessus.

La premiére commande ci-dessus charge une police 8x8. La seconde supprime la console 5 (qui aurait été accessible via

[ CTRL] +[ ALT] +[ F6] ). Latroisiéme crée une nouvelle console 5 avec une résolution de 50 lignes de 80 caractéres chacune. Si
vous procédez de la sorte, vous verrez votre console principale, ainsi que les trois autres consoles par défaut, en mode standard
80x25, mais une nouvelle console 5 en mode 80x50 accessiblevia[ CTRL] +[ ALT] +[ F6] .

Rappelez vous que [ CTRL] +[ ALT] +[ F1] estlaconsole O (ttyCO). Si vous désirez modifier les autres consoles, réalisez
simplement les étapes de suppression et d'gjout des consoles pour lesquelles vous désirez une résolution de 80x50.

Vous devriez éviter de modifier laconsole 4 (ttyC4, [ CTRL] +[ ALT] +[ F5] ), qui est utilisée par X en tant que console
graphique. 1l n'est pas non plus possible de changer la résolution de |a premiére console (exemple ttyCO0).

Comme certains ont pu le remarquer, toutes ces commandes peuvent étre tapées sur laligne de commande, en tant que root, ou
(mieux), en utilisant sudo(8).

Note : ceci nefonctionnera pas avec toutes les car tes vidéo. Maheureusement, toutes les cartes vidéo ne supportent pas les
polices fournies qui sont nécessaires a wscons pour parvenir a configurer le mode texte 80x50. Dans ces cas |a vous devriez

reconsidérer le fait d'utiliser X.

7.7 - Comment puis-je utiliser une console série ?

I1'y aplusieurs raisons pour que vous souhaitiez utiliser une console série sur votre systéme OpenBSD :
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. Enregistrer la sortie de la console (pour de la documentation).

. Administration distante.

. Maintenance simplifiée d'un grand nombre de machines.

. Obtenir un trés utile dmesg de machines depuis |esquelles cette obtention aurait été difficile.

. Obtenir une sortie "trace" et de "ps" si votre systéme se crash, pour que les développeurs aient une chance de régler le
probléme.

OpenBSD supporte les consoles séries sur la plupart des plates-formes, cependant certains détails varient considérablement entre
plates-formes.

Notez que l'interfagage série n'est PAS une tache triviale -- vous serez souvent obligé d'utiliser des cables peu communs, et les
ports ne sont pas standardisés entre machines, dans certains cas, parfois méme incompatibles sur une machine. Nous considérons
gue vous savez comment utiliser le cable adéquat entre votre ordinateur et le matériel faisant office de terminal série. Un tutorial
complet sur I'interfagage série sortirait du cadre de ce document, cependant, hous vous donnons un petit conseil : ce n'est pas parce
gue les prises se connectent que cela fonctionnera.

Modification de /etc/ttys

Deux conditions doivent étres réunies pour obtenir une console série fonctionnelle sur un systeme OpenBSD. Premiérement, vous
devez indiquer a OpenBSD d'utiliser le port série comme console pour les modes "status” et "single user". Cette étape dépend de la
plate-forme que vous utilisez. Ensuite, vous devez activer votre port série comme terminal interactif, de fagon a ce qu'un utilisateur
puisse sy connecter en mode multi-utilisateurs. Cette partie est relativement similaire sur les différentes plates-formes, et est
détailléeici.

L es sessions de terminaux sont contrdlées par le fichier /etc/ttys. Avant qu'OpenBSD ne vous présente une invite "l ogi n: " sur un
périphérique, celui-ci doit étre activé dans /etc/ttys, apréstout, il y a d'autres utilisations possibles que celle d'un terminal pour un
port série. Sur les plates-formes qui ont un clavier et un écran attaché comme console, le terminal série est désactiveé par défaut.
Nous utiliserons la plate-forme 1386 comme exemple. Dans ce cas vous devez éditer laligne suivante :

tty00 "/usr/libexec/getty std. 9600" unknown of f
ains (par exemple) :
tty00 "/usr/libexec/getty std. 9600" vt 220 on secure

Ici, t t yOO est le port série que nous utilisons comme console. vt 220 représente |'entrée termcap(5) équivalente a votre terminal
(d'autres options similaires pourraient inclure vt 100, xt er m etc.). Le"on" active le getty pour le port série afin que l'invite

"l ogi n: " soit présentée, le"secur e" permet une connexion root (uid O) sur cette console (ce qui peut étre, ou pas, ce que Vous
souhaitez), et e "9600" est le débit en baud du terminal. Essayez de ne pas augmenter le débit en baud du terminal jusgu'au
maximum de ce que votre matériel peut supporter car celarisque de poser plus de problémes que de bénéfices. La plupart des
systémes ont une vitesse "par défaut” (supportée par défaut par laROM de démarrage et/ou le chargeur de démarrage,
généralement 9600), utilisez celle-ci a moins que vous n'ayez une raison valable de faire autrement.

Notez que vous pouvez utiliser une console série pour l'installation sans devoir réaliser tout cela étant donné que le systeme est
lancé en mode "single user” et n'utilise pas getty pour la connexion.

Sur certaines plates-formes ou configurations, vous devrez démarrer le systéme en mode "single user" pour faire cette modification
si vous n'avez rien d'autre qu'une console série.

amdo64 et 1386
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Pour que la procédure de démarrage utilise le port série comme console, créez ou éditez votre fichier /etc/boot.conf pour y inclure
laligne:

set tty conD

afin d'utiliser votre premier port série comme console. La bande passante en baud par défaut est 9600bps, ceci peut étre changeé par
une ligne du fichier /etc/boot.conf en utilisant I'option stty. Ce fichier est stocké dans votre média de démarrage, qui peut aussi étre
votre disgquette d'installation, la commande peut étre entrée al'invite boot > depuis e chargeur de démarrage de second stage

OpenBSD pour une premiére utilisation de la commande série.

notes pour amd64 et i386 :

. OpenBSD numérote les ports séries en commencant a tty00, les labels DOS/Windows commencent eux a COM1. Gardez
donc al'esprit que tty02 est COM3, et non COM2

. Quelques systémes pourront fonctionner sans carte vidéo présente dans la machine, mais siirement pas tous -- la plupart
des systémes considérent cela comme une erreur. Certaines machines refuserons méme de fonctionner sans clavier
attaché.

. Certains systémes sont capables de rediriger les activités BIOS du clavier et de I'écran sur un port série au travers d'une
option de configuration, pour que la machine puisse étre complétement maintenue par le port série. Les résultats que
vous obtiendrez varieront, quelques BIOSs peuvent empécher le chargeur de démarrage de voir le port série, et donc le
noyau ne saura pas qu'il doit I'utiliser. Certains BIOS ont une option "Continuer laredirection de la console aprés le
POST" (Power On Self Test), cela devra étre désactivé, pour que le chargeur de démarrage et e noyau puissent disposer
de leur propre console. Ma heureusement cette option n'est pas universelle.

. Lesordinateurs compatibles PC, ne sont pas pensés dans | e but d'étre utilisés depuis une console série, aladifférence
d'autres plates-formes. Méme sur les systémes qui supportent une console série, celle-ci doit étre activée dansla
configuration BIOS -- et si les informations de configuration de celui-ci sont corrompues, vous serez face a un systéme
qui recherche de nouveau un moniteur et un clavier. Vous devrez généralement, disposer d'un moyen d'obtenir un clavier
et un moniteur pour vos systémes amd64 et 1386 en cas d'urgence.

. Vousdevrez éditer /etc/ttys comme décrit ci-dessus.

. Seul le premier port série (com0) est supporté pour une utilisation en console sur and64 et i386.

SPARC et UltraSPARC

Ces machines sont construites dans le but d'étre totalement configurables par console série. Retirez simplement le clavier dela
machine et le systéme lancera une console série.

Notes SPARC et UltraSPARC

. Lesports sur un SPARC sont appel és ttya, ttyb, etc.

. A ladifférence des autres plates-formes, il n'est pas nécessaire de faire des changements a /etc/ttys pour utiliser une
console série.

. Lessystémes SPARC/UItraSPARC interprétent le signal BREAK sur |e port série de la méme maniére que la commande
STOP-A, et renvoient le systeme al'invite "Forth", stoppant toute application et le systéme lui méme a ce point. Cela est
intéressant lorsque souhaité, mais malheureusement, quelques terminaux série lors de |'arrét et quelques matériels de
switch RS-232 envoient quelques codes a l'ordinateur que celui-ci interpréte comme un signal BREAK, arrétant la
machine. Testez cela avant de passer |a machine en production.

. Sivous avez un clavier et une souris connectés, vous pouvez toujours forcer I'utilisation de la console série en utilisant
les commandes suivantes al'invite ok :

ok setenv input-device ttya
ok setenv output-device ttya
ok reset
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Si le clavier et I'écran (ttyC0) sont activés dans /etc/ttys (ci-dessus), vous pouvez utiliser le clavier et e moniteur dans X.

MacPPC

Les machines MacPPC, sont configurées pour utiliser une console série au travers de "OpenFirmware". L'utilisation des
commandes

ok setenv out put-device scca
ok setenv input-device scca
ok reset-all

Vous configurera une consol e série a 57600bps, 8N1.

Notes MacPPC

. Malheureusement, I'utilisation des consoles séries n'est pas directement possible sur la plupart des MacPPCs. Alors que
la plupart des machines auront le matériel série, il n'est pas accessible al'extérieur de la machine. Heureusement,
quel ques soci étés offrent des matériel tiers pour la plupart des modéles Macintosh qui rendront ce port accessible pour
une utilisation de console série (ou autre). Utilisez votre moteur de recherche préféré et recherchez "Macintosh interna
serial port".

. Vous devrez positionner t t y0O0 dans/etc/ttysaon et mettre la vitesse a 57600 plutét que lavaleur par défaut 9600
comme décrit ci-dessus dans le mode "single user" avant de démarrer en mode multi-utilisateurs et obtenir une console

série fonctionnelle.

Mac 68k

Laconsole série est sélectionnée dans le programme Booter, sousle menu "Opt i ons", puis"Seri al Port s". Cochezle
bouton "Serial Console", puis choisissez |e port du modem ou de I'imprimante. V ous aurez besoin d'un modem Macintosh ou d'un
céble dimprimante a attacher & un port série Mac. Si vous souhaitez que ces parametres soient utilisés par défaut, demandez au
programme "Booter" de sauvegarder vos options.

Notes Mac68k

. Leport du modem est tty00, celui de I'imprimante tty01.

Le Mac68k n'active pas son port série tant que celan'est pas demandé, aussi, votre machine n‘enverra aucun signal sur la
console série avant que la procédure de démarrage OpenBSD ne commence.

. Vousdevrez activer le port (ttyOO ou ttyO1) comme indiqué ci-dessus.

7.8 - Comment effacer la console ? (wscons)

Si vous souhaitez effacer votre consol e aprés une certaine période d'inactivité sans utiliser X, vous pouvez modifier les variables

wscons(4) suivantes :

. di spl ay. vbl ank réglé a on désactiverales rafraichi ssements verticaux, ce qui mettrala plupart des moniteurs dans
le mode "économie d'énergie”. Il faudra plus de temps pour retrouver |'affichage, mais cela réduirala consommation
d'énergie. Quand il est réglé aof f, I'affichage sera désactivé, maisle moniteur continuera de recevoir les signaux de
synchronisation verticaux et horizontaux, donc I'affichage sera trés vite réactivé.

. di spl ay. screen_of f reglele nombre de nettoyages en millisecondes, par exemple, 60000 serait |e temps pour une
minute.

. di spl ay. kbdact détermine si I'activité du clavier provoquerale rafraichissement de I'écran. En général, ceci est
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souhaité.
. di spl ay. out act détermine si une sortie texte sur I'écran provoquera le retour de I'affichage.

V ous pouvez positionner ces variables en ligne de commande en utilisant I'utilitaire wsconsctl(8) :

# wsconsctl -w display. screen_of f =60000
di spl ay. screen_off -> 60000

ou les positionner de maniére permanente en éditant |e fichier /etc/wsconsctl.conf de maniére a ce que les paramétres soient repris
au prochain redémarrage :

di spl ay. vbl ank=on # enabl e vertical sync bl ank

di spl ay. screen_of f =600000 # set screen blank tineout to 10 minutes
di spl ay. kbdact =on # Restore screen on keyboard i nput

di spl ay. out act =of f # Restore screen on display output

Levidage est activé a partir du moment ot di spl ay. kbdact oudi spl ay. out act sont positionnésa"on".

7.9 -TOUT CE QUE JE TAPPE A LA CONNEXION EST EN
MAJUSCULES!

En réalité, ceci est une fonctionnalité, non un bogue.

Virtuellement toutes les commandes et les noms d'utilisateurs sont entrés en minuscules. Cependant, quelques trés vieux terminatx
sont simplement incapables d'afficher des caractéres en minuscules, ce qui rend leur utilisation difficile, voir impossible a utiliser
avec UNIX. Pour pallier acela, si vous utilisez un nom d'utilisateur entiérement en majuscules, getty(8) assumera que votre

terminal ne supporte pas les minuscules, et interprétera simplement tout ce que vous tapez comme des minuscules alors qu'il
affichera tout en majuscules. Si votre mot de passe est composé de minuscules et de majuscules, la connexion seraimpossible.

L'appui sur CTRL-D ala connexion provoquera l'arrét de getty(0) et init(8) en relancera un nouveau, qui acceptera correctement
les minuscules et les majuscules.

[Index de La FAQ] [Section 6 - Administration réseau] [Section 8 - Questions diverses ]
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OpenBSD
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8 - Questions Générales

Table des matieres

. 8.1 - Jai oublié mon mot de passeroot..... Quefaire!

. 8.2- X neveut pas démarrer, et j'ai de nombreux messages d'erreur

. 8.3- Puisje utiliser le langage de programmation "L" sous OpenBSD ?

. 8.4 - Qu'est-ce que |'arborescence des Ports ?

. 8.5 - Qu'est-ce que les Paquetages ?

. 8.6 - Dois-je utiliser les Ports ou les Paquetages ?

. 8.8- Y'at-il un moyen d'utiliser mon lecteur de disguette alors gu'il n'était pas connecté durant |a phase de démarrage ?
. 8.9 - Chargeur de démarrage OpenBSD (spécifique a 1386 et amd64)

. 8.10 - Utilisation de S/K ey sur votre systéme OpenBSD

. 8.12 - OpenBSD supporte-t-il le SMP (Systéme Multiprocesseurs) ?

. 8.13- Parfais, j'ai des erreurs d'entrées/sorties lorsque j'essaie d'utiliser mes périphériques tty
. 8.14 - Quels sont les navigateurs Web disponibles pour OpenBSD ?

. 8.15- Comment utiliser I'éditeur mg ?

. 8.16 - ksh(1) ne semble pas lire mon fichier .profile !

. 8.17 - Pourquoi lefichier /etc/motd est-il écrasé alors que jel'ai modifié ?

. 8.18 - Pourguoi |e site www.openbsd.org est-il hébergé sur une machine Solaris ?

. 8.20 - Lespolices anti-aliasées et "TrueType" avec X

. 8.21 - Est-ce que OpenBSD supporte des systémes de fichiersjournalisés ?

. 8.22 - Reverse DNS ou pourguoi cela prend autant de temps lorsque je me connecte ?

. 8.23 - Pourquoi les pagesinternet d'OpenBSD ne sont-€lles pas conformes au HTML4/XHTML ?
. 8.24 - Mon horloge est décalée d'une vingtaine de secondes. Pourquoi ?

. 8.25 - Mon horloge est décalée de plusieurs heures. Pourquoi ?

8.1 - J'ai oublié mon mot de passe root..... Que faire !

Quelques étapes pour y remédier

1. Démarrez en mode "single-user". Pour les architecturesi386, saisissez "boot -s' al'invite de démarrage.
2. montez les partitions.

# fsck -p / && nmount -uw /

3. Si /usr n'est pas laméme partition que celui de/ (recommandé!), alors vous aurez également besoin de la monter.
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# fsck -p /usr && nmount /usr

4. Exécutez passwd(1)
5. Démarrez en mode multi-utilisateurs... et rappel ez-vous de votre mot de passe !

8.2 - X ne veut pas démarrer, et j'ai de nombreux messages
d'erreur

La cause habituelle des problemes avec X vient souvent de la configuration de machdep.allowaperture avec sysctl(8).

Vous devez éditer /etc/sysctl.conf and positionner la valeur machdep.allowaperture=2 (ou 1, selon votre plateforme). Cela
permettraa X d'accéder au pilote d'ouverture (aperture) xf86(4), au prochain redémarrage. Cette valeur ne peut pas étre changée
aprées le démarrage. En revanche, elle peut étre définie des I'installation si vous répondez "Y" lorsque I'on vous demande si vous
comptez utiliser X Window ("Do you expect to run the X Window System?").

Sous OpenBSD, |e pilote d'ouverture (aperture) doit étre activeé sur les plates-formes alpha, and64, cats, 1386, macppc et sparc64
afin de permettre I'accés ala carte vidéo. D'autres plates-formes utilisent un moyen plus slr pour gérer le systeme vidéo et n‘ont
pas besoin de ceci (qui n'est pas inclut dans leur noyau). Si vous ne prévoyez pas d'utiliser X sur votre systéme, il est recommandé
de ne pas activer le pilote d'ouverture (aperture).

Pour plus d'informations sur la configuration et I'utilisation de X sur votre plate-forme, consultez le
fichier/ usr/ X11R6/ READVE de votre installation.

8.3 - Puis-je utiliser le langage de programmation "L" sous
OpenBSD ?

Plusieurs langages de programmation communs sont supportés soit au niveau du systéme de base (et plus spécifiquement dans les
jeux defichiersbaseXX. t gz et conpXX. t gz), soit au niveau du systéme de paquetages et de ports. Il est recommandé
dinstaller le jeu de fichiers nécessaire ou le paguetage contenant le compilateur spécifique que vous souhaitez employer au lieu de
I'installation a partir des sources. Pour certains compilateurs, I'installation a partir des sources requiérent d'importantes ressources
systeme. Cette opération est souvent inutile sauf si vous avez des besoins spécifiques ou aucun paquetage n'est disponible.

L e tableau suivant cherche afournir une vue d'ensemble des compilateurs pour différents langages, ou vous pouvez les trouver et si
des problémes ou des limitations relatifs & leur utilisation existent. Certains de ces compilateurs ne sont disponibles que pour
certaines plates-formes. Pour voir les plates-formes sur lesquelles fonctionne tel ou tel compilateur, il suffit d'examiner un résultat

de recherche dans |'arborescence des ports et de noter ce qui est mentionné au niveau de "Archs'. Une autre méthode consiste a
inspecter directement le contenu du Makefile du port et d'y chercher ONLY _FOR_ARCHS, NOT_FOR_ARCHS, BROKEN, etc.

Remarque : Pour améliorer |'utilisation, cet article fournit une liste al phabétique sans distinguer entre différentes catégories de
langages de programmation. Ceci n'est en aucun cas une liste exhaustive de tout ce qui est disponible ou peut fonctionner sous
OpenBSD. Si vous relevez des inexactitudes ou des problémes autres que ceux listés ci-dessous, priére de nous en faire part.

Langage |Ou? Remarques

Awk base39.t gz, awk(1)

lang/gawk GNU awk
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C,C++ |conp39.tgz,gcec(l) |Lescompilateurs C/C++ dansle systéme de base ont été audités et contiennent plusieurs
améliorations sécurité (telles que ProPolice) activées par défaut. Merci de bien vouloir
consulter gcc-local (1) pour de plus amples détails. Ces compilateurs émettrons des a ertes
lors de I'utilisation de fonctions non slires telles que sprintf(), strepy(), strcat(), tmpnam(),
etc. Laplupart des plates-formes utilisent gcc 3.3.5. Les autres restent en gec 2.95.3 pour le
moment.

C,C++ |lang/gcc Ces compilateurs n'ont pas bénéficié d'un audit sécurité et ne contiennent pas les
améliorations sécurité que possedent les compilateurs du systéme de base. Les compilateurs
sont renommés egcc, eg++, etc. pour éviter la confusion avec ceux du systéme de base.

’Caml ’Iang/ocaml ’Obj ective Caml

’COBOL ’Iang/ogen-cobol
Fortran ’conp39. t gz, g77(1) ’Support du Fortran 77 uniquement.

Fortran 95 est aussi supporté par egf or t r an dans gcc 4.0 et supérieur. Ce nouveau
compilateur est disponible en tant que sous-paquetage (g95) de gcc.

lang/gce

Haskell ’Iang/ghc

’Iang/nhc398
Java ’devel/idk ’JDK Sun - aucun paquetage disponible; consultez les instructions ci-dessous.
lang/jikes Compilateur rapide, fonctionne bien. Il nécessite un "run-time jar", la version bytecode de
toute I'API standard.
’devel/ecligse ’I DE trés fourni; Fonctionne avec Sun JDK

’Lisp ’|ang/c|i$

’Lua ’Iang/l ua ’Bi bliotheques L ua additionnelles et outils auxiliaires sont disponibles dans I'arbre des ports,
Perl base39. t gz, perl(1) |De nombreux modules Perl sont disponibles dans I'arbre des ports, regardez donc ceux-la
avant d'installer des modules depuis CPAN.
PHP ’www/ph% De nombreux sous-paguetages sont disponibles pour des modules PHP différents.
’WWW/QhQ5
’Prol og ’Iang/ggrol og ’Compi lateur GNU Prolog.
’Python ’Iang/gython ’D'autres ports utilisent Python 2.3 par défaut.

’Ruby ’Iang/ruby
Scheme ’Iang/scm

’shelldscsh

’Smalltalk ’Iang/gueak

’Tcl ’Iang/tcl

Compilation du JDK Sun

A cause de lalicencerestrictive SCSL de Sun, OpenBSD n'est pas en mesure de livrer des paquetages binaires du JDK. cela
signifie que vous devez vous-méme le compiler depuis les ports. Notez que vous aurez besoin d'une grande quantité de RAM pour
gue la compilation réussisse.

Les ports du JDK sont dans le sous-répertoire devel / j dk del'arbre des ports. Vous pouvez choisir entre les différentes versions
de celui-ci, toutes dans leurs sous-répertoires. Seules les versions 1.3 et 1.4 possédent un plugin "browser". Lorsgue vous tapez
make, vous verrez un message vous demandant de récupérer manuellement les archives de distribution sur le site de Sun. Avant
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gue vous ne puissiez faire cela, vous devez vous enregistrer sur ce site, et accepter lalicence. C'est laraison pour laquellele
mécanisme des ports ne peut |es télécharger automati quement.

Une foisles archives de distribution et patchs tél échargés, copiez les dans le répertoire/ usr/ port s/ di stfi | es et débutez le
processus de compilation en saisissant nake dans le répertoire du port.

Le JDK requiert un compilateur Java 2 en état de fonctionnement afin devant agir en tant que bootstrap. Si vous trouvez cela
fastidieux, n'hésitez pas a demander & Sun pourquoi ils ne fournissent pas une version native pour OpenBSD. L'émulation Linux
sur OpenBSD est réservée alix systémesi386, et le JDK ne peut ainsi étre compilé que sur i386. Le mécanisme des ports devrait
prendre en charge l'installation des fichiers nécessaires ainsi que leréglageker n. enul . | i nux=1. Pour davantage
d'informations, consultez sl vous plait Linux emulation dans la page de manuel compat_linux(8), ainsi que FAQ 9 - Exécution des

binaires Linux sous OpenBSD. Notez que cette émulation Linux n'est nécessaire que lors de la compilation du JDK, aboutissant a
un JDK OpenBSD natif. Vous n'avez pas besoin de cette émulation pour utiliser le JDK natif.

Aprés plusieurs heures, la compilation finira. Continuez simplement avec make i nst al | pour installer le JDK.

Autres outils de développement
Il existe plusieurs autres outils de développement dans le systéme de base ou en paguetages ou ports. Quelques exemples:

. Shells Unix : ksh et csh dans le systéme de base, plusieurs autres dans |le sous-répertoire shel | s del'arbre des ports.

. lint(1) : un programme de vérification C qui a été grandement amélioré sous OpenBSD 3.9. Les versions compatibles lint
("linted versions") des librairies systéme sont également fournies.

. Utilitaires"make" : Letraditionnel make(1) BSD est dans |e systéme de base et |'arbre des ports contient d'autres
versions qui sont nécessaires pour la compilation de certains logiciels.

. outils graphiques : plusieurs outils graphiques populaires (tels que GTK+, Tk, Qt, wxWidgets, ...) ont été portés sur
OpenBSD. Vous pourrez les trouver dans le sous-répertoire x 11 de I'arbre des ports.

. Systemes de contréle de versions: GNU CVStel qu'il est utilisé par le projet OpenBSD est dans le systéme de base et
I'arbre des ports en contient quel ques autres. Notez qu'OpenCV S est en cours de dével oppement.

8.4 - Qu'est-ce que l'arborescence des ports ?

Veuillez consulter FAQ 15, Utilisation des ports.

8.5 - Qu'est ce que les paguetages?

Veuillez consulter FAQ 15, Gestion des paguetages.

8.6 - Dois-je utiliser les Ports ou les Paquetages ?

Veuillez consulter FAQ 15.

8.8 - Y'a t-il un moyen d'utiliser mon lecteur de disquette alors
gu'il n'était pas connecté durant la phase de démarrage ?

Vous devez indiquer au noyau de toujours supposer que le lecteur de disguette est installé, méme si il n'est pas détecté pendant la
phase de démarrage. Pour ce faire, I'option 0x20 doit étre positionnée dans fdc(4). Ceci peut-étre fait en utilisant User Kernel
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Config ou config(8) pour modifier votre noyau,

# config -e -f /bsd

OpenBSD 3.9 (CGENERI C) #617: Thu Mar 2 02:26:48 MST 2006
der aadt @ 386. openbsd. org: /usr/src/sys/arch/i 386/ conpil e/ GENERI C

Enter 'help' for information

ukc> change fd*

254 fd* at fdcO drive -1 flags 0xO

change [n] vy

drive [-1] ? ENTER

flags [0] ? Ox20

254 fd* changed

254 fd* at fdcO drive -1 flags 0x20

ukc> q
Savi ng nodified kernel.
#

8.9 - Chargeur de démarrage OpenBSD (spécifique a i386 et
amdo64)

Lorsque vous démarrez votre systeme OpenBSD, vous avez probablement remarqué I'invite de commande.
boot>

Laplupart des utilisateurs n‘auront pas aintervenir ici. Le systeme démarre méme si aucune commande n'est entrée. Mais parfois
surviennent des problémes, ou certaines fonctions spéciales sont requises. C'est a cet endroit que ces options doivent étre entrées.
Avant de vous lancer, vous devriez lire la page de manuel boot(8). Ici, nous allons au-dela de la plupart des commandes utilisées

pour e chargeur de démarrage.

Avant de débuter, si aucune commande n'est utilisée, le chargeur de démarrage essaiera automatiquement de démarrer /bsd. Si cela
échoue, il essaiera/obsd, puis en cas de nouvelle échec /bsd.old. Vous pouvez spécifier un noyau en tapant :

boot > boot hdOa:/ bsd
ou

boot> b /bsd
Ceci démarrerale noyau nommé bsd depuisla partition 'a du premier disque reconnu par le BIOS.
Voici une bréve liste d'options que vous pouvez utiliser avec le noyau OpenBSD.

. -a: Vous permet de spécifier un autre disgue racine aprés le démarrage du noyau.

. -C:Vous permet d'entrer la planification de démarrage. Lisez la section planification de démarrage de lafag.
. -S:Vous permet de démarrer en mode utilisateur unique (single user).

. -d: Cette option est utilisée pour copier e noyau dans le ddb. Vous devez avoir DDB compilé dans le noyau.

Ces options sont saisies dans le format : boot [ image [-acds]]

Pour plus dinformations, lisez la page de manuel boot(8).
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8.10 - Utilisation de S/Key sur votre systeme OpenBSD

S/Key est un systéme d'authentification basé sur des mots de passe & usage unique. |1 peut étre utile pour les personnes n'ayant pas
lapossibilité d'utiliser un canal chiffré protégeant leursidentifiants en transit, tel qu'un cana établi par ssh(1).

WARNING: Les systémes d'authentification basés sur des mots de passe a usage unique protégent uniquement |'information
relative al'authentification. 11s ne permettent pas de se prémunir contre |'usage des écoutes clandestines du réseau pour accéder a
des informations confidentielles. De plus, si vous vous connectez a un systéme sir A, il est recommandé de le faire depuis un autre
systéme sOr B afin de Sassurer que personne n'accéde au systéme A en enregistrant toutes vos saisies clavier ou en capturant et/ou
en forgeant |es entrées/sorties de vos terminaLix.

Le systeme S/Key génére une séquence de mots passe a usage unique a partir de la phrase secréte d'un utilisateur ainsi qu'un défi
transmis par le serveur al'aide d'une fonction de hachage slire. Le systéme est sir uniquement si la phrase secréte n'est jamais
transmise sur le réseaul. L 'initialisation ou la modification de la phrase secréte DOIT donc sefaire a traversun canal sir, tel
gue ssh(1) ou la console.

L'implémentation de S/Key sur OpenBSD peut utiliser plusieurs algorithmes de hachage a sens unique. Les algorithmes suivants
sont disponibles:

. md4
. md5
. shal
. rmd160.

Mise en place de S/Key - Les premiéres étapes

Pour commencer, le répertoire /etc/skey doit exister. Si ce répertoire n'existe pas, le super utilisateur doit le créer. Cela peut
simplement se faire en tapant :

# skeyinit -E

Une fois ce répertoire créé, vous pouvez initialiser votre S/Key. Pour celavous devez utiliser skeyinit(1). Etant donné que
skeyinit(1) vous demandera de saisir votre phrase secréte S/K ey, vous devez |'exécuter a traversun canal siir, tel que nous
I'avons précédemment expliqué. Le programme vous rappelleraméme de le faire. Avec skeyinit(1), votre mot de passe vous sera
d'abord demandé. C'est |le méme mot de passe que vous utilisez pour vous connectez au systéme. Une fois authentifié avec votre
mot de passe systéme, vous devrez saisir votre phrase secréte S/Key. Ce n'est PAS votre mot de passe systéme. votre phrase
secréte devra comporter au moins 10 caractéres. Nous vous suggérons d'utiliser des phrases de plusieurs mots comme mot de
passe. Voici un exemple d'ajout d'utilisateur :

$ skeyinit

Rem nder - Only use this method if you are directly connected
or have an encrypted channel. If you are using telnet,
exit with no password and use skeyinit -s.

Passwor d:

[Adding ericj wth nmd5]
Enter new secret passphrase:
Agai n secret passphrase:

ID ericj skey is otp-md5 100 oshi 45820
Next | ogi n password: HAUL BUS JAKE DI NG HOT HOG
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LaligneID ericj skey is otp-md5 100 oshi45820 est particuliérement intéressante. Elle fournit beaucoup d'informations a
['utilisateur comme indiqué ci-apres.

. otp-md5 - Ceci indique quelle fonction a sens unique a été utilisée pour créer votre mot de passe a usage unique (otp).

. 100 - C'est votre numéro de séquence. Ce nombre part de 100 et se décrémente jusgu'a 0. Une fois ce numéro égal a1, un
autre mot de passe doit étre généré, et ce grace a skeyinit(1).

. 0shi45820 - C'est laclé.

Mais le plus important c'est votre prochain mot de passe. || consiste en 6 petits mots, qui combinés, constituent votre prochain mot
de passe & usage unique, espaces compris. Ce mot de passe affiché par skeyinit ne peut étre utilisé pour vous connecter (il existe
une procédure pour I'utilisation du premier mot de passe a usage unique, lisez skeyinit(1)). Pour étre capable de vous connecter, un
mot de passe a usage unique correspondant a celui affiché par le processus d'identification doit étre calculé en utilisant skey(1). La
section suivante montre comment Sy prendre.

Utilisation de S/Key pour se connecter.

Maintenant votre skey initialisé. Vous étes prét a vous connecter. Voici I'exemple d'une session utilisant S/Key pour se connecter :
Pour exécuter une connexion avec S/Key, vous devez spécifier :skey comme votre identifiant.

$ ftp | ocal host

Connected to | ocal host.

220 oshi bana. shin.ms FTP server (Version 6.5/ OpenBSD) ready.

Nane (| ocal host:ericj): ericj:skey

331- otp-md5 96 oshi 45820

331 S/ Key Password:

230- OpenBSD 3.9 (GENERIC) #617: Thu Mar 2 02:26:48 MST 2006

230-

230- Wl cone to OpenBSD: The proactively secure Unix-like operating system
230-

230- Pl ease use the sendbug(l) utility to report bugs in the system
230- Before reporting a bug, please try to reproduce it with the | atest
230- version of the code. Wth bug reports, please try to ensure that
230- enough information to reproduce the problemis enclosed, and if a
230- known fix for it exists, include that as well.

230-

230 User ericj |ogged in.

Renote systemtype is UN X

Using binary node to transfer files.

ftp> quit

221 Goodbye

Notez quej'ai mis":skey" pour mon nom d'utilisateur. Ceci indique aftpd que je veut éreidentifié en utilisant S/Key. Certains
d'entre vous ont dii remarquer que le numéro de séquence a été changé en otp-md5 96 0shi45820. C'est parce quej'al utilisé S/IKey
plusieursfois pour m'identifier. Mais comment avoir votre mot de passe a usage unique ? Alors, pour calculer le mot de passe a
usage unique, vous aurez besoin du numéro de séquence que vous utilisez et de votre clé. Vous étre probablement en train de
chercher comment vous rappeler le numéro de séquence.

L orsgue vous vous connectez, le processus d'identification affiche une ligne contenant les informations dont vous avez besoin, ce
dont vous utilisez pour générer un mot de passe a usage unique a travers un autre canal sécurisé, en copiant laligne dans une
console:

ot p-nd5 96 oshi 45820

Aprés avoir entré votre mot de passe, votre mot de passe a usage unique sera affiché. VVous pouvez le copier dans |'invite de S/KKey
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lorsqu'il vous demande un mot de passe. Non seulement c'est otp-md5 la description du hachage utilisé, mais c'est aussi un autre
nom d'utilisateur pour la commande skey(1) .

Si vous étes connecté et souhaitez générer un autre mot de passe a usage unique pour la session suivante, utilisez skeyinfo(1), Il

vous indiquera ce qu'il faudra utiliser pour la session suivante. Par exemple, je génére d'autres mots de passe & usage unique pour
des utilisations ultérieurs (souvenez-vous que je le fait depuis un canal securisé).

$ skeyinfo
95 oshi 45820

Lameilleure fagon de le faire est d"utiliser skeyinfo -v, ce qui fournira une commande appropriée a exécuter dans une console. Par
exemple:

$ skeyinfo -v
ot p-md5 95 oshi 45820

De méme, lafagon la plus simple de générer le mot de passe S/K ey suivant est juste :

$ “skeyinfo -v’

Rem nder - Do not use this programwhile |logged in via telnet.
Enter secret passphrase:

NOOK CHUB HOYT SAC DOLE FUME

Remarquez les caractéres (*) dans I'exemple précédent.

Il est probable que beaucoup d'entre vous n'ont pas de connexion sécurisée ou une machine locale sécurisée pour créer les mots de
passe, et leurs création atravers un canal non sécurisé n'est pas admissible. Donc comment créer plusieurs mots de passe en une
seule fois ? Vous pouvez indiquer a skey(1) le nombre de mot de passe que vous voulez créer. VVous pourrez alors lesimprimer et
les emporter avec vous.

$ otp-md5 -n 5 95 oshi 45820

Rem nder - Do not use this programwhile |logged in via telnet.
Enter secret passphrase:

91: SHI M SET LEST HANS SMUG BOOT

92: SUE ARTY YAW SEED KURD BAND

93: JCEY SOOT PHI KYLE CURT REEK

94: W RE BOGY MESS JUDE RUNT ADD

95: NOOK CHUB HOYT SAC DOLE FUME

Il est anoter que le dernier mot de passe doit étre le premier utilisé, car nous comptons de maniére décroissante a partir de 100.

Utilisation de S/Key avec telnet(1) et ssh(1)

L'utilisation de S/Key avec telnet(1) ou ssh(1) est & peu prés identique qu'avec ftp -- vous devez simplement rgjouter ":skey" ala
fin de votre nom d'utilisateur. Exemple:

$ tel net | ocal host

Trying 127.0.0.1...
Connected to | ocal host.
Escape character is '~]'.

OpenBSD/ i 386 (oshibana) (ttyp2)
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| ogi n: ericj:skey

ot p- md5 98 oshi 45821

S/ Key Password: SCAN OLGA Bl NG PUB REEL COCA

Last login: Thu Oct 7 12:21:48 on ttypl from 156. 63. 248. 77
OpenBSD 3.9 (CENERI C) #617: Thu Mar 2 02:26: 48 MST 2006

Wel cone to OpenBSD: The proactively secure Unix-1ike operating system

Pl ease use the sendbug(l) utility to report bugs in the system
Bef ore reporting a bug, please try to reproduce it with the | atest
versi on of the code. Wth bug reports, please try to ensure that
enough information to reproduce the problemis enclosed, and if a
known fix for it exists, include that as well.

You have mail .
$

8.12 - OpenBSD supporte-t-il le SMP
(Systeme Multiprocesseurs) ?

SMP est supporté sur les plates-formes OpenBSD/i386 et OpenBSD/amd64.

Un noyau SMP séparé, "bsd. np", est fournit avec les paquetages d'installation, il peut étre sélectionné pendant I'installation. 11 est
recommandé de tester ce noyau avant de le renommer en "bsd" pour en faire votre noyau par défaut.

Nous espérons que les autres plates-formes compatibles SMP soient supportées dans le futur. Sur la plupart des plates-formes,
OpenBSD démarrera correctement sur un systeme SMP, mais n'utilisera qu'un seul processeur. L'exception est la plate-forme
SPARC -- OpenBSD/sparc qui nécessitera parfois le retrait des modules M Bus additionnels pour que le systéme démarre. Le

systémes SPARC64 M ultiprocesseurs fonctionneront si la machine est supportée.

8.13 - Parfois, j'ai des erreurs d'entrées/sorties lorsque j'essaie
d'utiliser mes périphériques tty

Vous devez utiliser /dev/cuaX X pour les connexions initialisées depuis le systéme OpenBSD, |es périphériques /dev/tty XX sont
utilisables seulement pour les terminaux ou les connexions en dial. Alors quiil était possible d'utiliser ces périphériques autrefais, le
noyau OpenBSD n'est plus compatible avec ce type d'utilisation.

Extrait de cua(4):

For hardware terminal ports, dial-out is supported through matching device nodes called calling units. For instance, the terminal
called /dev/tty03 would have a matching calling unit called /dev/cua03. These two devices are normally differentiated by creating
the calling unit device node with aminor number 128 greater than the dial-in device node. Whereas the dial-in device (the tty)
normally requires a hardware signal to indicate to the systemthat it is active, the dial-out device (the cua) does not, and hence can
communicate unimpeded with a device such as a modem. This means that a process like getty(8) will wait on adial-in device until

aconnection is established. Meanwhile, a dial-out connection can be established on the dial-out device (for the very same
hardware terminal port) without disturbing anything else on the system. The getty(8) process does not even notice that anything is

happening on the terminal port. If a connecting call comesin after the dial-out connection has finished, the getty(8) process will
deal with it properly, without having noticed the intervening dial-out action.

8.14 - Quels sont les navigateurs Web disponibles pour
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Lynx, un navigateur en mode texte supportant le SSL est disponible dans le systéme de base. Les autres sont présents dans
['arborescence des Ports, incluant (sans ordre particulier):

Navigateurs Graphique (X)

. Konqueror Installé avec |'environnement de bureau KDE.

. Konqueror-embedded (kong-e) Konqueror, n'utilisant que les bibliothéques KDE plutét que I'ensemble de KDE.
. Links+ Un autre navigateur graphique rapide et 1éger (dispose également d'un mode console).

. Firefox et Mozilla sont des navigateurs disposant de beaucoup de fonctionnalités. Mozillainclut beaucoup de

fonctionnalités sortant du cadre d'un navigateur (client mail, client IRC, etc.), Firefox est simplement un navigateur basé
sur Mozilla. Fonctionnent sur plates-formes alpha, and64, 1386, macppc, sparc et sparc64.
. Opera Navigateur commercial, 1386 seulement.

. Amaya L 'éditeur/navigateur du W3C.
. Netscape 4 Pour sparc et i386 seulement, n'est pas open source, aucun paquetage disponible.

Navigateurs en mode console

. €links Riche en fonctionnalités, capable d'afficher les cadres et |es tableaux, hautement configurable.
. W3m Supporte les tableaux et les frames. (dispose aussi d'un mode graphique).
. links Supporte les tables.

Vous les trouverez tous dans la collection de paguetages. |1s sont tous présents dans/ usr / por t s/ www/ apres|'installation de
I'arborescence des ports. Beaucoup sont aussi disponibles en paguetages précompilés, présents sur les serveurs FTP et sur le CD-
ROM. Etant donné que la plupart des navigateurs graphiques pesent lourd et prennent beaucoup de temps a télécharger et a
compiler, vous devriez sérieusement prendre en compte que I'utilisation de paquetages précompil és était disponible.

8.15 - Comment utiliser I'éditeur mg ?

MG est un éditeur de texte minimal dans le style d'Emacs, inclus dans OpenBSD. Minimal signifie qu'il est Iéger (Emacs est trés
lourd). Pour les bases, lisez la page de manuel de mg(1) ainsi que le tutoriel, inclus dans le code source. Pour des questions plus

intéressantes (comme, "Je n'ai pas de Meta-Clé!") voyez la FAQ Emacs.

Notez que mg est une petite implémentation de Emacs, qui est souvent similaire aux fonctionnalités d'édition de texte de Emacs
17, et n'implémente donc pas | es autres fonctionnalités (comprenant les outils de mail et de news, aussi bien que les modes pour
Lisp, C++, Lex, Awk, Java, etc...)

8.16 - ksh(1) ne semble pas lire mon fichier . profi | e!

I1'y adeux raison possibles pour que ksh(1) sembleignorer lefichier . pr of i | e d'un utilisateur.

. .profil e nappartient pasal'utilisateur. Pour corriger pour utilisateur,
# chown utilisateur ~utilisateur/.profile

. Vous utilisez ksh(1) depuis X Window System
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dans une console xterm(1), argv[0] pour ksh(1) n'est pas précédé d'un trait d'union ("-"). Ajouter un trait d'union pour
argv[Q] précise acsh(l) et ksh(1) qu'ils doivent interpréter leurs fichiers de connexion. (Pour csh(1) c'est . | ogi n, avec
un. cshr c séparé qui est toujours interprété quand csh(1) est lancé. Avec ksh(1), celaest plus perceptible car il n'y a
gu'un fichier de démarrage, . pr of i | e. Cefichier est ignoré si le shell n'est pas un shell de connexion.)

Pour corriger cela, gjoutez laligne "XTer nt| ogi nShel | : true" aufichier. Xdef aul t s devotre dossier home.
Note, cefichier n'existe pas par défaut, vous devrez le créer.

$ echo "XTerntloginShell: true" >> ~/. Xdefaults

Vous ne devriez pas avoir afaire cela sur d'autres systémes, étant donné que certaines installations de X Window System
viennent avec leur paramétrage par défaut. OpenBSD a choisi de suivre laligne de conduite de X.

8.17 - Pourquoi le fichier / et ¢/ not d est-il écrasé alors que je
I'ai modifié ?
Lefichier / et ¢/ not d est édité a chague démarrage du systéme, remplacant tout jusqu'ala premiére ligne vide du fichier, exclue,

par lesinformations de version du noyau. Lorsgque vous éditez ce fichier, soyez sr que vous commencez apres cette ligne vide,
pour empécher / et ¢/ r ¢ de supprimer ceslignesde/ et ¢/ not d au démarrage.

8.18 - Pourquoi le site www.openbsd.org est-il hébergé sur une
machine Solaris ?

Méme si aucun développeur ne pense que celaai un rapport quel conque, cette question revient suffisamment souvent pour trouver
une réponse ici. www.openbsd.org et le site FTP OpenBSD principal résident sur SunSITE dans I'université d'Alberta, au Canada

Ce sites sont hébergés sur un puissant systéme Sun, qui a acces a une grosse capacité de stockage et a une grosse bande passante.
La présence de ce SunSI TE permet au groupe OpenBSD d'accéder a cette bande passante. C'est pourquoi le site OpenBSD
principal y est placé. La plupart des sites OpenBSD secondaires tournent sous OpenBSD, mais éant donné qu'ils ne peuvent
garantir I'accés a cette large bande passante, le groupe a choisi d'héberger le site principal sur le SUnSITE de l'université d'Alberta
au Canada.

8.20 - Les polices anti-aliasées et "TrueType" avec X

Voyez ce document.

8.21 - Est-ce que OpenBSD supporte des systemes de fichiers
journalisés ?

Non il n'en supporte aucun. Nous utilisons un mécanisme différent pour obtenir des résultats similaires, celui-ci est appelé Soft
Updates. Veuillez lirelaFAQ 14 - Soft Updates pour obtenir plus de détails.

8.22 - Reverse DNS
- Ou -
pourquoi cela prend autant de temps lorsque je me connecte ?

http://www.openbsd.org/fag/fr/fag8.html (11 of 15) [30/10/2006 09:51:27]


http://www.openbsd.org/cgi-bin/man.cgi?query=xterm&sektion=1
http://sunsite.ualberta.ca/
http://www.openbsd.org/faq/fr/truetype.html

8 - Questions Générales

Beaucoup de nouveaux utilisateurs sur OpenBSD rencontrent un délai de connexion de deux minutes lorsqu'ils utilisent des
services tels que ssh, ftp, ou telnet. Cela peut aussi étre rencontré lorsgue I'on utilise un proxy comme ftp-proxy, ou encore pendant

I'envoi d'un email depuis une station de travail avec sendmail.

Ceci est e plus souvent du a un probléme de reverse-DNS. DNS est le Serveur de Nom de Domaine (Domaine Name Serveur), le
systéme qu'lnternet utilise pour convertir un nom, comme "www.openbsd.org" en une adresse numérique. Une autre possibilité de
DNS est de pouvoir prendre une adresse numérique et lareconvertir en "nom", c'est ce qu'on appelle le "Reverse-DNS".

Pour fournir un meilleur systéme de connexion, OpenBSD réalise un reverse-DNS sur chague machine qui lui est attachée de
différentes fagons, incluant ssh, ftp, telnet, sendmail ou ftp-proxy. Maheureusement dans certains cas, la machine créant la

connexion ne possede pas une entrée reverse DNS correcte.

Un exemple de cette situation :

Un utilisateur met en place une machine OpenBSD comme firewall et passerelle pour son réseau local, connectant tous ses
ordinateurs interne au travers d'une unique adresse en utilisant NAT. Celui-ci peut aussi |'utiliser comme un relais de mail sortant.
Il suit les notes d'installation, et est satisfait du résultat, al'exception d'une petite chose -- chaque fois qu'il tente une requéte sur la
machine de quelque maniére que ce soit, il doit attendre deux minutes avant qu'il ne se passe quoi ce soit.

Ce qu'il se passe:

Pour une station de travail derriére le NAT de la passerelle avec une adresse | P non enregistrée étant 192.168.1.35, |'utilisateur
utilise ssh pour accéder au systéme de la passerelle. Le client ssh demande le nom d'utilisateur et le mot de passe, et les envoit ala

machine passerelle. La passerelle tente ensuite de savoir qui a essayé de se connecter et réalise une requéte reverse DNS de
192.168.1.35. Le probleme est que les adresses 192.168.0.0 sont des adresses réservées a un usage prive, et un serveur DNS hors
de votre réseau sait qu'il ne doit pas avoir d'information sur ces adresses. Certains vont rapidement retourner un message d'erreur,
dans ce cas, OpenBSD comprendragqu'il n'y a pas plus d'informations a obtenir, et continuera rapidement en acceptant I'utilisateur.
D'autres serveurs DNS ne retournerons AUCUNE réponse. Dans ce cas, Vous Vous retrouverez a attendre que le resolveur
d'adresses OpenBSD dépasse son délai d'attente, ce qui prendra deux minutes avant que la connexion soit autorisée. Dans le cas de
ftp-proxy, certains clients vont dépasser le délai imparti avant que larequéte DNS ne dépasse le sien, donnant I'impression que ftp-
proxy ne fonctionne pas.

Cela peut étre relativement ennuyant. Heureusement, il existe une solution simple pour corriger cela.

Correction, en utilisant / et ¢/ host s :

Lasolution laplus simple est de partager votrefichier / et ¢/ host s entre toutes les stations de travail de votre réseau et vous
assurer que lefichier / et c/ resol v. conf contient bienlalignel ookup fil e bi nd qui confirme que le resolveur vabien
considérer en premier lieu lefichier / et ¢/ host s, avant d'interroger les serveurs DNS spécifiques indiqués par leslignes
"nameserver" dans votre fichier / et ¢/ r esol v. conf .

Votrefichier / et ¢/ host s ressemblera a quelque chose comme ceci :

::1 local host.in.exanple.org | ocal host
127.0.0.1 | ocal host.in. exanpl e. org | ocal host
192.168. 1.1 gw. i n. exanpl e.org gw

192. 168. 1. 20 scrappy. i n. exanpl e. org scrappy
192. 168. 1. 35 shadow. i n. exanpl e. org shadow
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Votrefichier r esol v. conf ressembleraa quelque chose comme ceci :

search in.exanple.org
nameserver 24.2.68. 33
nanmeserver 24.2.68. 34
| ookup file bind

Une objection courante est de dire "Mais, j'utilise DHCP pour mon réseau local ! Comment puis-je configurer mon/ et c/ host s
?' Tressimple, en réadité. Entrez juste les lignes pour toutes les adresses que votre serveur DHCP va délivrer, ainsi que tous les
périphériques static :

::1 local host.in.exanple.org | ocal host
127.0.0.1 | ocal host . i n. exanpl e. org | ocal host
192.168. 1.1 gw. in. exanpl e.org gw
192.168. 1. 20 scrappy.in. exanmpl e. org scrappy
192. 168. 1. 35 shadow. i n. exanpl e. org shadow
192.168. 1. 100 d100.i n. exanpl e. org d100
192.168. 1. 101 d101.i n. exanpl e.org d101
192.168. 1. 102 d102.i n. exanpl e. org d102

[... snip ...]
192.168. 1. 198 d198.i n. exanpl e. org d198
192.168. 1. 199 d199.i n. exanpl e.org d199

Dans ce cas, je présume que votre plage DHCP est définie entre 192.168.1.100 et 192.168.1.199, ainsi que trois définitions
statiques au début du fichier.

Si votre passerelle doit utiliser DHCP pour sa configuration, vous devriez rencontrer un probléme -- dhclient va écraser votre

fichier / et ¢/ r esol v. conf achaque renouvellement de paramétres, cela supprimeralaligne "lookup file bind". Cela peut étre
résolu en gjoutant laligne "lookup file bind" au fichier / et ¢/ resol v. conf . tai l .

Correction, en utilisant un serveur DNS local

Les détails sur cette mise en place, sortent du cadre de ce document, mais la procédure basique est de configurer votre serveur
DNSfavori, et de vous assurer qu'il aautorité pour les résolutions "forward" et "reverse” pour tous les points du réseau, et que vos
ordinateurs (ainsi que votre passerelle) utilisent ce serveur DNS.

8.23 - Pourquoi les pages web d'OpenBSD ne sont-elles pas
conformes au HTML4/XHTML ?

Les présentes pages Web ont été écrites avec précaution pour fonctionner sur une large variété de navigateurs actuels, pour les
versions 4.0 et suivantes. Nous ne souhaitons pas rendre ces anciennes pages conformes aux normes HTML4 ou XHTML tant que
nous ne serons pas sur qu'elles fonctionneront aussi avec |les anciens navigateurs ; ce n'est tout ssimplement pas une priorité. Nous
accueillons les nouveaux contributeurs, mais nous vous suggérons de travailler a écrire du code, ou documenter de nouveaux
aspects du systéme, et non de vous concentrer sur la conformité aux nouveauix standards des pages existantes.

8.24 - Mon horloge est décalée de plusieurs heures. Pourquoi ?
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Lorsgue vous utilisez rdate(8) pour synchroniser votre horloge a un serveur NTP, vous pourrez observer que votre horloge
avance/retarde d'une vingtaine de secondes par rapport a votre définition locale de temps.

Ceci est causé par une différence entre le temps UTC (Coordinated Universal Time, basé sur des observations astronomiques) et le
temps TAI (International Atomic Time, basé sur des horloges atomiques). Pour compenser les variations dans larotation de la
Terre, des secondes sont insérées dans UTC, mais TAI n'est pas gjusté. Pour une description plus détaillée, cherchez 'l eap
seconds UTC TAI " sur le Web.

Corriger e probléme est simple. Dans beaucoup de pays, vous obtiendrez la bonne heure si vous utilisez le paramétre - c" a
rdate(8) et utilisez une zone dansle dossier / usr/ shar e/ zonei nf o/ ri ght /. Par exemple, si vous habitez en Allemagne,

Vous pouvez utiliser ces commandes :

# cd /etc & In -sf /usr/share/zoneinfo/right/CET l|ocaltine
# rdate -ncv ptbtinel. ptb.de

Dans d'autres pays, les régles peuvent différer.

8.25 - Mon horloge avance/retarde de plusieurs heures.
Pourquoi ?

Par défaut, OpenBSD suppose que I'horloge matérielle de votre équipement est paramétrée de telle facon aindiquer I'heure UTC
(Universal Coordinated Time) au lieu de I'heure locale.

Si celareprésente un probléme (si, par exemple, vous avez un double boot avec d'autres systémes d'exploitation), vous pouvez
changer |e comportement par défaut al'aide de config(8). Par exemple, pour configurer OpenBSD de telle fagon a utiliser une

horloge matérielle paramétrée en US/Eastern (5 heures de moins que UTC, c'est-a-dire 300 minutes) :

# config -ef /bsd
OpenBSD 3.9 (CGENERI C) #617: Thu Mar 2 02:26:48 MST 2006
der aadt @ 386. openbsd. org: /usr/src/sys/arch/i 386/ conpil e/ GENERI C
Enter 'help' for information
ukc> tinezone 300
ti mezone = 300, dst =0
ukc> quit
Savi ng nodified kernel

Veuillez consulter options(4) et cherchez I'option "TIMEZONE=value" pour plus d'informations.

Normalement, le fuseau horaire est paramétré al'installation. Si vous avez besoin de modifier le fuseau horaire, vous pouvez créer
un nouveau lien symbolique vers lefichier de fuseau horaire adéquat dans/ usr / shar e/ zonei nf 0. Par exemple, pour
paramétrer lamachine de telle fagon a utiliser ESTSEDT comme le nouveau fuseau horaire local :

# In -fs /usr/share/ zonei nfo/ ESTSEDT /etc/ | ocal tinme

Veuillez consulter également :

. date(1)

. 8.24 - Mon horloge est décalée de plusieurs heures. Pourquoi ?
. OpenNTPD
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9 - Astuces et conseills pour les utilisateurs de
Linux (et d'autres OS libres Unix-like)

Table Des Matieres

. 9.1 - Astuces et conseils pour |es utilisateurs d'autres systémes d'expl oitation Unix-like

. 9.2 - Double démarrage de Linux et d'OpenBSD

. 9.3 - Convertir votre fichier de mots de passe de Linux (ou de tout autre systeme de type "Sixth Edition") au format BSD
. 9.4 - Exécution des binaires Linux sous OpenBSD

. 9.5- Accéder avosfichiers Linux depuis OpenBSD

Les utilisateurs Linux pourront trouver des informations supplémentaires al'adresse suivante :
http://sites.inka.de/mi ps/unix/bsdlinux.html.

9.1 - Astuces et conseils pour les utilisateurs d'autres systemes
d'exploitation Unix-like

Bien qu'OpenBSD soit un systéme d'exploitation Unix-like trés traditionnel et trés familier pour les personnes ayant utilisé d'autres
systémes d'exploitation Unix-like, il existe d'importantes différences. Les nouveaux utilisateurs d'OpenBSD doivent se baser sur
leur propre expérience : si votre connaissance d'Unix se limite a une certaine expérience avec une variante de Linux, vous pourrez
trouver OpenBSD "étrange”. Soyez rassuré, Linux parait aussi "étrange” pour quelqu'un qui a commencé son expérience d'Unix
avec OpenBSD. Vous devez faire la distinction entre le "standard" et votre expérience.

Si vous avez appris Unix al'aide d'un des bons ouvrages sur Unix en général, et s vous avez saisi la"philosophie Unix" puis
étendu votre connaissance a un plate-forme particuliére, vous trouverez qu'OpenBSD est un Unix "vra" et trés familier. Si vous
avez appris Unix en utilisant un procédé de type "saisis ceci au clavier pour faire cela" ou un livre tel que "Apprendre PinkBeenie
v8.3 en 31.4 Heures', puis vous vous étes dit que vous "connaissez Unix", vous trouverez certainement OpenBSD tres différent.

Une différence importante entre OpenBSD et plusieurs autres systemes d'expl oitation est la documentation. L es développeurs
OpenBSD sont trés fiers des pages de manuel du systéme. Les pages de manuel sont les sources de référence de la documentation
OpenBSD -- ce qui n'est pas le cas de cette FAQ ou des pages maintenues indépendamment du projet ou des"HOWTO"s etc.
Lorsgu'un développeur fait une modification au niveau systéme, on attend de sa part qu'il mette ajour les pages du manuel en
méme temps que lamodification du code systéme, et pas "aprés’ ou "lorsgu'il auraletemps de le faire" ou lorsque "quelqu'un se
plaint”. Une page de manuel existe pour virtuellement chagque programme, utilitaire, pilote, fichier de configuration et ainsi de
suite dans e systéme de base. On attend de la part de I'utilisateur qu'il prenne le temps d'effectuer des recherches dans les pages du
manuel avant de demander de l'aide sur les listes de diffusion.

Voici quelques unes des différences les plus communes entre OpenBSD et d'autres variantes Unix.
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. OpenBSD est un Unix du style "BSD" assez pur, qui suit la conception 4.4BSD de maniére rapprochée. Linux et SCO
Unix sont des systémes du systeme "System V". Certains systemes d'exploitation Unix-like (y compris quelques
distributions Linux) font un mélange de plusieurs caractéristiques propres a Sys7 et aBSD. Cela préte a confusion
particulierement dans les scripts de démarrage, pour lesquels OpenBSD utilise le systéme traditionnel rc(8) 4.4BSD.

. OpenBSD est un systeme compl et, destiné a étre maintenu de maniére homogéne. Ce n'est pas un "noyau plus quelques
utilitaires' qui peuvent étre mis ajour séparément. Si vous n'arrivez pas a maintenir votre systéme (noyau, utilitaires et
applications) homogene, de mauvai ses choses peuvent arriver.

. Etant donné que plusieurs applications ne sont pas dével oppées pour étre compilées directement et sexécuter dans un
environnement OpenBSD, OpenBSD a une arborescence de ports, un systéme qui permet aux utilisateurs de facilement
acquérir du code, le modifier pour qu'il soit compilable sur OpenBSD, installer des dépendances, |e compiler, et
I'installer et le supprimer de maniére standardisée et maintenable. Des paquetages pré-compilés sont créés et distribués
par |'équipe de portage OpenBSD. L es utilisateurs sont encouragés a utiliser des paquetages au lieu de compiler lesleurs.

. OpenBSD utilise CV'S pour suivre les modifications des sources. OpenBSD a été un pionnier d'anonymous CVS, qui
permet a n'importe qui d'extraire |'arborescence compléte des sources pour n‘importe quelle version dOpenBSD (a partir
de 2.0 jusgu'alaversion actuelle, y compris n'importe quelle révision de n'importe quel fichier située entre ces deux
versions) an'importe quel moment, et vous pouvez accéder aux modifications les plus récentes a peine quelques heures
apres qu'elles aient été effectué. Il y aauss une interface web pour CV Streés utile et facile d'utilisation.

. OpenBSD produit une version officielle disponible sur CD et par FTP tous les six mois selon un agenda prédéfini. Des
snapshots pour toutes les plates-formes supportées sont créés de maniére semi-réguliére a partir du code de
développement le plus récent. Un des buts du projet OpenBSD est de garder |'arborescence des sources compilable atout
moment et de faire en sorte que le systéme issu de la compilation de cette arborescence soit utilisable. L'arborescence
peut connaltre des problémes de compilation mais c'est atitre exceptionnel et ces problémes sont résolus rapidement.

. OpenBSD contient une cryptographie forte, qui ne peut étre incluse dans des systémes d'expl oitation provenant de
certains pays.

. OpenBSD fait I'objet d'un audit sécurité lourd et continu pour Sassurer de la qualité (et donc, de la sécurité) du code.

. Lenoyau dOpenBSD est/ bsd.

. Lesnoms des disques durs sont du type/ dev/ wd (IDE) et/ dev/ sd (SCSI ou éguipements a émulation SCSI).

. [/shin/route sans arguments sous Linux fournit I'état de toutes les routes actives, mais sous OpenBSD (et plusieurs autres
systémes d'exploitation), vous aurez besoin du paramétre "show" ou utilisez lacommande "net stat -r".

. OpenBSD NE supporte pas |les Systémes de Fichiers a Journaux tels que ReiserFS, JFS d'1BM ou XFS de SGI. Aulieu
de cela, nous utilisons la fonctionnalité Soft Updates du tres robuste Unix Fast File System (FFS) pour atteindre les
objectifs de performance et de stabilité.

. OpenBSD inclut Packet Filter (PF), et non pasipfw, ipchains, netfilter, iptables, ou ipf. Ce qui veut dire quela
Traduction d'Adresses |P (connu sous le nom d'IP- Masquerading sous Linux), la gestion de la bande passante et le
filtrage est effectué via pfctl(8), pf(4), et pf.conf(5). Consultez |e Guide de I'Utilisateur PF pour des informations
détaillées sur la configuration.

. Lesadresses des interfaces sont stockées dans les fichiers /etc/hostname.<interfacename> (par exemple,

/ et ¢/ host nane. dcO pour une interface réseau utilisant le pilote dc(4)). Ces fichiers peuvent contenir un nom d'héte
(résolu a partir de /etc/hosts) au lieu d'une adresse IP.

. Lenom de lamachine est dans le fichier /etc/myname.

. Lapasserelle par défaut est stockée dans lefichier /etc/mygate.

. Leshell par défaut d'OpenBSD est /bin/ksh, qui est pdksh, le shell Korn du domaine public. Les autres shells inclus sont
csh et sh. Les shellstels que bash et tcsh peuvent étre gjoutés a partir des paquetages ou installés a partir des ports. Les
utilisateurs familiers avec bash sont encouragés a essayer ksh(1) avant d'installer bash sur leur systéme -- il ala plupart

des fonctionnalités que les utilisateurs utilisent dans bash.

. Lagestion des mots de passe est différente de celle de la plupart des autres systémes d'exploitation Unix-like. Les mots
de passe sont stockés dans | e fichier master.passwd(5) qui ne peut étre lu que par root. Ce fichier ne doit étre modifié que
par le programme vipw.

. Les périphériques sont appelés selon le pilote et pas selon le type. Par exemple, il n'existe pas de périphériques eth*.

Pour une carte Ethernet NE2000, ¢a serait ne0 et xI0 pour des périphériques Ethernet 3Com Etherlink XL ou Fast
Etherlink XL etc. Tous ces pilotes ont des pages de manuel dans lasection 4. Ainsi, pour en savoir plus sur |es messages
gue votre pilote 3c905 affiche, vous pouvez faire"man 4 xl1 ",

. OpenBSD/i386 utilise un systéme de partitionnement de disque a "deux couches', oul la premieére couche est la partition
fdisk, visible depuisle BIOS, et avec laquelle la plupart des utilisateurs d'ordinateurs compatibles IBM sont familiers. La

http://www.openbsd.org/fag/fr/fag9.html (2 of 4) [30/10/2006 09:51:32]


http://www.openbsd.org/cgi-bin/man.cgi?query=rc&sektion=8
http://www.openbsd.org/fr/anoncvs.html
http://www.openbsd.org/cgi-bin/cvsweb/
http://www.openbsd.org/orders.html
http://www.openbsd.org/ftp.html
http://www.openbsd.org/fr/crypto.html
http://www.openbsd.org/cgi-bin/man.cgi?query=route&sektion=8
http://www.openbsd.org/cgi-bin/man.cgi?query=netstat&sektion=1
http://www.openbsd.org/faq/pf/fr/index.html
http://www.openbsd.org/cgi-bin/man.cgi?query=pfctl&sektion=8
http://www.openbsd.org/cgi-bin/man.cgi?query=pf&sektion=4
http://www.openbsd.org/cgi-bin/man.cgi?query=pf.conf&sektion=5
http://www.openbsd.org/faq/pf/fr/index.html
http://www.openbsd.org/cgi-bin/man.cgi?query=hostname.if&sektion=5
http://www.openbsd.org/cgi-bin/man.cgi?query=dc&sektion=4
http://www.openbsd.org/cgi-bin/man.cgi?query=hosts&sektion=5
http://www.openbsd.org/cgi-bin/man.cgi?query=myname&sektion=5
http://www.openbsd.org/cgi-bin/man.cgi?query=mygate&sektion=5
http://www.openbsd.org/cgi-bin/man.cgi?query=ksh&sektion=1
http://web.cs.mun.ca/~michael/pdksh/
http://www.openbsd.org/cgi-bin/man.cgi?query=csh&sektion=1
http://www.openbsd.org/cgi-bin/man.cgi?query=sh&sektion=1
http://www.openbsd.org/cgi-bin/man.cgi?query=master.passwd&sektion=5
http://www.openbsd.org/cgi-bin/man.cgi?query=vipw&sektion=8
http://www.openbsd.org/cgi-bin/man.cgi?query=xl&sektion=4

9 - Migrer vers OpenBSD

seconde couche est |e disklabel, un systéme de partitionnement BSD traditionnel. OpenBSD supporte un maximum de

15 partitions disklabel sur un disque, toutes dans la méme partition fdisk. Ceci permet a OpenBSD/i386 de coexister
avec d'autres systémes d'exploitation, y compris d'autres systemes d'exploitation Unix-like. OpenBSD doit faire partie
des 4 partitions "primaires’.

. Certains systemes d'expl oitation vous encouragent a adapter votre noyau a votre machine. Les utilisateurs d'OpenBSD
sont encouragés a utiliser le noyau standard GENERIC fourni et testé par les développeurs. Les utilisateurs souhaitant

"adapter" et "optimiser" causent souvent plus de problémes qu'ils n'en résolvent et aucun ne leur serafourni par les
développeurs.

. L'équipe de dével oppement OpenBSD travaille dur pour maintenir la politique de copyright et la securité du projet. Pour
cette raison, certaines nouvelles versions de logiciels qui ne remplissent pas les objectifs de licence ou de sécurité ne sont
pas intégrées a OpenBSD, et pourraient ne jamais |'étre. La sécurité et les licences libres ne seront jamais négligées au
profit d'un numéro de version plus grand.

9.2 - Double démarrage de Linux et de OpenBSD
Oui C'est possible !

Lisez INSTALL.linux.

9.3 - Convertir votre fichier de mots de passe de Linux (ou de
tout autre systeme de type "Sixth Edition") au format BSD

Tout d'abord, déterminez s votre fichier de mots de passe Linux est en mode shadow ou pas. Si c'est le cas, installez John the
Ripper a partir de paguetages ou ports (securi t y/ j ohn) et utilisez son utilitaire unshadow pour faire fusionner lesfichiers
passwd et shadowen un seul fichier type "Sixth Edition".

En utilisant votre fichier de mots de passe Linux, que nous allons appeler | i nux_passwd, vous devez rgjouter "::0:0" entre les
champs quatre et sept. awk(1) peut faire cela pour vous.

# cat linux_passwd | awk -F : # "{printf("%:%:%:%::0:0:%:%:%\n", \
> $1, $2, $3, $4, $5, $6, $7); }' > new_passwd

A partir de 13, vous devriez éditer le fichier new_passwd et enlever les entrées correspondantes aroot et d'autres entités systeme
qui sont déja présentes dans | e fichier de mots de passe OpenBSD ou ne sont pas applicables a OpenBSD (toutes). De méme,
assurez vous qu'il n'y a pas des noms d'utilisateurs ou des ID utilisateurs dupliqués entre new_passwd et le fichier

/ et ¢/ passwd de lamachine OpenBSD. La maniére la plus facile consiste a utiliser un nouveau / et ¢/ passwd.

# cat new _passwd >> /etc/ master.passwd
# pwd_nkdb -p /etc/master. passwd

Laderniére étape, pwd_nkdb, est nécessaire pour reconstruire les fichiers /etc/spwd.db et /etc/pwd.db. Cette commande crée aussi
un fichier de mots de passe au format " Sixth Edition" (sans les mots de passe cryptés) dénommeé /etc/passwd pour les programmes
qui I'utilisent. OpenBSD utilise un algorithme de cryptage plus fort, blowfish, qui est rarement présent dans d'autres systémes qui
utilisent des fichiers de mots de passe au format " Sixth Edition". Pour utiliser cet algorithme plus solide, dites aux utilisateurs
d'utiliser 'passwd' et de changer leur mot de passe. Le nouveau mot de passe sera crypté avec I'algorithme par défaut (blowfish si
vous n'avez pas édité /etc/passwd.conf). Ou, en utilisateur root, vous pouvez utiliser passwd user nane.

9.4 - Exécution des binaires Linux sous OpenBSD
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OpenBSD/i386 est capable d'exécuter des binaires Linux lorsgue le noyau est compilé avec I'option COMPAT_LINUX et le
paramétre sysctl kern.emul.linux positionné. Si vous utilisez le noyau GENERIC (ce qui devrait étre le cas normalement), I'option
COMPAT_LINUX est incluse et vous aurez juste besoin de positionner |e paramétre sysctl précité comme suit :

# sysctl kern.emul.linux=1

Pour que cette modification soit prise en compte a chaque redémarrage de la machine, supprimez le caractére "#' (commentaire) au
début delaligne

#kern. emul . I i nux=1 # enabl e runni ng Li nux binaries

dans lefichier /etc/sysctl.conf. VVous devez alors obtenir :

kern. emul . |inux=1 # enabl e runni ng Linux binaries

puis redémarrez votre systéme pour que cette modification puisse prendre effet.

Pour utiliser des binaires Linux qui ne sont pas statiquement liés (Ia plupart d'entre eux), vous devez suivre les instructions de la

page du manuel compat_linux(8).

Un moyen simple d'obtenir la plupart des bibliotheques Linux les plus communes est d'installer r edhat / base apartir du site
miroir FTP le plus proche. Pour plus d'informations concernant les paguetages et |le systéme de ports, veuillez consulter FAQ 15 -

L e systeme de ports et de paquetages d'OpenBSD. Pour installer |e paguetage mentionné ci-dessus, utilisez les commandes
suivantes :

# export PKG PATH=ftp://your.ftp. mrror/pub/ OQoenBSD 3. 9/ packages/i 386
# pkg_add redhat base-8.0p4.tgz

A partir dOpenBSD 3.7, pkg_add(1) exécutera automatiquement sysctl pour paramétrer correctement kern.emul.linux alabonne

valeur aprés avoir gjouté le paquetage. Cependant, il ne modifie pas/ et ¢/ sysct | . conf . Si vousvoulez activer I'émulation
Linux par défaut, vous devez modifier lavariable kern.emul.linux dans ce fichier.

9.5 - Accéder a vos fichiers Linux depuis OpenBSD
OpenBSD supporte e systeme de fichiers EXT2FS. Pour plus d'informations, veuillez consulter laFAQ 14.
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10 - Gestion du Systeme

Table des matiéres

. 10.1 - Quand j'essaie de passer root al'aide de su, on me dit que je suis dans le mauvais groupe.

. 10.2 - Comment dupliquer un systéme de fichiers ?

. 10.3 - Comment démarrer des services en méme temps que le systeme ? (\V ue d'ensemble de rc(8))

. 10.4 - Pourquoi les utilisateurs sont interdits de relais quand ils envoient des mails a distance a travers mon systéme OpenBSD ?

. 10.5- Jai misen place POP, maisj'ai des erreurs quand j'accede a ma messagerie via POP. Que puis-jefaire ?

. 10.6 - Pourquoi Sendmail ignore-t-il lefichier /etc/hosts ?

. 10.7 - Configurer HTTP en mode sécurisé al'aide de ssl(8)

. 10.8 - Ja effectué des changements dans /etc/passwd avec vi(1), mais les changements ne semblent pas étre pris en compte.
Pourquoi ?

. 10.9 - Comment je crée un compte utilisateur ? Ou je supprime un compte utilisateur ?

. 10.10 - Comment puis-je créer un compte pour ftp uniquement ?

. 10.11 - Mise en place des quotas

. 10.12 - Mise en place de Clients et Serveurs KerberosV

. 10.13 - Mise en place d'un serveur FTP Anonyme

. 10.14 - Confiner les utilisateurs aleur répertoire HOME avec ftpd(8)

. 10.15 - Appliquer des correctifs sous OpenBSD

. 10.16 - Parlez moi de chroot(2) Apache ?

. 10.17 - Puis-je changer le shell de I'utilisateur root ?

. 10.18 - Que puis-jefaire d'autre avec ksh ?

10.1 - Quand j'essaie de passer root a I'aide de su, on me dit que je
suis dans le mauvais groupe

Les utilisateurs existant sur le systeme doivent étre rajoutés au groupe " wheel " alamain. Ceci est fait pour des raisons de sécurité, et vous
devriez apporter une attention toute particuliére lorsgue vous donnez I'acces & ce groupe a des utilisateurs. Sous OpenBSD, les utilisateurs
appartenant au groupe wheel sont autorisés a utiliser le programme su(1) pour devenir root. Les utilisateurs n'appartenant pas au groupe

"wheel " ne peuvent pas utiliser su(1). Voici un exemple d'une entrée/ et ¢/ gr oup pour mettre I'utilisateur ericj dansle groupe
"wheel ".

Si vous gjoutez un utilisateur avec adduser(8), vous pouvez le mettre dans le groupe wheel en répondant wheel alaquestion”l nvi t e
user into other groups:".Ceci aurapour effet de rajouter |'entrée correspondante dans /etc/group qui ressemble alaligne suivante

wheel : *: 0:root, eri cj

Si vous cherchez un moyen pour limiter |'accés des utilisateurs aux priviléges du super utilisateur, sans pour autant les mettre dans le groupe
"wheel ", utilisez sudo(8).
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10.2 - Comment dupliquer un systeme de fichiers ?

Pour dupliquer votre systéme de fichiers, utilisez dump(8) et restore(8). Par exemple, pour dupliquer tout ce qu'il y a sous le répertoire SRC
verslerépertoire DST, faitesun :

# cd /SRC, dunp Of - . | (cd /DST; restore -rf - )

dump est congu pour vous fournir beaucoup de possibilités de sauvegarde, et c'est peut-étre trop si vous voulez juste dupliquer une partie d'un
systéme de fichiers (entier). La commande tar(1) peut étre plus rapide pour ce genre d'opération. Le format est treés similaire acelui de dump :

#cd /SRC, tar cf - . | (cd /DST; tar xpf - )

10.3 - Comment démarrer des services en méme temps que le
systeme ? (Vue d'ensemble de rc(8))

OpenBSD utilise un démarrage de type rc(8). 11 utilise seulement quelques fichiers clés pour le démarrage.

. letc/rc - Script principal. Ne doit pas étre édité.

. /letc/rc.conf - Fichier de configuration utilise par /etc/rc pour savoir quels services doivent étre démarrés en méme temps que le
systeme

. letc/re.conf.local - Fichier de configuration servant a compléter /etc/rc.conf, ainsi vous ne devez pas toucher a/etc/rc.conf, ce qui
est commode lors de lamise ajour du systéme.

. letc/netstart - Script pour initialiser le réseau. Ne devrait pas étre édité.

. /etc/rc.local - Script utilisé pour I'administration locale. C'est |a ol les informations relatives a de nouveaux services ou des
informations spécifiques aI'hote doivent étre stockées.

. letc/rc.securelevel - Script utilisé pour exécuter des commandes qui doivent étre exécutées avant que le niveau de sécurité ne
change. Voir init(8)

. /etc/rc.shutdown - Script exécuté lors de I'arrét de la machine. Mettez tout ce que vous voulez exécuter avant I'arrét de la machine
dans ce fichier. Voir rc.shutdown(8)

Comment fonctionne rc(8) ?

/etc/rc.conf (ou /etc/rc.conf.local), /etc/rc.local et /etc/rc.shutdown sont les principaux fichiers a connaitre par I'administrateur systéme. Pour
comprendre |e fonctionnement de la procédure rc(8), en voici le déroulement :

[etc/rc est appel é aprés le démarrage du noyau :

. Lessystemes de fichiers sont vérifiés.
. Lesvariables de configuration sont lues & partir de /etc/rc.conf et ensuite /etc/rc.conf.local. Les paramétres dans rc.local .conf vont
surpasser ceux se trouvant dans rc.conf.
. Lessystémes de fichiers sont montés
. /tmp est nettoyé et les fichiers d'éditeurs sont préservés
. Leréseau est configuré al'aide de /etc/netstart
o Lesinterfaces réseau sont montées.
o Lenom d'héte et le nom de domaine (ainsi que d'autres parametres) sont positionnés
. Lesservices systéme sont démarrés
. Diverses vérifications sont effectuées (quota, savecore, €tc).
. Lesserviceslocaux sont démarrés a partir de /etc/rc.local

Démarrage des services fournis avec OpenBSD

La plupart des services fournis par défaut avec OpenBSD sont lancés au démarrage simplement en modifiant le fichier de configuration
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/etc/re.conf. Pour commencer, jetez un coup d'oeil au fichier /etc/rc.conf par défaut. Vous verrez des lignes similaires alaligne suivante :

ftpd_flags=NO # for non-inetd use: ftpd_flags="-D'

Une ligne telle que celle-ci montre que ftpd n'est pas lancé au démarrage du systéme (du moins pas atravers rc(8), lisez laFAQ Serveur FTP
Anonyme pour plus dinformations). Dans tous les cas, chaque ligne est dotée d'un commentaire qui vous montrent les drapeaux utilisés dans

le cadre d'une utilisation NORMALE du service. Cela ne veut pas dire que vous devez appeler ce service avec ces mémes drapeaux. Lisez la
page man correspondante pour savoir comment démarrer un service donné de la maniére que vous souhaitez. Par exemple, voici laligne par
défaut concernant httpd(8) :

htt pd_f | ags=NO # for normal use: "" (or "-DSSL" after reading ssl(8))

D'apres cet exemple, vous pouvez voir qu'aucun drapeau n'est nécessaire pour démarrer httpd normalement. Aingi, laligne " httpd_flags=""
suffit. Mais pour démarrer httpd avec le support ssl (Reportez vous ala FAQ SSL ou assl(8) ), vous devez démarrer httpd avec une ligne

comme celle-ci : "httpd_flags="- DSSL"".

Une autre approche serait de ne jamais toucher a/etc/rc.conf. Au contraire, créez le fichier /etc/rc.conf.local et ne copiez que les lignes que
vous comptez changer dans /etc/rc.conf et modifiez-les comme vous voulez. Ceci peut rendre vos mises ajour futures plus faciles -- tous les
changements se trouvant dans un fichier.

Démarrage et configuration des services locaux

Pour |es services que vous installez via les paquetages ou d'autres méthodes, vous devez utiliser le fichier /etc/rc.local. Par exemple, j'ai
installé un service fourni par I'applicatif /usr/local/shin/daemonx. Je souhaite que ce service soit lancé au démarrage. Pour cela, je rgjoute les
lignes suivantes dans /etc/rc.local :

if [ -x /usr/local/sbin/daenmonx ]; then
echo -n ' daenonx'; /usr/ 1 ocal / sbi n/ daenpnx
fi

(Si le service ne se détache pas automati quement lors de son démarrage, souvenez-vous de rajouter "&" alafin de lacommande.)

A partir de 13, ce service seralancé au démarrage. Vous pourrez voir toutes les erreurs au démarrage. Un démarrage normal sans erreurs
afficherale message suivant :

Starting | ocal daenons: daenonx.
rc.shutdown

/etc/rc.shutdown est un script exécuté al'arrét de la machine. Toutes les taches a effectuer avant I'arrét du systéme devront étre gjoutées a ce
fichier. Si vous avez apm, vous pouvez aussi positionner "powerdown=YES". C'est |I'équivalent de "shutdown -p".

10.4 - Pourquoi les utilisateurs sont interdits de relais quand ils
envoient des mails a distance a travers mon systeme OpenBSD ?

Essayez ceci :
# grep relay-domains /etc/mail/sendmail . cf

Le résultat ressemblerait alaligne suivante :
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FR-o /etc/ mail/rel ay-donains
Si cefichier n'existe pas, créez le. Vous devez saisir les hotes qui envoient des messages a distance en respectant la syntaxe suivante :

. domai n. com #Al l ow relaying for/to any host in domain.com
sub. domai n. com #Al | ow rel aying for/to sub. domai n.com and any host in that domain
10.2 #Al low relaying fromall hosts in the IP net 10.2.*.*

N'oubliez pas d'envoyer un signal 'HangUP' a sendmail (signal qui notifie la plupart des processus de relire leur fichier de configuration) :

# kill -HUP “head -1 /var/run/sendnail.pid

Pour plus d'informations

. http://www.sendmail.org/~ca/email/rel ayingdenied.html
. http://lwww.sendmail.org/ti ps/relaying.html
. http://www.sendmail.org/anti spam.html

10.5 - J'ai mis en place POP, mais j'ai des erreurs quand j'accede a
ma messagerie via POP. Que puis-je faire ?

La plupart des problémes rencontrés avec POP sont liés aux fichiers temporaires et aux fichiers verrous. Si votre serveur POP renvoie une
erreur du type:

-ERR Coul dn't open tenporary file, do you own it?
Essayez de positionner |es permissions comme suit :

perm ssion in /var
dr wxr wxr - x 2 bin mai | 512 May 26 20: 08 il

perm ssions in /var/mail
STW-- - - - - 1 usernane user name 0 May 26 20: 08 usernane

Vérifiez aussi que I'utilisateur posséde son propre fichier /var/mail. Bien évidemment, ceci devrait étre le cas (comme par exemple
I'utilisateur joe qui posséde /var/mail/joe) mais si ¢an'a pas été configuré proprement, le probléme viendrait dela!

Bien entendu, si vous donner I'acces a/var/mail en écriture au groupe mail, vous allez probablement vous exposer a des vagues et obscurs
problémes de sécurité. 11 se pourrait que ¢a ne pose aucun probléme mais on ne sait jamais (et particulierement si vous étes un site de haut
vol, un FAL,...) ! Il existe plusieurs services POP de la collection de ports OpenBSD. Si possible, utilisez popa3d(8) disponible dansle
systeme de base d'OpenBSD. Ou peut-étre vous avez sélectionné les mauvaises options pour votre programme POP serveur (comme |e dot
locking). Ou vous avez peut-étre simplement besoin de changer le répertoire dans lequel les verrous sont crées (bien que les opérations de
verrouillage ne devraient étre bénéfiques qu'au service POP).

Note: Il est a noter que OpenBSD n'a pas de groupe "mail". Vous devez en créer un, si nécessaire, dans lefichier /etc/group. Laligne
suivante devrait suffire:

mail : *: 6:

10.6 - Pourquoi Sendmail ignore-t-il le fichier / et ¢/ host s ?
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Par défaut, Sendmail utilise le DNS pour larésolution de nom, non lefichier / et ¢/ host s. Ce comportement peut étre changé par |'usage
du fichier / et c/ mai | / servi ce. swi t ch.

Si vous désirez interroger le fichier d'hotes avant les serveurs DNS, créez un fichier / et ¢/ mai | / ser vi ce. swi t ch contenant leslignes
suivantes :

host s files dns
Si vous désirez interroger QUE le lefichier d'hotes, utilisez ce qui suit :
host s files
Envoyez un signal HUP a Sendmail :
# kill -HUP “head -1 /var/run/sendmail.pid

et les changements prendront effet.

10.7 - Configurer HTTP en mode sécurisé al'aide de SSL(8)

OpenBSD est fourni avec des bibliotheques RSA et un service httpd supportant SSL. Pour utiliser SSL avec httpd(8), vous devez d'abord

créer un certificat. Ce certificat sera stocké dans /etc/ssl avec laclef correspondante dans /etc/ssl/private/. Les étapes décritesici sont en
partie prises de la page de manuel ssl(8). Lisez la pour plus d'informations. Cette partie de la FAQ sintéresse seulement ala génération d'un

certificat RSA pour les serveurs Web. Elle ne décrit pas | es certificats serveur DSA. Pour plus d'informations a ce sujet, lisez |a page de
manuel ssl(8).

Pour commencer, vous aurez besoin de créer votre clé serveur et le certificat en utilisant OpenSSL :
# openssl genrsa -out /etc/ssl/privatel/server.key 1024

Ou s vous voulez que la clé soit cryptée avec un mot de passe que vous devez saisir a chaque démarrage des serveurs
# openssl genrsa -des3 -out /etc/ssl/privatel/server.key 1024

La prochaine étape consiste a générer une requéte de signature de certificat qui est utilisée pour permettre a une autorité de certification (CA)
de signer votre certificat. Pour cela, utilisez lacommande suivante :

# openssl req -new -key /etc/ssl/private/server.key -out /etc/ssl/privatel/server.csr

Lefichier server.csr pourraalors étre communiqué a une autorité de certification qui signerala clé. Une de ces autorités est Thawte
Certification que vous pourrez joindre a l'adresse http://www.thawte.com/.

Si vous ne pouvez pas vous permettre un tel service, ou si vous voulez auto signer le certificat, vous pouvez utiliser lacommande suivante :

# openssl x509 -req -days 365 -in /etc/ssl/private/server.csr \
-signkey /etc/ssl/privatel/server.key -out /etc/ssl/server.crt

Avec /etc/ssl/server.crt et /etc/sdl/private/server.key, vous devez étre désormais capable de démarrer httpd(8) avec le drapeau -DSSL
(consultez la section a propos de rc(8) dans cette fag), activant ainsi les transactions https sur le port 443 de votre machine.

10.7 - J'ai effectué des changements dans /etc/passwd avec vi(1),
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mais les changements ne semblent pas étre pris en compte.
Pourquoi ?

Si vous éditez /etc/passwd, vos modifications seront perdues. OpenBSD génére /etc/passwd dynamiquement avec pwd mkdb(8). Le fichier
principal de mots de passe sous OpenBSD est /etc/master.passwd. D'aprées pwd_mkdb(8),

FI LES
/etc/ master. passwd fichier courant de nbts de passe
/ et c/ passwd fichier de nots de passe au style "6th Edition"
/et c/ pwd. db fichier non sécurisé de nots de passe au format base de données
/etc/ pwd. db. t np fichier tenporaire
/ etc/ spwd. db fichier sécurisé de nots de passe au format base de données

/etc/spwd. db. t np fichier tenporaire

Dans un fichier de mots de passe Unix traditionnel, toutes les informations y compris le mot de passe crypté de I'utilisateur sont ala
disposition de n'importe quel utilisateur du systéme (et c'est la cible principale de programmes tels que Crack). 4.4BSD aintroduit le fichier
master.passwd qui a un format étendu (avec les options additionnelles par rapport a/etc/passwd). Ce fichier n'est accessible que pour root.
Pour un acces plus rapide aux données, les appels ala bibliothéque qui utilisent ce type d'informations accédent normalement a/etc/pwd.db
et a/etc/spwd.db.

OpenBSD met avotre disposition un outil qui vous permet d'éditer |e fichier de mots de passe. Cet outil Sappelle vipw(8). vipw utiliseravi
(ou votre éditeur favori tel que défini par $EDITOR) pour éditer /etc/master.passwd. Suite a vos modifications, vipw recréera/etc/passwd,
/etc/pwd.db, et /etc/spwd.db qui tiendront compte de vos modifications. vipw verrouille aussi I'acces a ces fichiers de telle fagon aen
interdire I'acces a quiconque e d'en changer le contenu en méme temps que vous.

10.8 - Comment je crée un compte utilisateur ? Ou je supprime un
compte utilisateur ?

OpenBSD offre deux commandes pour facilement créer des comptes utilisateurs sur le systéme :

. adduser(8)

. user(8
Il est toujours possible de créer des utilisateurs alamain en utilisant vipw(8), mais cela complique la plupart des étapes.

Lamaniérelaplus facile pour créer un compte utilisateur sous OpenBSD est d'utiliser le script adduser(8). Ce script est paramétrable a

traverslefichier /etc/adduser.conf. adduser(8) permet d'effectuer des vérifications sur la cohérence de /etc/passwd, /etc/group, et les bases de
données shell. adduser(8) crée pour vous |es entrées correspondantes et |es répertoires SHOME. |l peut aussi envoyer un message de
bienvenue aux utilisateurs. Le comportement de ce programme peut étre adapté a vos besoins. Pour illustrer notre propos, prenons comme
exemple la création du compte testuser. Le répertoire de cet utilisateur sera/home/testuser. L'utilisateur fera partie du groupe guest comme
groupe et aura un shell /bin/ksh .

# adduser
Use option “~“-silent'' if you don't want to see all warnings and questions.

Readi ng /etc/shells

Readi ng /etc/ I ogin. conf
Check /etc/ master. passwd
Check /etc/group

, let's go.

Don't worry about mstakes. | will give you the chance later to correct any input.
Enter usernane []: testuser

Enter full nane []: Test FAQ User

Enter shell csh ksh nologin sh [sh]: ksh
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U d [1002]: Entrée

Logi n group testuser [testuser]: guest

Login group is ““guest''. Invite testuser into other groups: guest no
[no]: no

Login class auth-defaults auth-ftp-defaults daenon default staff
[default]: Entrée

Enter password []: Type password, then Enter

Enter password again []: Type password, then Enter

Name: t est user
Passwor d: *ok ok

Ful | nane: Test FAQ User
U d: 1002

G d: 31 (guest)

G oups: guest

Login O ass: default

HOVE: / hone/ t est user
Shel | : / bi n/ ksh

K? (y/n) [yl: vy

Added user " “testuser''

Copy files from/etc/skel to /hone/testuser
Add another user? (y/n) [y]: n

Goodbye!

Pour supprimer des comptes utilisateurs, utilisez la commande rmuser(8). Cette commande supprimera toute chose relative al'utilisateur. Elle
supprimera son entrée crontab(1), son répertoire SHOME (sil lui appartient), et son courrier. Bien évidemment, cette commande supprimera

aussi |es entrées correspondantes dans /etc/passwd et /etc/group. Comme exemple, nous allons utiliser cette commande pour supprimer le
compte utilisateur précédemment crée. Notez que la commande vous demande I'identifiant du compte et si oui ou non €elle doit supprimer le
répertoire home de I'utilisateur.

# rmuser
Enter login name for user to renpbve: testuser
Mat chi ng password entry:

test user: $2a$07$ZWBOsbqMJ. duc QBf sTKUe3PL97VelAHW 0A4uLami LNXLeYr Ei e: 1002
:31::0:0: Test FAQ User:/hone/testuser:/bin/ksh

Is this the entry you wish to renove? y

Renove user's hone directory (/hone/testuser)? vy
Updating password file, updating databases, done.
Updating group file: done.

Renovi ng user's home directory (/hone/testuser): done.

Créer des comptes utilisateurs via user(8)

Ces outils sont moins interactifs que la commande adduser(8), ce qui en facilite I'usage dans des scripts.

Laliste compléte des outils est :

group(8)

. groupadd(8)
. groupdel(8)

aroupinfo(8)

. groupmod(8)

user(8

. Uuseradd(8)
. userdel(8)

userinfo(8)

. usermod(8)
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Création effective des comptes utilisateurs

Etant donné que la commande user(8) n'est pas interactive, lamaniére la plus simple et la plus efficace pour créer des comptes utilisateurs est
d'utiliser lacommande adduser(8). La commande /usr/sbin/user est seulement une interface aux autres commandes /usr/shin/user*. Ainsi,
dans I'exemple qui suit il est possible d'utiliser soit user add soit useradd. Le choix est votre et ne change rien au résultat.

Dans cet exemple, nous allons créer un compte avec les mémes spécificités que le compte crée précédemment. useradd(8) est bien plusfacile

autiliser si vous connaissez les paramétres par défaut avant de créer un compte utilisateur. Ces paramétres se trouvent dans le fichier
/etc/usermgmt.conf et peuvent étre visualisés comme suit :

$ user add -D

group users
base _dir / hone

skel _dir / et c/ skel
shel | / bi n/ csh

i nactive 0

expire Nul | (unset)
range 1000. . 60000

Ces paramétres vont étre appliqués a chaque nouveau compte si vous ne changez pas leur valeur en utilisant des options en ligne de
commande. Par exemple, dans notre cas nous voulons que |'utilisateur appartienne au groupe guest et non pas ausers. Il est anoter que lors
de lacréation des comptes utilisateurs, les mots de passe doivent étre spécifiés sous leur forme cryptée en ligne de commande. Vous devez
donc utiliser, au préalable, I'utilitaire encrypt(1) pour créer le mot de passe. Par exemple : Les mots de passe par défaut sous OpenBSD

utilisent I'algorithme Blowfish avec 6 réitérations. Voici un exemple d'utilisation de la commande encrypt :

$ encrypt -p -b 6
Enter string:
$2a$06$YCdOZMB. 4nBMObBXj eZt BOMr qC2. uRIZXUkOghbi el vSWKVIRzI g

Maintenant que nous avons le mot de passe crypté, nous sommes préts & créer le compte utilisateur :

# user add -p ' $2a$06$YCIOZM3. 4nB6MObBX] eZt BOMYr qC2. uRIZXUkOghbi el vSWKVIRzI ' -u 1002 \
-s /bin/ksh -¢c "Test FAQ User" -m-g guest testuser

Remar que : Assurez vous d'utiliser " pour englober le mot de passe. L'utilisation de " ne permet pas d'empécher le shell d'interpréter lejeu
de caractéres correspondant au mot de passe avant de les communiquer a user(8). De méme, assurez vous d'utiliser I'option -m si vous voulez
créer le répertoire SHOME de I'utilisateur et copier lesfichiers a partir de /etc/skel vers $SHOME.

Pour voir si e compte utilisateur a été correctement crée, nous pouvons recourir a plusieurs utilitaires. Voici quelques commandes pour
vérifier rapidement que tout sest bien passé :

$1s -la /hone

total 14

dr wxr - xr - x 5 root wheel 512 May 12 14:29 .
drwxr-xr-x 15 root wheel 512 Apr 25 20:52 ..
drwxr-xr-x 24 ericj wheel 2560 May 12 13:38 eriCj

dr wxr - Xr - x 2 testuser guest 512 May 12 14: 28 testuser
$ id testuser

ui d=1002(t estuser) gi d=31(guest) groups=31(guest)

$ finger testuser

Logi n: testuser Nanme: Test FAQ User
Directory: /home/testuser Shel I : /bin/ksh
Last login Sat Apr 22 16:05 (EDT) on ttyC2

No Mail.

No Pl an.

En plus de ces commandes, user(8) fournit son propre utilitaire, appelé userinfo(8), qui permet d'afficher les caractéristiques d'un compte
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utilisateur :

$ userinfo testuser

I ogin testuser

passwd *

ui d 1002

groups guest

change Wed Dec 31 19:00: 00 1969

cl ass

gecos Test FAQ User
dir / homre/ t est user
shel | / bi n/ ksh

expire Wed Dec 31 19:00: 00 1969
Suppression des comptes utilisateurs

Pour supprimer des comptes utilisateurs avec la hiérarchie de commandes user(8), vous devez utiliser userdel (8). Cette commande est simple
et efficace. Pour supprimer le compte précédemment crée, utilisez :

# userdel -r testuser

Notez bien I'option -r qui doit étre spécifiée si vous voulez supprimer les répertoires SHOME aussi. Si vous voulez juste bloquer I'acces au
compte sans supprimer des informations liées au compte, utilisez -p au lieude-r.

10.10 - Comment puis-je creer un compte pour ftp uniquement ?

I1'y aplusieurs méthodes pour effectuer cette opération. Une des manieéres les plus communes est d'gjouter / usr/ bi n/ f al se" a
"/ etc/ shel | s". A partir de 13, lorsque vous affectez "/ usr / bi n/ f al se" aun utilisateur, il ne sera plus capable d'ouvrir une session
interactive sur le systéme, néanmoins il pourra utiliser le service ftp. Vous souhaiterez peut-étre aussi restreindre I'accés en Confiner les

utilisateurs aleur répertoire HOME avec ftpd(8).

10.11 - Mise en place des quotas

Les quotas sont utilisés pour limiter I'espace disgue disponible pour les utilisateurs. Ce systéme peut étre trés utile si vous avez des ressources
limitées. Les quotas peuvent étre configurés par utilisateur et/ou par groupe.

La premiére étape pour configurer les quotas est de sassurer que opt i on QUOTA est présente dans votre configuration noyau. Cette option
est incluse dans le noyau GENERIC. Ensuite, vous aurez besoin de marquer les systemes de fichiers ol les quotas sont utilisés dans le fichier
[etc/fstab. Lesmotsclésuser quot a et gr oupquot a doivent étre utilisés pour marquer chague systéme de fichiers ou les quotas
sont activés. Par défaut, lesfichiersquot a. user et quot a. gr oup seront crées alaracine des systemes de fichiers ou les quotas sont
utilisés pour stocker lesinformations relatives a ces derniers. Si vous voulez les créer ailleurs, spécifiez un fichier avec I'option des quotas
dans/ et c/ f st ab, par exemple"user quot a=/ var/ quot as/ quot a. user ". Voici un exemplede/ et c/ f st ab avec un systéme
defichiers avec quotas activés et le fichier de quotas se trouvant dans un endroit non-standard :

/dev/wdOa / ffs rw, userquota=/var/quotas/quota.user 1 1

Maintenant, il faut configurer les quotas par utilisateur. A cette fin, nous utilisons la commande edgquota(8). Une utilisation simple est
"edquot a <user >". edquota(8) va utiliser vi(1) pour éditer les quotas a moins que la variable d'environnement EDITOR est positionnée
pour charger un autre éditeur. Par exemple la commande :

# edquota ericj

Afficheraun résultat similaire a:
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Quotas for user ericj:
/: blocks in use: 62, linmts (soft = 0, hard = 0)
inodes in use: 25, limts (soft = 0, hard

0)
Pour gjouter des limites, éditer |a pour donner un résultat similaire a:

Quotas for user ericj:
/: blocks in use: 62, limts (soft = 1000, hard = 1050)
inodes in use: 25, limts (soft =0, hard = 0)

Notez que I'allocation de quotas est en blocs de 1k. Dans ce cas-ci, softlimit est fixé a 1000k et hardlimit a 1050k. softlimit est une limite qui
permet au systeme de prévenir les utilisateurs quand ils I'ont dépassé. I1s auront alors jusqu'alafin de leur période de gréce pour redescendre
en dessous de cette limite. Les périodes de grace peuvent étre configurées al'aide de I'option -t de edquota(8). Apréslafin de la période de
gréce, softlimit est géré comme hardlimit. Ce qui cause un échec d'allocation.

Unefoisles quotas configurés, il faut les activer. Pour cela, utilisez la commande quotaon(8). Par exemple :
# quotaon -a

Cette commande analyserale contenu de/ et ¢/ f st ab et activerales quotas sur les systemes de fichiers oul les options de quota sont
positionnées. Maintenant que les quotas sont activeés, vous pouvez les visualiser al'aide de quota(1). Ainsi, lacommande "quot a <user >"

fournit lesinformations concernant cet utilisateur. Si aucun argument n'est utilisé, quota vous fournira des statistiques sur les quotas. Par
exemple:

# quota ericj
Afficherait :

Di sk quotas for user ericj (uid 1001):
Fil esystem bl ocks quot a limt grace files quot a limt grace
/ 62 1000 1050 27 0 0

Par défaut, les quotas positionnés dans/ et c/ f st ab seront activés au démarrage. Pour les désactiver, utilisez :

# quotaoff -a

10.12 - Mise en place de Clients et Serveurs KerberosV

OpenBSD inclut KerberosV comme un composant pré-installé sur le systéme par défaut.
Pour plus d'information concernant KerberosV, sur votre systéme OpenBSD, utilisez lacommande :

# info hei ndal

10.13 - Mise en place d'un serveur FTP Anonyme

Le mode FTP anonyme permet & des utilisateurs sans compte d'accéder aux fichiers sur votre machine en utilisant le protocole de transfert de
fichiers. Ce chapitre a pour but de fournir une vue d'ensemble de la configuration d'un serveur FTP anonyme, leslogs générés, ...etc.

Création du compte FTP
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La premiére éape consiste a créer un compte ftp sur votre systéme. Ce compte ne doit pas avoir de mot de passe utilisable. Dans cet exemple,
nous allons considérer que /home/ftp est le répertoire correspondant au compte "ftp" mais vous n'étes pas obligé de choisir la méme chose.
Quand le mode anonyme est utilisé, le démon ftp va se confiner au répertoire HOME de I'utilisateur ftp (dans notre cas, ce répertoire est
/home/ftp). Pour en savoir plus, lisez les pages du manuel ftpd(8) et chroot(2). Voici un exemple de création du compte ftp en utilisant la
commande adduser(8). Au préalable, nous avons besoin d'gjouter /usr/bin/false au fichier /etc/shells. C'est le shell que nous allons attribuer a

I'utilisateur ftp. 11 ne permettra pas de connexion en login a ce compte méme si nous configurons un mot de passe vide. Pour effectuer cette
opération, il suffit defaire

echo /usr/bin/false >> /etc/shells

Ensuite vous étes prét pour gjouter |'utilisateur ftp.

# adduser
Use option " "-silent'' if you don't want to see all warnings and questions.

Reading /etc/shells

Readi ng /etc/ I ogin. conf
Check /etc/ master. passwd
Check /etc/group

Ok, let's go.

Don't worry about mstakes. | will give you the chance later to correct any input.
Enter usernane []: ftp

Enter full nane []: anonynous ftp

Enter shell csh fal se ksh nologin sh tcsh zsh [sh]: fal se

U d [1002]: Entrée

Login group ftp [ftp]: Entrée

Login group is “~“ftp''. Invite ftp into other groups: guest no
[no]: no

Login class auth-defaults auth-ftp-defaults daenon default staff
[default]: Entrée

Enter password []: Entrée

Set the password so that user cannot logon? (y/n) [n]: vy

Nare: ftp

Passwor d: koK ok

Ful | name: anonynous ftp
Ui d: 1002

Gd: 1002 (ftp)

G oups: ftp

Login O ass: default

HOVE: /hone/ftp

Shel | ; [usr/bin/fal se

X? (y/n) [yl:y

Added user " ftp'’

Copy files from/etc/skel to /hone/ftp
Add anot her user? (y/n) [y]: n
Goodbye!

Configuration du répertoire

L'opération a crée, en plus de I'utilisateur, e répertoire /home/ftp. C'est ce que nous voulons mais nous avons besoin d'effectuer quelques
modifications pour préparer e systéme a héberger e service FTP anonyme. Ces modifications sont expliquées dans la page du manuel ftp(8).

Vous n'avez pas besoin de créer un répertoire /home/ftp/usr ou /home/ftp/bin.

. /home/ftp - C'est le répertoire principal. 11 doit étre possédé par root avec les permissions 555.

. /home/ftp/etc - Ce répertoire est optionnel et non recommandé. Son seul but est de fournir des informations sur les comptes
utilisateurs existant. Si vous voulez que lesfichiers de votre répertoire de ftp soient associés a de vrais utilisateurs, vous devez
copier /etc/pwd.db et /etc/group dans ce répertoire. Les permissions du répertoire doivent étre 511. Les permissions sur les deux
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fichiers doivent étre 444. |ls sont utilisés pour fournir une correspondance entre des nombres et les noms attribués aux comptes
utilisateurs et groupes. I n'y a pas de mots de passe dans pwd.db. Tous les mots de passe sont stockés dans spwd.db alors ne copiez
pas cefichier.

. /home/ftp/pub - C'est |e répertoire standard pour mettre les fichiers que vous voulez partagez. Ce répertoire doit avoir les
permissions 555.

Il est & noter que tous ces répertoires doivent étre la propriété de "root". Voici a quoi doivent ressembler les répertoires aprés leur création :

# pwd

/ honme

#1s -laR ftp

total 5

dr-xr-xr-x 5 root ftp 512 Jul 6 11:33 .
drwxr-xr-x 7 root wheel 512 Jul 6 10:58 ..
dr-x--x--x 2 root ftp 512 Jul 6 11:34 etc
dr-xr-xr-x 2 root ftp 512 Jul 6 11:33 pub
ftp/etc:

total 43

dr-x--x--x 2 root ftp 512 Jul 6 11:34 .
dr-xr-xr-x 5 root ftp 512 Jul 6 11:33 ..
-r--r--r-- 1 root ftp 316 Jul 6 11:34 group
-r--r--r-- 1 root ftp 40960 Jul 6 11:34 pwd.db
ftp/ pub:

total 2

dr-xr-xr-x 2 root ftp 512 Jul 6 11:33 .
dr-xr-xr-x 5 root ftp 512 Jul 6 11:33 ..

Démarrage du serveur et logs

Vous pouvez choisir d'exécuter ftpd soit a partir de inetd(8) soit de le lancer directement viales scripts rc. Les exemples suivants vous

montreront le service lancé viainetd.conf. Tout d'abord, nous devons nous familiariser avec quelques options de ftpd. Laligne par défaut
dans /etc/inetd.conf est :

ftp stream tcp nowait root /usr/libexec/ftpd ftpd -US

Comme vous pouvez le vair, ftpd est invoqué avec -US. Ces options vont permettre de loguer |es connexions anonymes dans /var/log/ftpd et
les sessions courantes dans /var/run/utmp. Ce qui permet de voir ces sessions viawho(1). Dans certains cas, on souhaitera fournir un acces
anonyme et désactiver ftp pour les utilisateurs du systéme. Pour cela, il faut utiliser I'option -A de ftpd. Voici une ligne d'invocation de ftpd
en mode anonyme exclusif. On utilise aussi -l qui logue chaque connexion vers syslog en plus des commandes ftp get, retrieve, etc.

ftp stream tcp nowait root /usr/libexec/ftpd ftpd -11USA

Note : Les personnes gérant des serveurs ftp aHAUT trafic ne devraient pas invoquer ftpd a partir de inetd.conf. Lameilleure option consiste
acommenter laligne correspondant a ftpd dans /etc/inetd.conf et a démarrer ftpd a partir de rc.conf.local avec I'option -D. Ce qui va démarrer
ftpd en tant que démon. Ce mode de fonctionnement est beaucoup moins colteux et plus rapide que le démarrage viainetd. Laligne
correspondant a ftpd dans rc.conf.local ressemblerait a:

ftpd_flags="-D | USA" # for non-inetd use: ftpd_flags="-D"

Bien évidemment, cette méthode ne fonctionnera que si ftpd est commenté dans /etc/inetd.conf et en veillant qu'inetd ait bien relu sont fichier
de configuration.

Autres fichiers importants
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. /etc/ftpwelcome - Ce fichier contient |e message de bienvenue qui sera affiché aux personnes qui se connectent sur votre serveur
ftp.

. letc/motd - Cefichier contient e message qui sera affiché aux utilisateurs une fois authentifiés sur votre serveur ftp.

. .message - Cefichier peut étre mis dans n'importe quel répertoire. Il contient un message qui sera affiché lorsgque I'utilisateur entre
dans le répertoire ou ce fichier se trouve.

10.13 - Confiner les utilisateurs a leur répertoire HOME avec ftpd(8)

Par défaut, lorsque les utilisateurs se connectent en ftp, ils peuvent aler dans nimporte quel répertoire du systeme, dans la mesure ou les
contréles d'accés leur permettent. Dans certains cas, ce comportement peut ne pas étre souhaitable. |1 est possible de retreindre les utilisateurs
ftp aleur répertoire HOME en utilisant "chroot".

Si vous voulez autoriser les connexions ftp en chroot, utilisez I'option -A de ftpd(8).

Si vous voulez utiliser chroot de maniére plus fine, consultez "login capability infrastructure” et ftpd(8)

Les utilisateurs appartenant & une classe de connexion ou lavariablef t p- chr oot est positionnée seront automatiquement mis dans un
chroot. De plus, vous pouvez ajouter un nom d'utilisateur au fichier /etc/ftpchroot pour mettre ces utilisateurs dans un chroot. Un utilisateur
a uniquement besoin d'ére listé dans un de ces endroits.

10.15 - Appliquer des correctifs sous OpenBSD

Méme avec OpenBSD, des bogues apparaissent de temps & autre. Certaines bogues causent des problémes de fiabilité (par exemple, quelque
chose peut amener le systéme a ne plus fonctionner correctement). D'autres bogues causent des problémes de sécurité (qui peuvent permettre
ad'autres personnes d'utiliser votre machine de fagon inattendue). Lorsqu'un bogue critique est trouvé, le correctif seramis en place au
niveau de |'arborescence du code source -current. Ce correctif sera ensuite propagé vers les versions maintenues d'OpenBSD. Ces correctifs
apparaissent sur la page web des errata. |ls sont séparés en correctifs "communs' applicables a toutes les plates-formes, et en correctifs

applicables a une ou plusieurs plates-formes mais pas toutes.

Cependant, il est anoter qu'il n'y a pas de correctifs pour les nouvelles fonctionnalités gjoutées a OpenBSD. L es correctifs corrigent
uniguement des problémes de stabilité ou de sécurité qui doivent étre réglés trés rapidement sur les systémes impactés (mais pas tous les
systemes vu que |'application de tel ou tel correctif dépend des applications utilisées).

Il existe trois fagons d'installer les correctifs sur votre systéme::

. Mettez ajour votre systéme en -current. Vu que tous les correctifs sont appliqués systématiquement au code source de la branche

-current, lamise ajour de votre systéme avec le dernier snapshot disponible est une excellente fagon d'installer les correctifs.
Cependant, |'utilisation de la branche -current n'est pas adaptée a tout le monde.

. Mettez ajour votre systéme en -stable. Vous pouvez faire ceci en téléchargeant votre arborescence du code source ou en la
mettant ajour en utilisant la branche -stable appropriée puis en recompilant le noyau et le reste du systéme d'exploitation. C'est
probablement la méthode la plus aisée mais la recompilation de tout le systéme prend du temps. De plus, le téléchargement complet
du code source peut prendre du temps aussi Si vous avez une bande passante limitée.

. Corrigez, compilez et installer lesfichiersimpactéesindividuellement. C'est la méthode que nous allons aborder ci-apres de
maniére détaillée. Bien que cette méthode nécessite peu de bande passante et prend, typiquement, peu de temps par rapport aun
téléchargement ou une mise ajour via cvs(1) et une compilation compléte de tout le systeme, elle peut parfois étre la plus difficile a
utiliser. En effet, il n'y a pas une procédure universelle a suivre pour lamise & jour. Certaines fois vous devez mettre en oeuvre un
correctif pour une application donnée puis recompiler et installer cette derniére. D'autres fois, vous aurez peut-étre & recompiler des
sections entiéres de 'arborescence des sources si |e probléme est localisé au niveau d'une bibliotheque.

Encore unefois, la correction de fichiers individuels n'est pas toujours simple. Pensez a utiliser |a deuxiéme méthode décrite plus haut et
suivre la branche -stable (dite aussi la branche "des correctifs") dOpenBSD. L 'utilisation combinée de ces différentes méthodes est possible

s vous comprenez exactement comment ¢a fonctionne. Les nouveaux utilisateurs devront choisir une seule méthode.

Quelle est la différence entre les correctifs de la page des errata et ce qui existe au niveau
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de la base de données CVS ?

Tous les correctifs postés sur la page web des errata concernent uniquement |'arborescence des sources de la version indiquée dans cette page.
Les autres correctifs qui concernent I'arborescence actuelle de CV S peuvent contenir certaines modifications qui ne sont peut-étre pas
désirables sur la version de production. Ceci est important : Si vous avez installé un snapshot et que vous avez téléchargé les arborescences
du code source au moment ou vous avez obtenu le snapshot, il se peut que si vous essayer d'appliquer un des correctifs publiés, ¢ca ne marche
pas a cause d'une modification du code source.

Application des correctifs

Les correctifs d'OpenBSD sont distribués sous la forme de fichiers diff unifiés. Ces fichiers sont des fichiers texte qui contiennent les
différences par rapport au code source d'origine. I1s ne sont PAS distribués sous forme binaire. Cela veut dire que pour appliquer les
correctifs, vous devez avoir a disposition sur votre systéme le code source de laversion REL EASE d'OpenBSD. De maniére générale, vous
devriez avoir a disposition I'arborescence compl éte du code source. Si votre machine héberge une version a partir dun CDROM officiel,
I'arborescence du code source est disponible sur le disgue 3. Elle est aussi disponible sous forme de fichiers a partir des serveurs FTP. Nous

alons désormais supposer que vous avez |'arborescence compléte a votre disposition.

A titre d'exemple, nous allons appliquer le correctif 001 pour OpenBSD qui corrige un bogue au niveau du pilote st(4) qui gére les lecteurs de

bandes magnétiques. Sans ce correctif, la restoration de sauvegardes est assez difficile. Les personnes utilisant un lecteur de bandes
magnétiques ont besoin de ce correctif. Les autres personnes peuvent sen passer. Jetons un coup d'oeil a ce correctif :

# nore 001_st.patch

Apply by doing:
patch -p0 < 001_st. patch

Rebui | d your kernel .
I ndex: sys/scsi/st.c

RCS file: /cvs/src/sys/scsilst.c,v
retrieving revision 1.41
retrieving revision 1.41.2.1
diff -u-p-r1.41 -rl1.41.2.1
--- sys/scsil/st.c 1 Aug 2004 23:01:06 -0000 1.41
+++ sys/scsi/st.c 2 Nov 2004 01:05:50 -0000 1.41.2.1
@ -1815,7 +1815,7 @@ st _i nterpret_sense(xs)
u_int8_t skey = sense->flags & SSD_KEY;
int32_t info;

((sense->flags & SDEV_OPEN) == 0) ||
((sc_link->flags & SDEV_OPEN) == 0) ||
(serr !'= 0x70 && serr != 0x71))
return (EJUSTRETURN); /* let the generic code handle it */

- if
if(

Comme vous pouvez le constater, le début du patch inclut de brévesinstructions sur lafagon de I'appliquer. Nous admettrons que vous avez
placé ce patch dans le répertoire/ usr / sr ¢ auquel casles étapes suivantes seront utilisées :

# cd /usr/src
# patch -p0 < 001_st. patch
Hm .. Looks like a unified diff to ne...
The text leading up to this was:
| Apply by doi ng:
cd /usr/src
patch -p0 < 001_st. patch

I
I
I
| Rebui I d your kernel.
I
I

| RCS file: /cvs/src/sys/scsi/st.c,v
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|retrieving revision 1.41
|retrieving revision 1.41.2.1
|diff -u-p -rl.41 -rl1.41.2.1

| --- sys/scsi/st.c 1 Aug 2004 23:01:06 -0000 1.41

| +++ sys/scsi/st.c 2 Nov 2004 01:05:50 -0000 1.41.2.1
Patching file sys/scsi/st.c using Plan A. ..

Hunk #1 succeeded at 1815. <-- Ce nessage indique le
succes de | ' opération

done

Lemessage "Hunk #1 succeeded" indique que le correctif a été appliqué avec succes. Plusieurs correctifs sont plus complexes que
I'exemple utilisé, et impliqueront de multiples "hunks" et fichiers. Dans ce cas, il faudrait que vous vous assuriez que tous les "hunks' ont été
appliqués avec succes pour tous les fichiers concernés. Si ce n'est pas le cas, ceci veut normalement dire que votre arborescence du code
source n'est pas bonne, que vous n'avez pas suivi lesinstructions, ou que le correctif ne correspond pas au correctif originel. Les correctifs
sont trés sensibles aux espaces blancs -- un copier/coller depuis votre navigateur changera la plupart du temps les caractéres de tabulation en
espaces ou modifierales espaces blancs de telle fagon arendre le correctif inutilisable.

Vous pouvez maintenant recompiler le noyau comme d'habitude, I'installer et redémarrer le systéme.

Les correctifs ne sappliquent pas systématiquement au noyau. Dans certains cas, vous devrez recompiler des utilitaires. Dans d'autres, vous
devrez recompiler tous les utilitaires liés statiquement a une bibliothéque sujette a correction. Suivez lesinstructions dans |'en-téte du
correctif, et si vous n'étes pas certain, recompilez tout le systéme.

Les correctifs qui n'impactent pas directement votre utilisation du systeme n'ont pas besoin d'étre appliqués normalement. Par exemple, si
vous n'aviez pas de lecteur de bande magnétique dans votre systéme, vous ne bénéficierez pas du correctif ci-dessus. Cependant, les
correctifs sont supposés étre appliqués dans I'ordre. |1 est donc possible qu'un correctif ultérieur dépend d'un correctif apparu plutét. Soyez
conscient de ce mode de fonctionnement si vous sélectionnez la méthode consistant a choisir vous-méme vos correctifs. Si vous avez un
doute, appliquez-les tous, dans I'ordre de leur mise & disposition.

10.16 - Parlez moi de chroot(2) Apache ?

Sous OpenBSD, le serveur httpd(8) d'Apache est chroot(2)é par défaut. Etant un grand pas en avant du point de vue de la sécurité, cela peut
créer des problémes si vous n'y étes pas préparé.

Qu'est-ce qu'un chroot ?

Une application chroot(2)ée est bloguée dans un répertoire spécifique et ne peut errer dans les autres répertoires de I'arbre du systéme de
fichiers et voit ce répertoire comme son répertoire/ (root). Dans le cas d'httpd(8), le programme démarre, ouvre sesfichierslog, ouvre ses
ports TCP (bien qu'il n‘accepte pas encore de données), et lit son fichier de configuration. Ensuite, il se fixe lui-méme dans le répertoire
Ivar/www et baisse ses priviléges. Ce qui veut dire que tous lesfichiers servis et utilisés par Apache, doivent étre dans le répertoire /var/www.
Dans la configurarion par défaut d'OpenBSD, tous les fichiers du répertoire /var/www sont en lecture seule pour I'utilisateur qui fait tourner
Apache, www. Cela aide considérablement la sécurité; si il devait y avoir un probléme de sécurité, les dégéts seraient confinés dans un seul
répertoire avec les permissions de "lecture seul€" et aucune ressource pour causer des problémes.

Qu'est-ce que cela signifie pour I'administrateur ?

En gros, chroot(2)er Apache est quelque chose qui n'est pas adopté par la plupart des autres systémes d'exploitation. Beaucoup d'applications
et de configurations systéme ne fonctionneront plus comme avant sans aménagement. De plus, il faut se souvenir que sécurité et commodité
sont souvent incompatibles. L'implémentation d'Apache sous OpenBSD ne sacrifie pas la sécurité aux profit des capacités ou de la"facilité".

. Hiérarchiehistorique du systéme defichiers: Les serveurs mis ajour depuis d'anciennes versions d'OpenBSD peuvent avoir les
fichiers web situés dans les répertoires HOME des utilisateurs, ce qui clairement ne fonctionnera pas dans un environnement
chroot(2)é étant donné qu'httpd(8) ne peut atteindre le répertoire /home. Les administrateurs découvriront peut-étre que leur
partition /var/www existante est trop petite pour accueillir tous les fichiers web. Vos options sont dés lors de restructurer votre
systéme ou de ne pas utiliser I'option du chroot(2). Vous pouvez, bien évidemment, utiliser des liens symboliques dans | e répertoire
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HOME de I'utilisateur pointant vers les sous-répertoires dans /var/mww, mais vous ne pouvez PAS utiliser des liens dans /var /www
pointant vers une autre partie du systéme de fichier -- ceci ne peut fonctionner di au chroot(2). Notez que si vous voulez que vos
utilisateurs aient un acces FTP chroot(2)é, ceci ne fonctionnera pas plus étant donné que le chroot FTP va (a nouveau) vous
empécher d'accéder aux destinations de ces liens symboliques. Une solution est donc, de ne pas utiliser /home comme répertoire
HOME pour ces utilisateurs mais plutdt quelque chose similaire a /var/mwww/users. Les liens symboliques sont totalement
utilisables al'intérieur du chroot(2) mais ceux-ci doivent étre relatifs et non absolus.

. Rotation desfichierslog : Normalement, une rotation des fichierslog est réalisée en renommant les anciens fichiers, ensuite en
envoyant a httpd(8) un signal SIGUSRL1 qui forcera Apache afermer ses anciensfichierslogs et a en ouvrir de nouveaux. Ceci n'est
désormais plus possible, étant donné que httpd(8) n'a pas la possibilité d'ouvrir les fichiers de log en écriture une fois que ses
priviléges ont été abaissés. httpd(8) doit donc étre stoppé et relancé. Cela demande parfois quel ques secondes pour que tous les
processus enfants se terminent, ce qui est obligatoire avant que httpd(8) ne puisse redémarrer ; une possibilité de rotation des logs
pourrait étre :

# apachect| stop
renane your log files
# apachect!| start ; sleep 10 ; apachectl start

Oui, laderniére ligne tente de redémarrer Apache immédiatement et dans le cas ou cela ne fonctionnerait pas, on attend quelques
secondes puis on rééssaye. Et oui, cela signifie bien que pendant quel ques secondes chaque fois que vous effectuerez une rotation
deslogs, votre serveur web serainaccessible. Bien que cela puisse poser des probléme, n'importe quelle tentative pour permettre a
httpd(8) de rouvrir des fichiers aprés avoir chroot(2)é iraal'encontre de I'intérét méme du chroot ! 1l existe néanmoins d'autres
techniques, notamment logguer vers un pipe(2), et utiliser un programme extérieur afin de réaliser une rotation desfichiersalafin
du pipe.

. Modules Apache existants : Pratiquement, ils se lanceront tous, cependant, certains pourraient ne pas fonctionner correctement
dansle chroot(2), et pourraient causer des problémeslorsde"apachect | restart™, générant une erreur, causant httpd(8) a se
stopper.

. CGlsexistants: Laplupart ne fonctionneront pas tels quels. 11s auront certainement besoin de programmes ou de bibliothéques se
trouvant hors de /var/www. Certains peuvent étre corrigés en étant compil és statiquement (n'ayant pas besoin de bibliothéques se
trouvant dans un autre répertoire), la plupart peuvent étre corrigés en copiant dans /var/www les fichiers nécessaires al'application,
bien que cette manoeuvre soit non triviale et requiert une certaine connaissance du programme.

. Options de montage du systeme defichiers: Par défaut sous OpenBSD, votre partition /var est monté avec les options nosui d
et nodev/ Si voustentez d'utiliser une application al'intérieur du chroot, vous serez peut-étre amené a changer ces options. Bien
entendu, il est possible que vous ayez besoin d'effectuer ces changements méme si vous n'utiliser pas |'option du chroot.

Dans certains cas, les applications ou les configurations peuvent étre changées pour fonctionner dans le chroot(2). Dans d'autres cas, vous
devrez tout simplement retirer cette option en utilisant I'option - u de httpd(8) dans rc.conf.

Exemple de chroot(2) d'une application : wwwcount

Voyons comment mettre en place chroot(2) pour une application atravers un exemple. Cet exemple se base sur wwwecount, un compteur tout
simple d'accés aux pages web disponible dans les paguetages. Bien qu'il soit un programme trés efficace, wwwcount ne sait rien d'Apache

chroot(2)é et ne fonctionnera pas dans un environnement chroot(2)é avec sa configuration de base.

Tout d'abord, nous installons le paguetage wwwecount. Nous |e configurons et le testons et c'est 1a que nous en déduisons qu'il ne semble pas

fonctionner : Apache nous affiche le message "Internal Server Error”. La premiére étape consiste a arréter Apache et ale redémarrer avec
I'option - u pour vérifier que le probléme vient bien du chroot(2) et pas de la configuration systéme.

# apachect!| stop
/usr/sbin/apachect| stop: httpd stopped
# httpd -u

Aprés avoir fait cela, nous constatons que le compteur fonctionne correctement, du moins aprés avoir changé les droits d'un répertoire afin
gu'Apache (et les CGls qu'il exécute) puisse écrire adesfichiers. Ainsi, nous sommes maintenant certains que le probléme vient du chroot.
Nous arrétons aors et redémarrons Apache a nouveau en utilisant le chroot par défaut :

# apachect!| stop
[ usr/ sbi n/ apachect| stop: httpd stopped
# httpd

http://www.openbsd.org/fag/fr/fag10.html (16 of 19) [30/10/2006 09:51:37]


http://www.openbsd.org/cgi-bin/man.cgi?query=pipe&sektion=2
http://www.openbsd.org/cgi-bin/man.cgi?query=apachectl&sektion=8
http://www.openbsd.org/cgi-bin/man.cgi?query=rc.conf&sektion=8
http://www.muquit.com/muquit/software/Count/Count.html

10 - Gestion du Systeme

Un bon point pour commencer serait de supposer que wwweount utilise des bibliothéques et d'autres fichiers qu'il ne peut accéder une fois
dansle chroot. On peut utiliser a cet effet lacommande Idd(1) pour trouver les dépendances dynamiques dont le CGI a besoin :

# cd /var/ww/ cgi - bi n/
# 1dd Count. cgi
Count . cgqi :
Start End Type Ref Nane
00000000 00000000 exe 1 Count.cgi
03791000 237¢cal000 rlib 1 /usr/lib/libc.so.30.3
03db4000 03db4000 rtld 1 /usr/libexec/ld.so

Ah'! voilaun probléeme. Deux fichiers ne sont pas disponibles dans I'environnement chroot(2). Alors, on les copie dans cet environnement :

# nkdir -p /var/ww/ usr/lib /var/ww usr/libexec
# cp /fusr/lib/libc.so.30.3 /var/ww/ usr/lib
# cp /usr/libexec/ld.so /var/ww/ usr/libexec

Puis nous essayons |e compteur a nouveau.

Au moins, le programme Sexécute maintenant et nous affiche des messages d'erreur directement : "Unable to open config file for reading”.
Nous avons bien progressé mais nous n‘avons pas encore fini. Le fichier de configuration se trouve normalement dans le répertoire

[ var / www/ wwweount / conf , mais au sein de I'environnement chroot, le programme devrait le voir sous/ wweount / conf . Nous
avons donc deux options. Soit nous recompilons le programme pour qu'il tienne compte du nouveau fichier de configuration par défaut (ou
plutdt du chemin pour I'atteindre) soit nous déplagons |es fichiers de données. VVu que nous avonsinstallé le programme a partir d'un
paquetage, nous prenons I'option 2, a savair le déplacement des fichiers de données. Afin que nous puissions utiliser exactement laméme
configuration dans un environnement chroot(2)é ou pas, nous utiliserons un lien symbolique :

# nmkdir -p /var/ww var/ww
# cd /var/ww var/ ww
#1n -s ../../wwmcount wwcount

Remarquez que le lien symbolique a été pensé pour fonctionner au sein du chroot. Nous testons notre programme a nouveau et nous voila
avec un autre probléme. Maintenant wwweount se plaint de ne pas trouver lesfichiers "strip image" qu'il utilise pour afficher des messages.
Apres quelques recherches, nous nous rendons compte que ces fichiers sont stockésdans/ usr/ | ocal / | i b/ wwcount , nous devons
donc les copier dans e chroot aussi.

# tar cf - Jusr/local/lib/wwcount | (cd /var/ww; tar xpf - )

Nous testons a nouveau ... et camarche !

Notez que nous n'avons copié que les fichiers strictement nécessaires au bon fonctionnement. En général, seuls les fichiers nécessaires a
I'application doivent étre copiés dans le chroot.

Dois-je utiliser chroot ?
Dans I'exemple précédent, le programme est relativement simple et pourtant nous avons rencontré différents types de problemes.
Toutes |les applications ne peuvent ou ne devraient pas étre chroot(2)ées.

Le but est lamise en place d'un serveur web sécurisé et le chroot(2)age n'en est qu'un outil, pas un but en soi. Souvenez-vous, la
configuration initiale de I'Apache chroot(2)é sous OpenBSD fair en sorte que |'utilisateur sous lequel le programme httpd(8) tourne ne peut
pas lancer de programme, ne peut pas modifier de fichiers et ne peut pas prendre I'identité d'un autre utilisateur. Réduire ces restrictions
diminuera votre sécurité, chroot ou pas.
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Certaines applications sont relativement simples et les mettre dans un chroot(2) n'a aucun sens. D'autres sont trés complexes. Elles ne valent
pas les efforts nécessaires pour les mettre en chroot(2) et méme si c'était le cas, vous perdriez les avantages du chroot(2) aprés avoir copié la
masse importante de fichiers dont elles ont besoin pour fonctionner. Ainsi le programme OpenWebMail a besoin de pouvair lire et écrire
dans |e répertoire mail, le répertoire home de |'utilisateur et doit pouvoair travailler en tant que n'importe quel utilisateur du systéme. Essayer
le mettre cette application en chroot serait inutile car vous serez obliger de désactiver tous les bénéfices du chroot(2)age. Méme avec des
applications aussi simples que le compteur précédent, il doit pouvoir écrire sur le disque (pour garder latrace de ses compteurs) et donc, une
partie du bénéfice du chroot(2) est perdue.

Toute application qui doit fonctionne sous root ne vaut pas le coup d'ére chroot(2)ée puisque root peut généralement séchapper du chroot(2).

N'oubliez pas, si laprocédure de chroot pour votre application est trop complexe vous pourriez ne pas mettre ajour votre systeéme aussi
souvent qu'il le faudrait. Ceci pourrait rendre votre systéme MOINS sécurisé qu'un systéme plus facilement administrable et dont le chroot
est désactivé.

10.17 - Puis-je changer le shell de l'utilisateur root ?

Il est parfois dit qu'il ne faut pas changer le shell de I'utilisateur root, bien qu'il n'y ait aucune raison de ne pas |e faire sous OpenBSD.

Le shell par défaut sur OpenBSD de |'utilisateur root est ksh.

Une directive Unix traditionnelle est d'utiliser pour I'utilisateur root des shells compilés statiquement, car si votre systéme démarre en mode
utilisateur unique, les partitions non-root ne seront pas montées et les shells liés dynamiquement ne seront pas capable d'accéder aux
bibliothéques situées dans la partition / usr . Ceci n'étant pas trés important pour OpenBSD, car |e systeme vous demandera de choisir un
shell lors d'un démarrage en mode utilisateur unique, le shell par défaut étant sh. Lestrois shells standards sous OpenBSD (csh, sh et ksh)

sont liés statiquement et donc utilisables en mode utilisateur unique.

10.18 - Que puis-je faire d'autre avec ksh ?
Sous OpenBSD, ksh est pdksh, le Shell Korn du Domaine Public (Public Domain Korn Shell), et est le méme binaire que sh.

Les utilisateurs qui sont al'aise avec bash, souvent utilisé sur les systémes Linux, trouveront probablement ksh tres familier. Ksh(1) offrela

plupart des options habituellement utilisées avec bash, notamment |'achévement des commandes avec la touche tab, I'édition de laligne de
commande et I'historique via les touches fléchées, et CTRL-A/CTRL-E pour aler au début/alafin de laligne de commande. Si vous désirez
d'autres options de bash, bash peut étre installé soit via les paquetages ou soit via les ports.

Le prompt de ksh peut étre facilement changé de maniére afournir plus d'informations que le simple"$ " par défaut en modifiant lavariable
PS1. Par exemple, en insérant laligne suivante :

export PS1='$PWD $ '
dansvotre/ et ¢/ profil e, celaproduirale prompt suivant :
/ hone/ nick $

Consultez lefichier / et c/ ksh. kshr ¢, qui inclut plusieurs options utiles ainsi que des exemples, et qui peut étre invogqué dans les fichiers
. profil e devosutilisateurs.

A partir dOpenBSD 3.7, ksh(1) a été amélioré. Un certain nombre de caractéres spéciaux ont été ajoutés au niveau de la chaine primaire de
I'invite de commandes, PS1. Ces caractéres sont similaires a ceux présents dans bash. Par exemple :

\'e - Insertion d'un caractére d'échappement ASCII.
\'h - Lenom d'héte sans e nom de domaine.
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\'H - Lenom d'héte complet, avec le nom de domaine.

\'n - Insertion d'un caractére de retour alaligne.

\'t - L'heureactuelle, sur 24 heures, au format HH:MM:SS.
\'u - Lenom del'utilisateur actuel.

\'w - Lerépertoire detravail actuel. SHOME est abrégéen "~'.
\ W - Laracine du répertoire de travail actuel.

(consultez la page du manuel ksh(1) pour plus de détails!)

Vous pouvez par exemple utiliser lacommande suivante :

export PS1="\nmlu@Hnw$3$"

pour disposer d'une invite de commandes trés parlante mais dont I'utilité n'est que relative.

[Index dela FAQ] [Section 9 - Migrer vers OpenBSD] [Section 12 - Questions Spécifiques Aux Plates-Formes]
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12.1.1 - Périphériques PCI

. Les périphériques PCI sont pratiquement tous auto- configurés -- la machine et le systéme d'exploitation vont allouer des
ressources aux cartes si nécessaire.

. Lesinterruptions peuvent étre partagées sur le bus PCl. Non seulement ils le peuvent, mais le systéme va souvent étre
plus performant lorsgue les IRQs sont partagés, et particulierement sur les systemes 1386.

. Il existe plusieurs standard PCI différents. Occasionnellement, vous trouverez une carte de spécification PCI2.2 qui va
juste fonctionner sur un systeme de spécification 2.1. De méme, plusieurs cartes avec des pontsintégrés (telles que les
cartes réseaux multi-port) ne fonctionneront pas correctement sur d'anciens systémes.

. Lebus PCI supporte deux niveaux de signalisation, 3.3v et 5v. Les cartes fonctionnant avec la signalisation 3.3v ont une
seconde "coupure” au niveau de leur connecteur PCI. La plupart des cartes PCI utilisent lasignalisation 5v, utilisée par la
plupart des ordinateurs. Les ordinateurs a carte unique Soekris (Net45x1 et Net4801) sont des machines communes qui
ne supportent que la signalisation 3.3v.

12.1.2 - Périphériques ISA

. Lespériphériques | SA ne peuvent partager de ressources et de maniére générale, doivent étre configurés manuellement
en utilisant des paramétres qui ne rentrent pas en conflit avec d'autres périphériques systéme.

. Quelques périphériques | SA sont"Plug and Play" (isapnp(4)) -- si vous avez des problémes avec de tels périphériques,
vérifiez leur configuration dans votre dmesg(8), | SAPNP ne fonctionne pas toujours comme on le souhaite.

. Demaniére générale, si vous avez le choix évitez les cartes | SA au profit de cartes PCI. Les cartes | SA sont plus
difficiles a configurer et ont un impact négatif plus grand sur les performances systéme.

12.1.3 - Un périphérique est "reconnu” mais il est marqué comme "not confi gured"
dans le dmesg

Ceci veut clairement dire que votre périphérique n'est pas supporté par le noyau que vous utilisez. Vous ne serez donc pas en
mesure de |'utiliser.

PCI et de nombreux autres types de périphériques offrent des informations d'identification afin que le systéme d'exploitation puise
les reconnaitre correctement et activer sil y alieu le support de ces périphériques. Ajouter ces informations est chose facile, gjouter
le support d'un périphérique ne l'est pas. Souvent. Voici une partie d'un dmesg avec deux exemples de périphériques "not
configured" :

vendor "Intel", unknown product 0x5201 (class network subcl ass
et her net,
rev 0x03) at pci2 dev 9 function 1 not configured

“Intel EE Pro 100" rev 0x03 at pci2 dev 10 function 0 not configured

Dans le premier exemple (une carte réseau), le code du constructeur a été identifié ainsi que le type générique de la carte.
Cependant, le modéle exact de cette carte n'a pu ére identifié. Le second exemple montre une autre carte réseau qu'un développeur
avu et asais danslefichier d'identification utilisée pour identifier la carte. Cependant, les cartes ne seront pas fonctionnelles dans
les deux cas vu qu'elles sont affichées comme "not confi gur ed"”, ce qui veut dire qu'aucun pilote ne leur a été affecté.

Que puis-je faire dans le cas d'un périphérique not configured ?

. Si le périphérique ou la carte que vous avez ne vous est pas utile, vous pouvez ignorer les périphériques "not
conf i gur ed" puisqu'ils ne causeront aucun dommage a votre systéme. Certains périphériques spéciaux ne sont pas
configurés a bon escient afin que le BIOS du systéme puisse les gérer.

. Danscertains cas, c'est juste une variante d'un périphérique supporté. Si c'est le cas, il serait relativement facile pour un
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développeur d'gjouter e support de cette nouvelle carte. Dans d'autres cas, c'est peut- étre une puce ou une
implémentation qui n'est absolument pas supportée (telle que dans les exemples précédents). Dans ce cas, un nouveau
pilote devra étre écrit mais ce n'est pas toujours possible. Des fois, |e périphérique n'est pas entiérement documenté.
Vous étes bien entendu invité a écrire un pilote pour |e périphérique vous-méme si vous en avez |es compétences.

. Si vous utilisez un noyau d'installation, le périphérique n'est peut-étre pas supporté par la méthode d'installation que vous
avez utilisé mais supporté par un disque de démarrage différent. C'est chose commune pour des utilisateurs de certaines
cartes SCSI populaires qui ont mal u les notes de bas de page sur |a page consacrée ala plate-forme 386 et qui ent
de démarrer avec des disquettes de démarrage ne supportant pas leur carte SCSI au lieu d'utiliser la disquette adéquate.

. Si vous utilisez un noyau modifié, vous avez peut-étre supprimé le support du périphérique dont vous avez besoin. De
maniére générale, la suppression de périphériques dans le noyau est une mauvaise idée.

. Avant defaire un rapport sur un périphérique "not conf i gur ed", assurez-vous d'abord que vous avez utilisé le
dernier snapshot disponible pour voir si le support de ce périphérique n'a pas été récemment ajouté. Puis vérifiez les
archives des listes de diffusion pour voir si le probléme n'a pas €té discuté. Rappel ez-vous cependant que si vous utilisez
une ancienne version d'OpenBSD, vous devriez mettre ajour votre systéme pour bénéficier des derniers pilotes.

12.1.4 - J'ai une carte listée dans le matériel "supporté" mais elle ne fonctionne pas !

Mal heureusement, beaucoup de constructeurs utilisent les numéros de modéle pour indiquer leur position sur le marché, au lieu de
la nature technique du produit. Pour cette raison, vous avez peut-étre acheté un produit avec le méme nom et du méme modéle
gu'un produit listé dans les pages consacrées aux plates-formes, alors qu'en réalité c'est un produit entiérement différent qui ne

fonctionne pas sous OpenBSD. Par exemple, plusieurs cartes réseau sans-fil sorties mises sur le marchéil y aun certain temps
utilisaient la puce Prism2 donc le pilote (wi(4)) Mais plus tard, lorsque des puces a bas prix sont devenues disponibles, plusieurs
fabricants ont changé leur produit pour utiliser des puces pour lesquelles aucun pilote libre n'existait. En revanche, ils n‘ont pas
changé le nom de leur produit. Les cartes réseau sans-fil sont malheureusement loin d'étres les seules dans ce cas.

12.2 - DEC Alpha

[aucune information pour le moment]

12.3 - AMD 64

[aucune information pour le moment]

12.4 - CATS ARM development board

[aucune information pour le moment]

12.5 - HP300

[aucune information pour le moment]

12.6 - HPPA

[aucune information pour le moment]

12.7 - 1386
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12.7.1 - Cartes réseau ISA

Etant donné qu'OpenBSD fonctionne bien sur e matériel ancien, les utilisateurs finissent souvent par utiliser des cartes réseau NIC
avec les systemes OpenBSD. Le matériel | SA nécessité beaucoup plus de configuration et de compréhension que le matériel PCI.
De maniére générale, vous ne pouvez pas vous contenter d'insérer votre carte dans la machine et espérer qu'elle fonctionne par
magie. Avec plusieurs machines, si votre périphérique | SA n'est pas en mode "Plug 'n' Play" (PNP), vous devez réserver les
ressources que la carte utilise au niveau du BIOS.

3Com 3C509B ep(4)

C'est une carte réseau | SA trés performante, supportée par le périphérique ep(4). Laversion 'B' peut étre distinguée de la version
non-B par le nom figurant sur la carte et par une puce principale plus large sur la carte (approximativement 2.5cm sur un coté pour
laversion 'B' vs. 2cm sur un c6té pour I'ancienne version), et elle fournira de meilleures performances sur un systéme chargé ou
doté de deux cartes réseau. Les 3C509B sont livrées avec une configuration en mode PNP, qui malheureusement n'est pas
conforme aux standards, et cause des problémes dans |e support isapnp(4) d'OpenBSD. L'adaptateur est d'abord sél ectionné comme
périphérique non-PNP, puis une seconde fois lorsque le support PNP devient disponible. Le résultat est I'affichage d'une carte
réseau supplémentaire dans le dmesg. Le fonctionnement peut alors étre correct ou problématique. |1 est hautement recommandé
de désactiver le mode PNP pour les cartes 3C509B et de configurer manuellement la carte avec des parameétres non conflictuels a
|'aide des utilitaires DOS 3Com avant la configuration.

Le pilote ep(4) vatrouver les cartes en utilisant n‘importe quelle combinaison matérielle qui ne cause pas de conflit avec d'autres
périphériques dans e systeme.

Si vous avez plusieurs cartes 3C509 dans votre systéme, il est recommandé d'inscrire I'adresse MAC sur la surface des cartes située
al'extérieur du boitier et d'utiliser dmesg pour identifier les cartes.

Il est a noter que les cartes 3C509, 3C905 et 3C590 sont souvent confondues. La carte 3C509 est une carte ISA 10Mbps, les cartes
3C905 et 3C590 sont des cartes PCI.

NE2000

La premieére carte NE2000 a été dével oppée au milieu des années 1980 par Novell. Depuis, plusieurs constructeurs ont produit des
cartes tres similaires généralement appel ées "compatible NE2000" ou clones. La performance de ces cartes clones varie
énormément. Alors que quelques anciennes cartes "compatibles NE2000" ont de trés bonnes performances, la plupart des cartes
actuellement disponibles ont de faibles performances. Les cartes "compatible NE2000" sont supportées par le pilote ne(4) sous

OpenBSD.

OpenBSD va bien gérer quel ques cartes "compatible NE2000" capables d'utiliser ISAPNP lorsgue le mode ISAPNP est activé.
D'autres cartes vont devoir étre configurés soit par le biais de cavaliers soit al'aide d'un utilitaire de configuration sous DOS.
Malheureusement, les premieéres cartes NE2000 n'avaient pas de support pour la configuration logicielle ou ISAPNP, il n'y aaucun
standard -- vous avez besoin de I'utilitaire fourni au départ avec votre carte. Ce qui peut souvent étre difficile a obtenir.

Le pilote ne(4) supporte trois configurations des cartes | SA NE2000 dans le noyau GENERIC OpenBSD :

ne0: port 0x240 irqg 9
nel: port 0x300 irqg 10
ne2: port 0x280 irqg 9

Si ces parametres ne sont pas acceptables, vous pouvez les gjuster en utilisant User Kernel Configuration (UKC) ou en compilant
un noyau personnalisé.
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Il est anoter que le pilote ne(4) est assez "idiot" -- seul le port E/S est sondé, I'RQ correspondant est supposée. dmesg(8) ne va pas

refléter I'RQ réelle de I'adaptateur dans le cas des pilotes |SA ne(4). Si ce n'est I'RQ réelle utilisée par votre carte, ca ne marchera
pas.

Il est anoter qu'il existe des cartes non-1SA qui utilisent le pilote ne(4) -- des cartes PCI et PCMCIA existent. Ces notes ne
sappliquent pas a ces cartes qui sont auto-configureés.

12.7.2 - OpenBSD ne fonctionne pas sur mon systéme 0386/80386SX/80486SX !
80386sx

Le 80386sx peut adresser au maximum 16M, ce qui est au plus prés du minimum supporté par OpenBSD/i386. La plupart des
systemes 80386sx ne peuvent supporter plus de 8M de RAM, ce qui les placent dans la catégorie 'Pour Experts Uniquement”,
puisgue des étapes non triviales et une seconde machine sont nécessaires pour commencer. Consultez aussi la prochaine section :

80386

OpenBSD pourra fonctionner sur un systéme 80386 ou 80386sx Sl ce systéme a un coprocesseur mathématique (Floating Point
Unit, ou FPU) 80387 ou 80387sx. Malheureusement, ces FPUs ne sont pas trés communs, plusieurs systemes 80386 ne les auront
donc pas. OpenBSD ne pourra pas fonctionner sans ce FPU sur plate-forme i386. Encore une fois, soyez conscient que c'est
vraiment un processeur tres faible pour un systeme d'exploitation comme OpenBSD qui utilise autant le chiffrement. Vous ne serez
probablement satisfait des performances d'une telle machine pour une utilisation générale.

80486SX

Le processeur 80486SX flt une version "bas de gamme" du 80486. |1 lui manque le support matériel de lavirgule flottante (comme
le 80386) qu'OpenBSD nécessite. Heureusement, des processeurs complets 80486DX sont assez communs et constituent une mise
ajour facile sur la plupart des systémes.

12.7.3 - Mon dmesg affiche plusieurs périphériques partageant la méme interruption

(IRQ)!

C'est entiérement acceptable et, en vérité, méme souhaitable pour les périphériques PCI. C'est une caractéristique de la conception
du bus PCI. Certaines personnes diront que le partage de requétes d'interruption est une mauvaise chose, Cependant ils confondent
lasituation avec un bus | SA (ol le partage d'|RQs n'est pas permit) ou ils ont une expérience avec du mauvais matériel ou logiciel.

Les périphériques | SA ne peuvent pas partager des IRQs. Si vous trouvez des périphériques | SA partageant des IRQs, vous devez
corriger le probléme.

12.7.5 - Mon clavier / ma souris n'arréte pas de se bloquer (ou d'avoir un
comportement complétement erratique) !

Ces symptdmes se produisent souvent lorsqu'on utilise un "switch box" (appelé aussi commutateur K\VVM) pour connecter plusieurs
machines a un seul clavier, un seul écran et une seule souris. Vous pouvez essayer plusieurs "switch box" de différentes
marques/conceptions. Cependant, OpenBSD est plus sensible ala commutation de la souris que d'autres systémes d'exploitation.
Le probléme vient plus souvent de la commutation de la souris. Si vous n'utilisez pas la souris, la solution est smple : ne connectez
pas |le cable souris alamachine. Si vous utilisez la souris, une solution de contournement est d'utiliser une souris par machine et de
continuer afaire de lacommutation clavier et écran. Une autre solution de contournement consiste a utiliser un adaptateur PS/2
vers USB, permettant a OpenBSD de voir une souris de type USB, Si vous voulez uniquement avoir un acces console ala
machine, vous devriez peut-étre considérer I'utilisation d'une console série.
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12.7.6 - Est que les WinModems sont supportés ?

Les WinModems sont des modems & bas prix qui Sappuient sur le processeur pour gérer le traitement du signal qui est
normalement effectué au niveau matériel dans un "vrai" modem. Vu le nombre de composants WinModem incompatibles et
typiquement non documentés, OpenBSD ne supporte pas les WinModems et ce n'est pas prét de changer.

12.7.7 - Qu'est-il arrivé au support RAID des cartes Adaptec (aac)?

Adaptec arefusé de fournir une documentation précise et utile pour leurs contréleurs RAID (aac(4)), abase de FSA. Ces

contrdleurs RAID semblent étre trés buggeés. Cette documentation est donc nécessaire pour créer un pilote utilisable. Vu quele
pilote était tres peu fiable, il a été supprimeé du noyau GENERIC.

Je peux toujours compiler mon propre noyau avec le support aac(4), n'est-ce pas ?

Bien slir. Mais quelle partie de I'expression "trés peu fiable" n‘avez-vous pas compris ? Ce n'est pas une fonctionnalité
"expérimental€" mais un pilote connu pour étre défectueux. Il fonctionnera peut-étre correctement avec certaines variations de
matériel mais nous ne vous recommandons pas de parier vos données sur ce pilote.

12.7.8 - Ma carte ami(4) ne supporte qu'un seul disque logique !

ami(4) contient un bogue connu qui cause une corruption de données si vous utilisez plus d'un seul volume sur certains contréleurs.

Pour les contréleurs ayant ce probléme, OpenBSD vous limitera a un seul disque logique. Vous aurez alors un message dans votre
dmesg qui ressemble au message suivant :

am 0: FWA 04.03, BIOS vA 04.03, 4MB RAM

am 0: 3 channels, 16 targets, 2 logical drives

am 0: firmnare buggy, limting access to first |ogical disk
scsibusO at am 0: 1 targets

12.8 - Mac68k

12.8.1 - Plus le temps passe, plus mon horloge dévie de I'heure exacte. Pourquoi ?

Cela était causé par un bogue de longue durée, fixé dans OpenBSD 3.9.

12.9 - MacPPC

12.9.1 - Pourquoi mon pilote bm(4) est si lent ?

Le pilote bm, supportant le composant BMAC utilisé sur certains systémes MacPPC (y comprisles premiersiMacs) ades

problémes en 100Mbps. Il est hautement recommandé de forcer e pilote a 10Mbps en utilisant I'option " medi a 10baseT" dans
votrefichier / et ¢/ host nane. bnD sinon forcez cette vitesse au niveau de votre hub ou de votre commutateur.

12.10 - MVMEG8k

[aucune information pour le moment]
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12.11 - MVMES88k

[aucune information pour le moment]

12.12 - SPARC

[aucune information pour le moment]

12.13 - UltraSPARC (sparc64)

12.13.1 - Mon systeme UltraSPARC ne veut pas démarrer a partir de I'image sur
disquette

Seul les modeles Ultra 1/1e et Ultra 2 peuvent démarrer n'importe quel OS a partir d'une disquette. Utilisez les méthodes
dinstallation CD-ROM, Miniroot ou démarrage réseau pour effectuer votre installation.

12.13.2 - J'obtiens le message "partition extends past end of unit" dans disklabel

Le disklabel BSD ne peut décrire une géométrie disque supérieur a 8Go sous sparc et sparcé4, bien que les entrées disklabel
individuelles peuvent étre plus larges.

A chague fois que vous exécutez disklabel (8), ce dernier effectue des vérifications pour sassurer que les entrées disklabel
correspondent bien a sa compréhension de la géométrie disque. Seulement, commeil voit une géométrie tronquée, il vous le
signale et ne vous permettra pas d'éditer des entrées au dela de cette zone de 8Go sauf si vous lui dites d'utiliser lagéométrie réelle.
Vous pouvez faire cela al'aide de lacommande 'g' de I'éditeur en ligne de commande de disklabel (8) et diteslui d'utiliser "[d]isk

geometry" :

# di skl abel -E wdO

# Inside MBR partition 3: type A6 start 63 size 17912412
[...]

Initial |abel editor (enter '?'" for help at any pronpt)

> g

[d]isk, [b]ios, or [u]ser geonetry: [d] d

> w

> q

Vous aurez toujours des messages d'avertissement, mais vous pourrez configurer et utiliser votre disque comme vous le souhaitez.
Une meilleure solution nécessiterait d'ére compatible avec les systémes existants déja utilisés ainsi qu'avec Solaris sexécutant sur
des disques de capacité supérieure a 8Go mais cette solution n'existe pas aujourd'hui.

12.14 - DEC VAX

12.14.1 - Puis-je utiliser le simulateur VAX SIMH ?

Oui !
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Le simulateur VAX SIMH peut étre utiliser pour effectivement émuler un un vrai VAX. Lesinstructions sont disponiblesici.
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13.1 - Comment configurer mon périphérique audio ?

L es périphériques concernant I'audio sous OpenBSD sont : / dev/ audi o,/ dev/ sound, / dev/ audi oct | et/ dev/ m xer . Pour unebelle
introduction ala couche de support audio, vous pouvez lire la page de manuel audio(4).

Tous les matériels audio supportés sont déjainclus dans e noyau GENERIC, il n'y a donc pas besoin de configuration supplémentaire ou d'installation de
drivers. Pour trouver des informations spécifiques ala puce de votre carte son, vous devrez déterminer quelle puce vous avez. L es puces supportées peuvent
étre trouvées sur la page des matériels supportés pour votre plate-forme. Si vous avez déja OpenBSD lancé, cherchez I'apparition d'un driver de carte son

dans la sortie de la commande dmesg(1), et lisez le manuel du driver pour des informations plus spécifiques comme les options et autres détails sur celui-ci.
Voici un exemple d'une puce audio dans une sortie dmesg :

auichO at pci0O dev 31 function 5 "Intel 82801BA AC97" rev 0x04: irq 10, |CH2 AC97
ac97: codec id 0x41445360 (Anal og Devi ces AD1885)

ac97: codec features headphone, Anal og Devi ces Phat Stereo

audi 00 at aui chO

Vous pouvez tester si votre matériel audio fonctionne correctement en lui envoyant un fichier audio (souvent d'extension .au). Si vous ne disposez pas de
fichier audio, vous pouvez envoyer n'importe quel fichier texte ou binaire sur le périphérique :

$ cat filename > /dev/audio

Si vous entendez quelque chose (si ne n'est pas un fichier audio le son ne sera pas agréable), cela signifie que la puce de votre matériel est supportée par
OpenBSD et f(it reconnue et configurée par le noyau lors du démarrage.

Remarque : Toutes les variantes et utilisations de chague puce n'ont pas été testées ou débuguées.

Si vous n'avez entendu aucun son apres avoir lancé lacommande précédente, il peut y avoir plusieurs raisons possibles :
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. Lefichier que vous avez envoyé est tellement petit que vous avez du mal a entendre quelque chose. Essayez encore avec un fichier d'au moins 10
Ko.

. Lapuce aété configurée et reconnue correctement, mais le son est muet et doit étre réactivé pour que vous puissez entendre quel que chose,
regardez ci-dessous.

. Lapuce a été reconnue mais n'a pas été configurée correctement. Peut étre avez vous une vielle carte ISA qui doit étre configurée avec une adresse
1/0 et une valeur IRQ différente pour éviter les conflits avec d'autres matériels. Vous pouvez simplement essayer différentes combinaisons en
utilisant la Configuration au démarrage.

. Votre carte/puce n'est pas totalement supportée.

Notez que méme si vous avez entendu du son, cela ne signifie pas forcément que tout fonctionnera comme espéré. Si vous rencontrez des problémes en
jouant du son, voici d'autres vérifications a effectuer :

. Trouver desinformations a propos de votre périphérique audio. Utilisez la documentation ou effectuez une recherche sur Internet afin de connaitre
ses spécifications. Celles-ci pourraient bien vous aider atrouver I'origine du probléme.

. Velllez abien activer ("unmute") toutes les sorties audio (voir ci-dessous) avant de rapporter un probléme. Parfois les sorties listées ne sont pas en
rapport avec laréalité, ainsi la sortie headphones (casque) peut étre méangée avec la sortie line (ligne).

. |l est possible qu'un pilote non optimal soit rattaché & votre périphérique et que vous puissiez obtenir de meilleurs résultats en utilisant un autre
pilote. Il ne sagit pas du probléme le plus simple & découvrir mais jetez un oeil attentif la sortie de votre dmesg(1) afin de trouver les lignes
correspondant a votre carte son. Si vous voyez plusieurs pilotes audio tentant de Sattacher au périphérique, testez-les un par un en n'en laissant
qu'un seul activé. Pour cela, utilisez la Configuration au démarrage.

. Vous possédez un périphérique audio qui ne supporte qu'un taux d'échantillonnage fixe. Dans ce cas, il existe plusieurs utilitaires audio qui
supportent le ré-échantillonnage comme indiqué dans Jouer différents types de formats audio.

Pour configurer vos périphériques audio, comme la vitesse de lecture, vous pouvez utiliser audioctl(1). Pour configurer le volume sonore et les autres
parametres de mixage, vous pouvez utiliser mixerctl(1). Ces deux utilitaires sont fournis avec le systéme de base.

Par exemple, pour configurer le volume sonore des canaux gauche et droite a 200, vous pourriez lancer la commande (voir note 2 plus bas) :

$ m xerct| outputs. master=200, 200
out puts. master: 255,255 -> 207, 207

Remarquez que lavaleur est devenue 207. Laraison a cela est que le périphérique de ma carte audio est un codec AC'97, qui utilise seulement 5 bits pour le
contrdle, ce qui ne laisse que 32 valeurs possibles. Evidemment, |es autres matériels peuvent avoir une résolution différente.

Pour activer le cana "master”, vous devriez faire

$ mixerctl outputs.nmaster. mute=off
outputs. master.mute: on -> off

Pour que vos changements soient permanents vous devrez éditer /etc/mixerctl.conf, par exemple :

$ cat /etc/mxerctl.conf
out put s. mast er =200, 200

out put s. mast er. mut e=of f

out put s. headphones=160, 160
out put s. headphones. nut e=of f

Note 1 : Vous pourriez voir que plus de sorties sont disponibles sur votre carte son ou votre carte mére. Ceci est du au fait que beaucoup de puces audio sont
généralement utilisées pour connecter les jacks sur les sorties, et toute option de chague puce audio n'est pas forcément accessible depuis le monde extérieur.

Note 2 : Sur votre systéme, il se peut que les sorties des périphériques soient désignées autrement. Ainsi, Vous pourriez ne pas avoir "outputs.master" comme
dans |'exemple précédent et devriez ajuster "outputs.output” ou encore autre chose. Cela dépend du pilote audio maisil est facile de trouver la dénomination
correcte en listant tous les contr6les possibles avec :

$ mxerctl -a

13.2 - Jouer différents types de formats audio

Audio digitalisée
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Formats audio sans perte (AU, PCM, WAV, FLAC, TTA)

Certains formats audio sans perte peuvent étre joués sans qu'un logiciel tierce partie ne soit nécessaire, ils contiennent les enregistrements digitaux non
compressés en flots d'octets. Ces formats incluent les fichiers Sun audio (AU), lesfichiersraw PCM (sans en-tétes), et les RIFF WAV.

Pour jouer un tel fichier, vous devrez connaltre ses parameétres principaux : le type d'encodage, le nombre de canaux, la fréquence, et le nombre de bit par
morceaLl. Si VoUs ignorez ces parameétres, vous pourrez les retrouver en utilisant I'utilitaire : file(1).

$ file nusic.au
nmusi c. au:  Sun/ NeXT audi o data: 16-bit linear PCM stereo, 44100 Hz

$ file nusic.wav
musi c. wav: Mcrosoft R FF, WAVE audi o data, 16 bit, stereo 44100 Hz

Laseule chose qu'il vous reste a savoir sur ces fichiers d'exemple est qu'ils sont encodés dans le format d'octet "little-endian” utilisant la quantisation linéaire
signée. Vous pouvez vérifier cela en lisant son en-téte avec hexdump(1). Si vous utilisez un fichier sans en-téte (raw), il n'y aaucun moyen de connaitre les

parametres al'avance. Configurez les paramétres suivants en utilisant audioctl (1).

pl ay. encodi ng=sl i near _le
pl ay. rat e=44100

pl ay. channel s=2

pl ay. preci si on=16

Ensuite, envoyez le fichier audio au périphérique son :
$ cat nusic.au > /dev/sound
Si vous avez appliqué les bons parametres, vous devriez entendre ce que vous souhaitiez entendre.
Remarque : Utilisez toujours/ dev/ sound, et non/ dev/ audi o, si vous souhaitez que les paramétres appliqués restent en place.

Il'y &d'autres utilitaires que vous pouvez utiliser, comme aucat(1), et audi o/ wavepl ay dansles paquetages et |es ports. Bien sur, des logiciels populaires
comme XMMS sont aussi capables de jouer ces fichiers aussi bien que d'autres formats;

exemples. L'implémentation FLAC a été portée sous OpenBSD et peut étre trouvée dansaudi o/ f | ac dansles paguetages et les ports.
Formats audio utilisant la compression par perte (Ogg Vorbis, MP3, WMA, AAC)

La compression par perte de qualité est souvent utilisée pour I'audio ou les autres fichiers multimédia. L'idée est qu'un certain volume de données est
supprimé pendant la compression, en utilisant une méthode qui fait que le résultat compressé est toujours trés exploitable et dispose d'une bonne qualité pour
étre joué. L'avantage de ces techniques est qu'ils autorisent de plus gros ratios de compression, ce qui résulte en une plus faible place disque utilisée et de plus
besoins en bande passante.

Un bon exemple est |e format libre, ouvert et non déposé Ogg Vorbis. Pour jouer des fichiers Ogg Vorbis, vous pouvez utiliser I'utilitaire oggl23, qui est
inclus dans le paguetage audi o/ vor bi s-t ool s. Par exemple:

$ 0ggl23 nusic. ogg

Audi o Devi ce: Sun audi o driver out put

Pl ayi ng: musi c. ogg

Qgg Vorbis stream 2 channel, 44100 Hz
Time: 00:02.95 [02:21.45] of 02:24.40 (133.1 kbps) Qutput Buffer 87.5%

Bien sur, les plugins Ogg Vorbis existent pour beaucoup d'autres logiciels audio.

Un autre exemple est le trés populaire encodage MPEG-1 Audio Layer 3 (MP3), qui a, cependant, ses problémes de redistribution et brevets. Beaucoup de
programmes peuvent jouer des fichiers MP3, consultez la section audi o du systémes de paquetages et de ports et choisissez celui que vous souhaitez.
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Que dire du format Windows Media Audio (WMA) ? Lesfichiers de ce type peuvent étre lus en utilisant x 11/ npl ayer qui se sert de I'architecture
FFEmpeg.

Un bon point de départ pour en savoir plus sur les différents formats de fichiers audio est de lire I'article Wikipedia suivant : Audio file formats (en anglais).

Les périphériques audio au taux d'échantillonnage fixe

Certaines cartes son ne peuvent utiliser qu'un taux d'échantillonnage fixe. Ainsi, vous pourriez étre en train d'essayer de lire un fichier 222050 Hz au travers
d'un périphérique sonore blogué a 48000 Hz.

Il existe des utilitaires audio dans |les paquetages et I'arbre des ports qui peuvent résoudre ce probléme en ré-échantillonnant le son. Par exemple,

x11/ npl ayer lancéavec I'option"- sr at e" permet de spécifier I'échantillonnage désiré. VVous devriez spécifier le taux utilisé par votre carte son. Le
serveur de sonsde KDE, ar t sd, ainsi que certains jeux supportent des options similaires. Référez-vous a la documentation de votre application afin de voir
si celle-ci supporte |e ré-échantillonnage.

Son synthétisé
MIDI

Le protocole "Musical Intrument Digital Interface” (MIDI) fournit une méthode standardisée et efficace pour représenter une performance musicale sous
forme de données électroniques. Un fichier MIDI peut étre trés petit par rapport aun fichier audio traditionnel, car il ne contient que lesinformations
nécessaires au synthétiseur pour jouer les sons.

Les deux technologies qui sont utilisées dans |es synthétiseurs musicaux sont :

. Frequency Modulation (FM) Synthesis : une vielle méthode qui réalise une approximation de la courbe de chague instrument en utilisant un certain
nombre de paramétres; généralement de mauvaise qualité, peu colteux aimplémenter, et donc utilisé sur beaucoup de cartes son.

. Wavetable Synthesis : une nouvelle méthode utilisant de petits enregistrements digitalisés de vrais instruments; meilleure qualité de son, requiert de
lamémoire intégrée alacarte, on latrouve sur des cartes un peu plus chéres.

Laplupart des informations concernant MIDI sur OpenBSD peuvent étre trouvées dans la page de manuel midi(4).

L'outil principal pour prendre en charge les fichiers MIDI standards est midiplay(1). Pour obtenir une liste des périphériques MIDI disponibles sur votre
systéme, essayez Ceci :

$ nmidiplay -1

0: SB M DI UART
1: SB Yanaha OPL3
2: PC speaker

Dans cet exemple, nous voyons une sortie UART sur lagquelle un périphérique externe peut étre connecté, le synthétiseur intégré Yamaha OPL3 FM et le
classique vieux PC Speaker.

Remarque : Toutes les cartes ne disposent pas de synthétiseur MIDI intégré, vous pourriez ne voir qu'une sortie UART et un "PC speaker" listé.
Jouer un fichier MIDI standard, dans cet exemple atraversle synthétiseur OPL3, est aussi simple que:

$ mdiplay -d 1 file.md
Remarquez que nous avons spécifié le périphérique MIDI de numéro 1, car le périphérique 1 est utilisé par défaut.

Plus d'informations : Tutorial sur la synthétisation MIDI et de Musique

MOD

Un module "Soundtracker" est un format binaire qui mixe les plages audio avec des ordres de séquences, autorisant a jouer de trés grands morceaux de
musique digitalisée avec un qualité raisonnablement bonne.
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Le moyen le plus simple de jouer vos fichiers MOD favoris sur OpenBSD est probablement d'utiliser le logiciel XMMS, disponible viales paguetages et les
ports. Vous devriez installer le "subpackage” - m knod pour XMMS &fin de lui permettre d'utiliser la bibliothéque sonore MikMod, qui supporte les
modules de formats MOD, S3M, IT et XM.

Voustrouverez aussi liste de "trackers' dansla section audi o de la collection de ports et de paguetages, comme par exemple tracker, soundtracker. Avec
ces trackers, vous ne pouvez pas seulement jouer mais aussi générer vos propres modules. Remarquez que tous les trackers ne sont pas supportés par les
outils de l'arbre des ports. Vous étes invités a envoyer un port de votre programme de tracker favori.

13.3 - Comment jouer des CDs dans OpenBSD ?

Pour jouer un CD audio, en utilisant la sortie analogique de votre lecteur CD-ROM, vous pouvez

. Utiliser la sortie casque audio, souvent présente sur laface avant de votre lecteur de cdrom.
. Connecter la sortie audio sur le connecteur noir de votre carte audio. Oui, il sagit d'un cable supplémentaire pres de celui des données (SCSI/IDE)
et de celui de I'alimentation.

Un utilitaire pratique en ligne de commande appelé cdio(1), a étéinclut dans le systéme de base. Appel é sans parameétres, il entreraen mode interactif. Si
vous souhaitez jouer un CD-ROM, entrez :

$ cdio play

Celaliradepuis le premier lecteur CD-ROM, cdO, par défaut. Notez que I'utilisateur qui lance cdio doit bénéficier des permissions de lecture sur le
périphérique CD-ROM (ex. / dev/ r cdOc). Etant donné que par défaut ce périphérique n'est accessible en lecture que par root et le groupe "operator", pour
plus de facilité vous pouvez agjouter I'utilisateur au groupe operator en éditant laligne correspondante dans/ et ¢/ gr oup. Une autre solution est de modifier
les permissions du périphérique comme vous le souhaitez.

Vous aurez peut-étre besoin d'activer I'entrée CD au niveau du mixeur de sons. Au méme titre que les sorties, le nom réel de ce canal d'entrée varie selon les
systémes. Mais lacommande a utiliser ressemble ala commande suivante :

$ m xerct! inputs.cd. nute=off

Si vous préférez une belle GUI, il y abeaucoup de lecteurs de CDs basés sur X11 dans la collection de paquetages et de ports. Consultez simplement la
section audi 0.

13.4 - Puis-je utiliser OpenBSD pour enregistrer des séguences audio ?

Oui, pour le faire vous pouvez utiliser /dev/sound ou /dev/audio comme périphérique d'entrée.
Premiérement, configurez |es paramétres d'enregistrement corrects al'aide de audioctl (1), exemple:

recor d. encodi ng=nul aw
record. rate=8000
record. channel s=1
record. precisi on=8

Jutiliseici une quantisation non uniforme avec I'algorithme mu-law, un seul canal, une fréguence de 8000 Hz et 8 bits par morceau. Les algorithmes mu-law
et A-law sont spécialement utiles lors de la digitalisation de la voix, car il fournissent une meilleur efficacité au codage. Cela signifie que laqualité de
|'enregistrement sera meilleure pour un nombre de bit par morceau donné, ou que moins de bits seront requis pour une qualité donnée.

Si vous décidez d'adopter les valeurs ci-dessus (seulement celles-ci !), vous pouvez utiliser le périphérique /dev/audio qui les utilise par défaut, donc vous
n'avez pas besoin de les configurer explicitement ici.

Puis, soyez sur de sélectionner |e bon matériel pour enregistrement et que la source n'est pas muette. Vous pouvez configurer les paramétres nécessaires en
utilisant mixerctl(1). Par exemple:

i nputs. m c. nut e=on
i nputs. m c. preanp=on
i nputs. mc.source=m cO
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record. source=nic
record. vol une=255, 255
record. vol une. nut e=of f
record. m c=0

record. m c. nut e=of f

Dans cet exemplej'enregistrerais a partir d'un microphone. La pré-amplification a été activée, car sinon le son enregistré peut étre quelque peu silencieux.

Pour faire I'enregistrement utilisez simplement cat(1) ou dd(1):

$ dd if=/dev/audi o of =nyvoice.raw

Appuyez sur [CTRL]-C pour mettre fin al'enregistrement. La sortie est une séquence d'octets brute. Ce son peut étre joué, comme expliqué dans Jouer
différents formats audio. Pour un test rapide, en considérant que les paramétres audio sont configurés correctement :

$ dd if=nyvoice.raw of =/ dev/ audi o

Unefoisde plussi vous spécifiez d'autres paramétres d'encodage, vous devrez utiliser |e périphérique /dev/sound. Un autre exemple de paramétres
d'encodage :

record. encodi ng=slinear_le
record. rat e=22050

record. channel s=2

record. preci si on=8

Lerésultat seraun PCM avec une quantisation linéaire (uniforme) signée, enregistré dans |'ordre little-endian & une fréquence de 22050 Hz, en stéréo, et en
utilisant 8 bits pour représenter une morceau. (28 = 256 niveaux de quantisation).

Note : Vous souhaiterez probablement convertir cet enregistrement brut (sans en-téte) en un format utilisable pour pour un traitement ultérieur. Lisez FAQ
13 - Conversion afin d'en savoir plus.

13.5 - Parlez moi de I'encodage Ogg Vorbis et MP3 ?

Ces formats ont déja été mentionnés dans Jouer différents formats audio. Dans cette section nous donnerons une bréve introduction al'encodage de tels

fichiers. Si vous étes intéressé par |e fonctionnement de ces codecs de compression audio, de plus amples informations peuvent étre trouvées dans les articles
Wikipedia concernant Vorbis et MP3.

Ogg Vorbis

L'encodage de formats audio raw, WAV ou AIFF en Ogg Vorbis peut étre réaisé vial'utilitaire oggenc, faisant partie du paquetage audi o/ vor bi s-
t ool s, qui est disponible viale systéme de ports et de paquetages d'OpenBSD.

Disons que vous avez un certain nombre de fichier WAV aencoder, par exemple votre album favori que vous venez juste d'extraire de son CD. Pour encoder
tous ces fichiers en utilisant une fréguence d'environ 192 kbps, vous pouvez utiliser une commande comme celleci :

$ oggenc *.wav -b 192

Une fois terminé, cela vous fournira un ensemble de fichiers .ogg dans le dossier courant. Des exemples plus précis ainsi que |les options d'encodage peuvent
étre trouvés dans le manuel oggenc.

MPEG-1 Audio Layer 3 (MP3)

Si pour quelque raison que ce soit, vous souhaitez utiliser le format MP3, vous pouvez utiliser "Lame ain't an MP3 encoder" (LAME), un outil d'éducation
utilisé pour apprendre I'encodage MP3. Lame est inclut dans I'arbre des sources OpenBSD. Notez que pour des raisons de brevets MP3, vous ne trouverez
pas ce paguetage dans le Set de CDs officiels.

Ci-dessous ce trouve un exemple simple d'encodage d'un fichier WAV avec une fréquence de 192 kbps :
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$ lane -b 192 track01l.wav trackO01. np3

Pour toutes les options et les détails, merci de consulter le manuel fournit avec lame.

13.6 - Comment lire des vidéos DVDs sous OpenBSD ?

Pour I'instant, OpenBSD supporte les médias DVD atravers le systéme de fichiers 1SO 9660 qui est aussi utilisé pour les CD-ROMs et, depuislaversion 3.8,
égaement atravers le systéme de fichiers plus récent, Universal Disk Format (UDF), présent sur certains DV Ds. Cependant, presque tous les disques DVD-
Video et DVD-ROM utilisent le format passerelle UDF, qui est une combinaison des systemes de fichiers DVD MicroUDF (sous-ensemble de UDF 1.02) et
SO 9660. Ce format est utilisé afin de garantir la compatibilité ascendante.

Puisque la plupart des ordinateurs disposant d'un lecteur DVD-ROM utilisent un décodage logicidl, il est recommandé d'avoir au moins un processeur
Pentium 11 350-MHz ou équivalent pour disposer d'une bonne qualité d'écoute.

Quelques utilitaires de lecture DV D populaires ont été portés sur OpenBSD. Comme par exemple ogle et mplayer. Veuillez lire lesinstructions d'installation
livrées avec le paquetage, car ces fichiers peuvent nécessiter plus de configuration. Avec ces utilitairesil est possible de lire des DVD directement en
accédant au périphérique raw. Bien sur, il est possible de monter d'abord le DV D en utilisant mount_cd9660(8), et de jouer les fichiers sur ce systéme de

fichiers ou un autre.
Remarque:

. Quasiment tous les DV Ds que vous achetez sont encryptés en utilisant le " Content Scrambling System (CSS)". Pour pouvoir jouer ces DVDs
encryptés, vous pouvez utiliser la bibliothéque libdvd disponible via les paguetages et |es ports.

. Soyez averti qu'un code région doit étre présent sur votre disque DVD. Celane devrait pas réellement étre un probléme lorsgque les DV Ds sont
joués sur un ordinateur.

13.7 - Comment graver des CDs et DVDs ?

13.7.1 - Introduction et configuration de base

Vous devriez tout d'abord étre sur que votre graveur CD/DVD abien été reconnu et configuré par le noyau. La plupart des périphériques SCSI sont reconnus.
Les matériels IDE/ATAPI et USB sont supportés au travers de I'émulation SCSI. Vous trouverez rapidement votre périphérique dans la sortie d'un dmesg(1).

Cherchez simplement les lignes commencant par "cd”, par exemple :

cd0 at scsibusO targ 0 lun 0: <TCOSH BA, CD- ROM XM 5702B, 2826> SCSI0 5/cdrom renpvabl e
cdl at scsibusl targ 4 lun 0: <PLEXTOR, CD-R PX-R412C, 1.04> SCSl2 5/cdromrenovabl e

Mais cdrecord -scanbus ne fonctionne pas!

Oui. OpenBSD utilise un espace de nomage de périphérique différent de celui du systéme d'exploitation pour lequel cdrecord a été écrit. Tous les
périphériques doivent étre dans |a sortie dmesg, comme mentionné ci-dessus. L 'information dont vous avez besoin se trouveici.

Error: mount _cd9660: /dev/cd2c on /mmt/cdrom No such file or directory

Par défaut, I'installeur OpenBSD ne crée que deux périphériques cd cdO et cd1. Pour commencer a utiliser votre périphérique cd2, vous devez créer le
périphérique nécessaire pour celui-ci. Laméthode recommandée pour celaest d'utiliser le script MAKEDEV (8) (Sélectionnez votre plate-forme) :

# cd /dev
# ./ MAKEDEV cd2

Dans ce qui suit, nous accederons principalement au graveur de CD/DVD atravers le périphérique raw et non le périphérique block.
Vérifier le fonctionnement du graveur de CD/DVD

I est recommandé de vérifier que votre graveur cd CD/DV D fonctionne correctement. Dans cet exemple, j'utilise un graveur DVD USB 2.0:
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cd2 at scsibus2 targ 1 lun 0: <LITE-ON, DVDRW LDW851S, GSOC> SCSI0 5/cdrom renpvabl e

Essayez de I'utiliser en y montant un CD/DVD. Si vous le souhaitez, vous pouvez aussi vérifier lestaux de transfert que vous obtenez en copiant des fichiers
sur votre disque dur. La commande time(1) sera votre meilleure amie.

Si quelque chose se passe mal ici et que vous obtenez des erreurs durant cette phase, il est important de les corriger avant de commencer a écrire un
CD/DVD.

Je souhaite maintenant graver un CD ! Pouvons nous commencer ?
Auparavant, il est judicieux de garder quelques conseils en téte :

. Nelancez pas de téches utilisant lourdement le disque pendant que vous écrivez un CD/DVD. Celaréduiralavitesse d'écriture vers votre graveur
CD/DVD. Si lavitesse descend plus bas que ce que |e graveur attend pendant un temps trop long, son buffer sera vide. Ce phénomeéne est aussi
connu sous le nom de "buffer underrun”.

. Evitez les chocs pendant la gravure, celapourrait faire glisser le laser de sa piste, et pourra conduire a des erreurs sur le disque.

. Touslesgraveurs de DVD ne supportent pas tous les formats DV D, voyez ci-dessous.

13.7.2 - Graver des CDs
Créer des CD-ROMs de données

Tout d'abord, vous devrez créer un systeme de fichier ISO 9660 a mettre sur un CD-ROM. Pour cela vous pouvez utiliser I'utilitaire mkhybrid(8) fournit dans
le systéme de base ou mkisofs du paquetage cdrtools qui peut étre plus performant avec de grosses arborescences. Dans I'exemple suivant, nous utiliserons
mkisofs bien que I'utilisation de mkhybrid soit similaire.

Comme exemple d'utilisation, j'ai essayé de sauvegarder les sources d'OpenBSD dans une image 1SO 9660 :

$ nkisofs -R -0 sys.iso /usr/src/sys

Using ALTQ RMC. 000;1 for /usr/src/sys/altqg/altg_rntlass_debug.h (altg_rnclass.h)

Usi ng XFS DEV-.000;1 for /usr/src/sys/xfs/xfs_dev-comon.c (xfs_dev-bsd. c)
12. 06% done, estimate finish Sun Mar 27 21:18:47 2005
24.09% done, estimate finish Sun Mar 27 21:18:43 2005

84.32% done, estimate finish Sun Mar 27 21:18:38 2005
96. 37% done, estimate finish Sun Mar 27 21:18:38 2005
Total translation table size: O

Total rockridge attributes bytes: 0

Total directory bytes: 1822720

Path tabl e size(bytes): 10674

Max brk space used 469000

41508 extents witten (81 M)

L'option - Rdemande anki sof s dergjouter des extensions Rock Ridge dans I'image 1SO 9660. Le "Rock Ridge Interchange Protocol" a été crée pour
supporter le systéme de fichiers POSIX al'intérieur du systeme de fichiers 1SO 9660, comme les longs nom de fichiers, les créateurs de fichiers, les
permissions, les liens de fichiers, les fichiers de périphériques, les hiérarchies de fichiers profondes (plus de 8 niveaux de sous-dossiers), etc.

Si vous souhaitez que les longs noms de fichiers sur votre CD-ROM soient lisibles sur les systémes Windows et DOS, vous devriez gjouter |le paramétre - J
pour inclure les extensions Joliet dans I'image | SO 9660.

Aprés avoir crée les systemes de fichiers, vous pouvez le vérifier en montant I'image 1SO 9660. Si tout se passe bien, vous étes maintenant prét a écrire le CD-

R(W). Un paguetage souvent utilisé pour cela est le programme cdrecor d, inclus dans e paguetage cdrtools, disponible dans le systéme de port et de
paquetages OpenBSD.

Si vous utilisez un média non réinscriptible, comme un CD-R, il est souvent judicieux de faire un essai avant de graver effectivement le CD- ROM, dansle
but de ne pas gaspiller de disques.

# cdrecord -v -dummy dev=/dev/rcdlc sys.iso

http://www.openbsd.org/fag/fr/fagl3.html (8 of 14) [30/10/2006 09:51:48]


http://www.openbsd.org/cgi-bin/man.cgi?query=time&sektion=1
http://www.openbsd.org/cgi-bin/man.cgi?query=mkhybrid&sektion=8

13 - Multimedia

Si tout se passe bien, vous étes prét a graver I'image créée dans I'exemple précédant sur un CD-R(W) vierge. Vous pourrez utiliser une commande similaire a

# cdrecord -v dev=/dev/rcdlc sys.iso

En utilisant |es options spécifiées ci-dessus, nous demandons a cdrecord de fournir une sortie verbeuse et d'utiliser le second périphérique CD- ROM comme
graveur de CD. Notez que nous passons |e périphérique raw a cdrecord.

Pour vérifier que le CD-ROM abien été écrit, vous pouvez le monter et vérifier que tout ce qui doit y érey est. Pour monter le systéme de fichier, vous
devez utiliser le périphérique block pour le lecteur de CD-ROM, qui dans ce cas est toujours le graveur de CD :

# mount /dev/cdlc /mt/cdrom
Créer des CDs audio

Pour graver des CDs audio, vous pouvez utiliser cdrecord avec le paramétre - audi o, ou bien utilisant I'utilitaire cdrdao pour écrire dans le mode Disc-At-
Once et éviter les trous entre les différentes pistes audio. Chacun de ces utilitaires sont disponibles au travers du systéme de ports et de paquetages OpenBSD.

Comme exemple, je ferais une copie de sauvegarde d'un de mes CDs de musique. Celaimplique deux étapes :

1. Copier les pistes audio depuis votre CD original: vous pouvez faire celaal'aide de logiciels comme cdparanoia, cdda2wav (inclus dansle
paquetage sysut i | s/ cdrt ool s), et cdrdao. Par exemple:

# cdrdao read-cd --device /dev/rcdOc cdtracks.toc

Cette commande va extraire uen série de fichiers WAV depuis votre premier lecteur cd CD-ROM vers votre disque dur, et compiler un fichier de
"Table of Contents (TOC)" (Table de matiéres).
2. Ecrireles pistesaudio sur un cd vierge comme mentionné ci-dessus en utilisant cdrecor d ou cdrdao, exemple :

# cdrdao wite --device /dev/rcdlc cdtracks.toc

Si vous le souhaitez, vous pouvez essayer lacommande cdr dao si mul at eau préalable.

13.7.3 - Graver de DVDs
I1'y aquelques détails importants a propos des DVD que vous devriez savoir avant de créer vos propres DVDs.
Remarquesimportantes:

. Si vous souhaitez vraiment tout savoir sur les DVD, je vous suggéere de lire latrés compléte FAQ DVD.
. Cette section a été trés peu testée et nous n'avons probablement pas testé toutes les combinaisons de médias et de graveurs possibles. Cependant
nous avons eu ol recu des retours d'expériences positifs avec les formats de DVD suivants. Vous étes invités a nous informer de vos succes ou

échecs.
Differents formats de DVDs

Il'y aplusieurs formats différents pour les DVD. Les plus utilisés sont les formats DVD-R, DVD-RW, DVD+R et DVD-RW (R signifie enregistrable une
seulefois, RW signifie qu'il peut étre réécrit quelques milliers defois). Il existe d'autres standards plus compétitifs.

Un format différent est le DVD-RAM, qui a principaement été développé comme un lecteur de données et dispose de fonctions d'écriture de paguets
avancées, autorisant al'utiliser comme une sorte de disgue dur optique. DVD-RAM n'est pas recommandé pour une utilisation vidéo car les vidéos sont
écrites sur le disque dans un format non compatible avec |es lecteurs de DV D normaux.

Le point le plusimportant est d'utiliser le média adapté a votre graveur de DVD. Si vous souhaitez la compatibilité avec d'autres lecteurs de DVD, veuillez
lire cette section de laFAQ DVD.

Vitesse de gravure DVD
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Il est important de spécifier que les indications de vitesses des DV Ds différent de celles des CD-ROMSs. Latable suivante en donne un apergu :

Vitesse de L ecture/Ecriture DVD |Taux de transfert (Mo/s) |Vitesse de Lecture/Ecriture CD-R(W)
Ix 1.32 9x
2x 2.64 18x
ax 5.28 36x
8x 10.57 72X

Comme on peut le voir dans le tableau, les taux de transfert sont relativement hauts, et vous devrez vérifier que votre bus (SCSI, (E)IDE/ATAPI, USB) est
assez performant pour les supporter. Spécifiquement, lesviellesinterfaces USB 1.0 et 1.1 travaillent a des taux plus bas, avec des vitesses de transfert de 1.5
Mbit/s et 12 Mbit/s, respectivement. Celasignifie que I'USB 1.0 a une vitesse maximum de 178.8 kByte/s et USB 1.1 de 1.43 MB/s. USB 2.0 est plus rapide::
480 Mbit/s ou 57.2 MB/s. En général, les vitesses des bus SCSI et (E)IDE/ATAPI sont correctes.

Graver les DVD

Basiquement, le processus est trés similaire a celui d'écrire des CD- R(W)s. Le logiciel, cependant, différe. A ce moment, lameilleure option est growisofs
depuisle paquetage sysut i | s/ dvd+r wt ool s. Cet utilitaire écrit uneimage SO 9660 sur le média DVD. Tous les formats DVD sont supportés par
dvd+rw-tools.

Dans le cas ou vous voudriez plus d'informations sur le média présent dans votre graveur de DVD (par exemple si vous avez perdu le texte d'information
dans laboite du cd ou étes simplement désorganisé comme moi), vous pouvez utiliser I'utilitaire dvd+rw-mediainfo. || y adeux options pour écrire le DVD:

. Pre-masteuriser une image | SO 9660 depuis vos données, stockant I'image sur votre disque dur; puis|'écrire sur le DVD.
. Ecrire uneimage | SO 9660 de vos données directement sur le DVD.

Jai crée uneimage | SO 9660 pré-masteurisée depuis les modules CVS d'OpenBSD (src, XF4, ports et www) présents dans le dossier /cvs de mon disque. Jai
utilisé la commande suivante, qui ressemble beaucoup acelle quej'ai utilisé pour créer I'image CD-ROM précédente.

$ nkisofs -R -0 cvs.iso /cvs
Si vous |e souhaitez, testez |e systéme de fichiers 1SO 9660 en montant |'image. Pour écrire cette image (environ 2Go) sur un disque DVD, on peut utiliser :

# growi sof s -dvd-conpat -Z /dev/rcd2c=cvs.iso

Executing "builtin_dd if=cvs.iso of=/dev/rcd2c obs=32k seek=0'
/dev/rcd2c: pre-formatting bl ank DVD+RW. .

/dev/rcd2c: "Current Wite Speed" is 4.1x1385KBps.

23822336/ 1545832448 ( 1.5% @.9x, remmining 5:19

42172416/ 1545832448 ( 2.7% @.9x, remaining 5:20

60522496/ 1545832448 ( 3.9% @B.9x, remmining 4:54

1504706560/ 1545832448 (97.3% @.9x, remmining 0:07
1523318784/ 1545832448 (98.5% @.9x, renmining 0:04
1541898240/ 1545832448 (99.7% @.9x, renmining 0:00
/dev/rcd2c: flushing cache

/dev/rcd2c: witing | ead-out

/dev/rcd2c: reloading tray

L'option - Z demande a growisofs de graver une session initiale sur le périphérique, qui dans ce cas est mon graveur de DV D, attaché a cd2. L'option - dvd-
conpat finaiseledisque, ce qui signifie qu'aucune nouvelle session ne peut y étre rajoutée. Cela devrait fournir une meilleure compatibilité avec les
lecteurs DVD et quelques vielles unités DVD-ROM.

Remarquez comment growisofs indique la vitesse d'écriture, dans notre cas 3.9%, ce qui est ce que |'on peut attendre en combinant les vitesses du média et du
graveur, comme indiqué par le dvd+rw-mediainfo.

Si vous ne disposez pas de suffisamment de place pour stocker une image de 1SO 9660 four un DV D, vous pouvez écrire vos données directement sur le
DVD. Essayons simplement une simulation de création du systéme de fichiers.

# growi sofs -dry-run -Z /dev/rcd2c -R /cvs
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Si celafonctionne, retirez simplement I'option -dry-run et commencez |'écriture du DVD.
# growi sofs -Z /dev/rcd2c -R /cvs

Il est aussi possible d'gjouter des données aun DV D existant, en utilisant I'option -M, qui fond une nouvelle session dans une session existante :
# growi sofs -M/dev/rcd2c -R /nydata

Pour plus d'informations a propos de growisofs, consultez sa page de manuel.

Lorsque vous avez terminé d'écrire le DV D, montez le et vérifiez que tout ce que vous souhaitiez présent y soit effectivement.

Pourquoi je n'obtiens pas la vitesse que je veux ?

Au lieu de la vitesse d'écriture précédente, vous pourriez voir quel que chose comme ceci :

4784128/ 1545832448 ( 0.3% @.7x, remaining 26:50
7929856/ 1545832448 ( 0.5% @. 7x, renmi ning 29:05
14123008/ 1545832448 ( 0.9% @. 7x, renmining 27:06

cequi est bien pluslent. Celasignifie qu'il ne transite pas assez d'informations sur I'un des bus que votre DVD utilise. Dans |'exemple précédent, le graveur
de DVD USB fut installé sur une machine sur laquelle le driver ehci(4), utilisé par les contréleurs USB 2.0, ne sest pasinitialisé correctement. Comme

d'habitude, vous étes invités a envoyer des patchs et résultats de vos tests. Le graveur de DVD fut ralenti par I'interface USB 1.1 plus lente, ce qui aréduit la
vitesse de gravure. L'USB 1.1 est limité & 12 Mbit/s, ce qui correspond &1.43 MB/s ou 1.08x en terme de vitesse DVD. Le graveur de DVD est descendu &
une plus basse vitesse de gravure pour diminuer le risque de buffer overrun (défaut de données a écrire).

13.8 - Je voudrais mes fichiers multimédia au format FOO.

Conversion entre différents formats audios

Admettons que vous souhaitiez convertir le son enregistré avec FAQ 13 - Enregistrer des séguences audio. Cet enregistrement a été enregistré en format brut.
Il serait utile de le convertir car le format brut (“raw™) ne contient pas d'en-téte et |es paramétres devront étre spécifiés a chague utilisation du fichier.

Un bon outil de conversion de format est audi o/ sox, disponible au travers des ports et des paguetages. sox supporte les formats AIFF, AU, MP3, Ogg
Vorbis, RIFF WAV et raw, ainsi que certains autres plus exotiques. Ci-dessous vous trouverez un exemple de conversion de I'enregistrement vers le format
RIFF WAV.

$ sox -U-c 1 -r 8000 -b nyvoi ce.raw nyvoi ce. wav

Notez que |les paramétres spécifiés correspondent aux paramétres d'enregistrement spécifiés avant I'enregistrement. Cela n'est qu'un exemple. De nombreux
autres programmes et bibliothéques peuvent étre utilisés en conversion audio.

Note: Il n'est pas recommandé de convertir entre différents formats de compression dits destructeurs ("lossy"). Par exemple, les codecs MP3 et Vorbis
suppriment certaines informations du fichier audio original. Ainsi, lorsque vous convertissez un fichier MP3 en Ogg Vorbis, le résultat final sonnera
certainement moins bon que l'original.

Conversion entre différents formats vidéos

Il est important de faire une distinction entre

. leformat du containeur - par exemple, MP4, OGG, MPEG, MOV, AVI, ASF.
. lecodec vidéo - par exemple, MPEG-1, MPEG-2, codecs compatibles MPEG-4 (comme Xvid et DivX), FFmpeg, WMV, ... - lisez |'article

Wikipedia sur les codecs vidéos pour en savoir plus.

Pour le moment, |e support des containeurs MPEG et AV1 est e plus abouti. Aucun utilitaire présent dans |'arbre des ports n'est encore capable de créer des
containeurs MP4.
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Il existe deux utilitaires populaires, mul t i medi a/ t r anscode et mencoder (qui fait partiedex11/ npl ayer). lIs utilisent ou peuvent utiliser la
bibliotheque libavcodec disponible dans le port gr aphi cs/ f f npeg et qui génére un format de sortie de bonne qualité. Vous pouvez bien sir utiliser
ffmpeg directement. Il devrait aussi étre possible d'utiliser I'encodeur XviD présent dansnul ti medi a/ xvi dcor e.

La documentation, qui vient avec ces paquetages sous laforme de pages de manuel ou de documents HTML dans/ usr /| ocal / shar e/ doc, contient de
nombreux exemples, c'est pourquoi il est HAUTEMENT recommandé de lire ces documents.

13.9 - Est-il possible de lire des fichiers en streaming sous OpenBSD ?

Oui, c'est possible. De nombreux streams audio et vidéos fonctionneront sans soucis sur un nombre limité de plates-formes. Certains, quant a eux, ne
fonctionneront pas.

Ce document ne représente pas une réponse exhaustive sur la maniére de faire fonctionner tous les formats de streaming possibles sur nimporte qu'elle
architecture. Tout d'abord, vous devriez vous renseigner sur |a technologie de streaming. Quoi qu'un peu daté, le chapitre a propos du streaming tiré du livre

"Designing Web Audio" aux éditions O'Reilly représente un bon début.

Lapremiére chose a savair est qu'il existe plusieurs protocoles de streaming. Le protocole de streaming définit lafagon dont les flux seront envoyés atravers
le réseau. Ils ont été développés afin de garantir une transmission audio/vidéo efficace en temps réel par internet. En bref, le protocole de streaming est un
protocole applicatif (niveau 7) capable d'utiliser les protocoles de transport UDP ou TCP (niveau 4). Le protocole de transport UDP ("User Datagram
Protocol") convient parfaitement pour ce type d'application puisqu'il n'effectue aucune retransmission de paquets ou autre type de charge réseau. Un certain
nombre de protocol es spécialisés mais propriétaires ont été dével oppés, par exemple Microsoft Media Services (MMS - services média de Microsoft) et le
Real Time Streaming Protocol (RTSP - protocole de transmission de flux en temps réel). Comme nous le verrons, HTTP (qui utilise TCP) est également
parfois utilisé, méme sil ne permet pas de transmettre des flux a une vitesse réguliére comme UDP, RTSP et MMS.

Ensuite, il y ale format de streaming qui représente lafagon dont les données audio/vidéo ont été organisées et peuvent étre lues. Les formats de streaming
les plus utilisés sont le MP3, Real Audio (RA, RM) et le Windows Media (ASF) qui sont tous des technol ogies propriétaires. Parfois, vous rencontrerez
certains streams au format Ogg Vorbis.

Pour I'exemple, j'expliquerai, en quelques étapes, comment j'arrive a écouter Radio 1, une des stations radios national es belges. Sous OpenBSD, les plugins
(modules externes) de navigateurs ne sont pas disponibles, ce qui signifie que lamise en place se résume rarement en un "clic et lecture”.

. Déterminer le protocole de streaming et le format.
Ceci est généralement indiqué sur le site web sur lequel vous accédez au stream. Dans ce cas, je clic simplement sur lelien "Listen live" (écoutez
en direct) apartir du site principal qui me répond que mon systéme d'exploitation n'est pas supporté. I1s sont suffisamment polis pour me signifier
gue je peux également écouter leur stream MP3 sans utiliser leur lecteur Flash qui nécessite un plugin. Ensuite une liste de liens vers les stations
radios national es apparait, ce qui me permet de passer ala suite. Notez que j'al dii utiliser un navigateur compatible JavaScript afin d'arriver ici.

. Déterminer I'URL précise.
De nombreux sites internet lient vers un containeur (du type M3U, ASX, RAM) qui contient lalocalisation effective du flux. Enregistrez
simplement ce fichier et récupérez I'URL a partir de celui-ci. Dans mon exemple, il sagit de:

$ ftp http://internetradio.vrt.be/dab/hoel ui steren/pc/ hel p/ gebr ui ksvoor waar den/ stream 11. n8U
$ cat stream 11.nBU

http://np3. streanpower. be/radi o1-m d. np3

http://np3. streanpower. be/ radi 0l1-1 ow. np3

http://np3. streanpower. be/ radi ol- hi gh. mp3

Visiblement, je peux méme choisir entre différentes qualités de flux ("low, medium et high"). D'autres sites peuvent contenir du code JavaScript
pour créer I'URL. Dans ce cas, le meilleur conseil serait : parcourez le source HTML ainsi que les scripts auxquelsil seréfére. 11 existe une bonne
chance que vous soyez en mesure de reconstruire I'URL a partir de ces données.

. Pour lire ces flux, votre meilleure chance est probablement x11/ npl ayer , disponible en tant que paquetage et dans I'arbre des ports. || supporte
la plupart des protocoles et formats de streaming et fonctionne sur les plates-formes amd64, 1386, powerpc et sparc64. Maisil existe des
aternatives : oggl23 dansaudi o/ vor bi s-t ool s (pour les streams Ogg Vorbis), audi o/ npg123 et audi o/ npg321 (pour les streams
MP3), XMMS dansaudi o/ xms et leclient Videolan dansx11/ vl c. Continuons I'exemple :

$ nplayer http://np3.streanpower. be/radi ol-m d. np3

. Si vousle souhaitez, vous pouvez faciliter celaen gjoutant un alias dans votre fichier . profil e:

al i as radi o1=" npl ayer http://np3. streanpower. be/radi 0l-m d. np3'

Les flux Windows Media (ASF) fonctionneront la plupart du temps bien qu'ils puissent contenir des données aux formats supportés uniquement grace au port
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gr aphi cs/ wi n32- codecs qui ne tourne que sous i386 (‘pkg_info win32-codecs' vous donnera la liste des codecs supportés). Certains flux Real Audio
peuvent fonctionner sous 386 en utilisant mplayer en conjonction avec les portsgr aphi cs/ wi n32- codecs et ermul at or s/ r edhat / base (lisez ce

fil delaliste de discussion des ports).

13.10 - Puis-je utiliser un plugin Java avec mon navigateur ? (spécifique a
1386)

Le plugin Javafait partie du kit de développement Java ("Java Development Toolkit" - JDK). Pour des raisons de licence ,OpenBSD ne peut pas distribuer de
paquetages binaires du JDK. Cela signifie que vous devrez le compiler a partir des ports. De plus amples informations sur la compilation du JDK sont
disponibles dans FAQ 8 - Languages de programmation. Une fois le paguet créé, vous pouvez installer le JDK complet ou simplement I'environnement
d'exécution Java (" Java Runtime Environment" - JRE) qui se trouve dans un sous-paquet ("subpackage") et contient le plugin web.

A lafin del'installation, des instructions seront affichées afin d'utiliser le plugin Java avec Firefox ou un navigateur basé sur Mozilla. Créez e lien comme
expliqué et vous devriez voir le plugin Javalorsque vous entrerez "about:plugins' dans labarre d'adresse.

Note: Le plugin java a seulement été testé avec les navigateurs Firefox et Mozilla. Sil fonctionne également pour vous avec un autre navigateur, n'hésitez
pas anous lefaire savoir.

13.11 - Puis-je utiliser un plugin Flash avec mon navigateur ? (spécifique a
1386)

Le plugin Flash est distribué par Macromedia sous forme binaire uniquement. Macromedia ne fourni pas de plugin natif pour OpenBSD maisil existe un
plugin pour Linux qui peut étre utilisé sous émulation. Ce plugin n'est disponible que pour les plateformes 1386.

Avant de poursuivre, vous devriez vous renseigner sur |'émulation Linux dans la page de manuel compat_linux(8) ainsi que FAQ 9 - Exécution des binaires
Linux sous OpenBSD.

Si vous avez assimilé ces documents mais n'avez pas encore installé les fichiers nécessaires, gjoutez simplement le paquetage redhat. En admettant que vous
ayez correctement défini lavariable PKG_PATH (voyez FAQ 15),

# pkg_add redhat _base-8. 0p8

La premiére commande définira automatiquement ker n. errul . | i nux=1, mais pas de fagon permanente. Si vous avez besoin de I'émulation Linux en
permanence, vous devez le spécifier dans/ et ¢/ sysct | . conf , comme expliqué dans FAQ 9 - Exécution des binaires Linux sous OpenBSD.

Une autre chose que vous devriez savoir est que les bibliothéques partagées ainsi que les modules Linux ne peuvent pas étre utilisés avec des exécutables
OpenBSD, ce qui signifie que vous aurez également besoin d'un navigateur Linux.

Un candidat serait |e navigateur Opera, disponible dans I'arbre des ports. OpenBSD ne distribue pas de paquetage car lalicence d'Opéran'est pasclaire ace

sujet. Cependant, I'installation ne devrait pas prendre de temps puisqu'il est distribué sous forme binaire par Opera Software. Apres cela vous pouvez
facilement installer le plugin Flash en utilisant les ports.

cd /usr/ ports/ww opera

make install

cd /usr/ ports/ww opera-flashpl ugin
make install

H H HH

Note: Laderniére étape devrait suffire en elle-méme car le systéme des ports devrait installer |es dépendances automatiquement. Cependant, dans un souci
de clarté nous séparons |e processus en plusieurs étapes afin d'en faciliter la compréhension.

Si vous avez suivi ce guide, le plugin Flash devrait étre listé lorsque vous tapez "about:plugins' dans la barre d'adresse.

[Index dela FAQ] [Section 12 - Questions spécifiques aux plates-formes] [Section 14 - Configuration des disques]
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. 14.8 - Installation des blocs de démarrage ("Bootblocks") - spécifique 386
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. 14.15 - Récupération de partitions aprés une suppression du disklabel

. 14.16 - Est-il possible d'accéder aux données présentes sur des systémes de fichiers autres que FFS ?
o 14.16.1 - Les partitions n'apparai ssent pas dans mon disklabel ! Que dois-jefaire ?

. 14.17 - Est-il possible d'utiliser un périphérique de masse (‘flash memory device') sous OpenBSD ?

. 14.18 - Optimiser les performances des disgues durs

. 14.19 - Pourquoi nous n'utilisons pas de Montage Asynchrone ?

14.1 - Utilisation de disklabel(8) sous OpenBSD

Qu'est-ce que disklabel(8) ?
Pour commencer, lisez le manuel de disklabel (8).

Lafagon de configurer |es disques sous OpenBSD differe |égérement selon les plates-formes. Sous i386, and64, macppc, zaurus et
cats, laconfiguration se déroule en deux étapes. Tout d'abord, la tranche contenant OpenBSD sur le disque est définie en utilisant
fdisk(8) et ensuite divisée en partitions OpenBSD avec disklabel (8).

Toutes les autres plates-formes utilisent disklabel (8) pour la gestion compléte des partitions OpenBSD. Les plates-formes qui utilisent
aussi fdisk(8) placent toutes les partitions disklabel (8) dans une tranche fdisk.

Les labels contiennent certaines informations sur votre disque, comme sa géométrie ou les systémes de fichiers présents sur celui-ci. Ils
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contiennent également des données sur le disque lui-méme comme la vitesse de rotation, I'ordonnancement etc, présentent pour des
raisons historiques et souvent incorrectes. 1l est inutile de Sen inquiéter. Le disklabel est utilisé par |e programme de bootstrap pour
accéder aux disgues et connditre le type de systémes de fichiers présents. VV ous pouvez accéder a de plus amples informations sur
disklabel en lisant e manuel disklabel(5).

Sur certaines plateformes, I'utilisation de disklabel permet de passer outre les limitations de partitionnement liées aux types
d'architectures. Par exemple, sur i386, vous pouvez avoir 4 partitions primaires mais avec disklabel (8), vous utilisez une de ces

partitions 'primaires pour stocker *toutes* vos partitions OpenBSD (par exemple, 'swap', '/, 'fusr', ‘/var', etc) et il vous reste encore 3
partitions disponibles pour d'autres systémes d'exploitation !

disklabel(8) a I'installation d'OpenBSD

Une partie importante de I'installation d'OpenBSD est la création initiale des labels. A I'installation, vous utiliserez disklabel (8) afin de
créer les différentes partitions. Vous pourrez définir vos points de montage a partir de disklabel(8) et le changer plus tard pendant
I'installation ou méme apreés celle-ci.

Il n'existe pas de "bonne" fagon de créer un label disque maisil en existe beaucoup de mauvaises. Avant de créer un label sur votre
disque, lisez ce chapitre sur le partitionnement.

Pour un exemple d'utilisation de disklabel (8) pendant I'installation, référez-vous a la configuration des disques du guide d'installation.

Utilisations de disklabel(8) aprées l'installation

Aprésl'installation, un des usages les plus courants de disklabel (8) est de vérifier la disposition de votre disgue. La commande suivante
afficherale disklabel courrant sansle modifier :

# di skl abel wd0 <-- Selon |le disque que vous souhaitez
vérifier
# Inside MBR partition 3: type A6 start 63 size 29880837

# [ dev/rwdOc:

type: ESDI

di sk: ESDI /| DE di sk

| abel : Maxtor 51536H2

fl ags:

byt es/ sector: 512

sectors/track: 63

tracks/cylinder: 16

sectors/cylinder: 1008

cylinders: 16383

total sectors: 29888820

rpm 3600

interleave: 1

trackskew. 0

cyl i nderskew. 0

headswi tch: 0 # m croseconds
track-to-track seek: 0 # nicroseconds
drivedata: 0

16 partitions:

# si ze of fset fstype [fsize bsize cpg]
a 614817 63 4.2BSD 2048 16384 328 # Cyl 0*- 609
b: 409248 614880 swap # Cyl 610 - 1015
C: 29888820 0 unused 0 0 # Oyl 0 - 29651*
d: 6291936 1024128 4.2BSD 2048 16384 328 # Cyl 1016 - 7257
e 409248 7316064 4.2BSD 2048 16384 328 # Cyl 7258 - 7663
f: 1024128 9822960 4.2BSD 2048 16384 328 # Cyl 9745 - 10760
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h: 2097648 7725312 4.2BSD 2048 16384 328 # Cyl 7664 - 9744

Notez que, pour le moment, ce disque n'a qu'une partie de son espace disponible allouée. Disklabel offre deux modes d'édition
différents, un mode de commandes (utiliser al'installation d'OpenBSD) et un éditeur complet tel que vi(1). Le mode de commandes

peut paraitre plus simple puisgu'il vous guide atravers les différentes étapes et propose une aide intégrée, mais le mode éditeur possede
également une véritable utilité.

Ajoutons une partition au systeme précédent.

Attention : chaque fois que vous touchez & votre disklabel, vous mettez en danger toutes les données présentes sur
le disque. Soyez slir que vos données soient sauvegardées avant d'éditer un disklabel existant !

Nous utiliserons le mode de commandes intégré qui est lancé avec I'option "-E" de disklabel (8)

# di skl abel -E wdO
> a k

of fset: [10847088]
size: [19033812] 2g

Roundi ng to nearest cylinder: 4194288
FS type: [4.2BSD

>pm
devi ce: /dev/rwdOc
type: ESDI

di sk: ESDI /| DE di sk

| abel : Maxtor 51536H2
byt es/ sector: 512
sectors/track: 63
tracks/cylinder: 16
sectors/cylinder: 1008
cylinders: 16383

total bytes: 14594.2M
free bytes: 7245.9M

rpm 3600

16 partitions:

# si ze of fset fstype [fsize bsize cpqg]
a: 300. 2M 0.0M 4.2BSD 2048 16384 328 # Cyl 0*- 609
b: 199. 8M 300. 2M swap # Cyl 610 - 1015
c: 14594. 2M 0.0M unused 0 0 # Oyl 0 - 29651*
d: 3072.2M 500.1M 4.2BSD 2048 16384 328 # Cyl 1016 - 7257
e: 199. 8M 3572.3M 4.2BSD 2048 16384 328 # Cyl 7258 - 7663
f: 500. 1M 4796.4M 4.2BSD 2048 16384 328 # Cyl 9745 - 10760
h: 1024.2M 3772.1M 4.2BSD 2048 16384 328 # Cyl 7664 - 9744
k: 2048. 0M 5296.4M 4.2BSD 2048 16384 16 # Cyl 10761 - 14921

> q

Wite new | abel ?: [vVy]

Dans ce cas, disklabel (8) a été capable de calculer un bon point de départ pour la partition. La plupart du temps ce serale cas mais s
vous avez des "trous' dans votre disklabel (ex. vous avez supprimez votre partition ou vous aimez simplement vous compliquer lavie)
il vous faudra prendre le temps de calculer un offset correct. Notez que méme si disklabel (8) effectue certaines vérificationsil est tres
possible de faire de grosses erreurs. Faites attention et comprenez bien les valeurs que vous utilisez.

Sur la plupart des plates-formes OpenBSD, il y 16 partitions disklabel disponibles, notéesde"a" a"p" (certains systémes "spécialisés’
n‘en ont que huit). Chaque disklabel doit avoir une partition 'c' avec un "fstype" défini a"unused" qui couvre I'ensemble du disgque
physique. Si ce n'est pasle cas de votre disklabel, il doit étre fixé, I'option "D" (plus bas) peut étre utilisée. Ne tentez jamais d'utiliser la
partition "c" pour autre chose que I'accés en mode raw des secteurs du disgue et n'essayez pas de créer un systéme de fichiers sur "c".
Sur le périphérique de démarrage et seulement sur celui-ci, "a" est réservé pour la partition racine et "b" pour le swap. Tous les autres
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périphériques peuvent utiliser I'ensemble des quinze partitions en dehors de 'c’ pour leur systéme de fichiers.
Trucs et astuces sur disklabel

. Obtenir del'aide : en mode commandes, taper "?" affichera une liste des commandes disponibles. "M afficherala page
manuel de disklabel(8).

. Valeurspar défaut : dans certains cas, vous pourriez avoir besoin de commencer avec disklabel par défaut. La commande
"D" écraseral'ancien disklabel comme sil n‘avait jamais existé pour le remplacer par un nouveau.

. Dupliquer un disklabel : dans certains cas, vous pourriez avoir besoin de dupliquer le partitionnement d'un disgue sur un
autre mais par précisément (par exemple, vous voudriez avoir |les méme partitions mais sur des disques de taille différente).
Utilisez I'option '-€' (mode éditeur en plein écran) de disklabel (8) pour enregistrer les partitions du disgue "source", copiez-les
sur le nouveau disque, supprimez la partition 'c' du disque "source”, enregistrez et vous aurez copié la disposition des
partitions sur e sur le nouveau disque sans altérer ses paramétres de base.

. (sparc/sparc64) ne placez pasla partition swap au début du disque.

. (i386, amd64) laissez la premiére piste ("track™) libre: sur certaines plateformes, vous devriez laisser la premiére piste
logique inutilisée dans disklabel (8) et fdisk(8). Cette recommandation est parfois injustement précisée par "démarrez les
partitions au secteur 63", ce qui n'est SEULEMENT valable que si elle correspond bien alataille d'une piste sur votre
matériel. N'assumez en rien que cela soit vrai, disklabel vous diraquel est le nombre de secteurs par piste. De nombreuses
autres plates-formes sattendent a voir les partitions OpenBSD démarrer au secteur 0.

. Disques sansdisklabel : si un périphérique ne posséde pas de disklabel OpenBSD mais a déja un autre systéme de fichiers
(par exemple, un disque avec un systéme de fichiers FAT32 déja existant), OpenBSD vaen "créer" un en mémoire qui posera
les bases d'un disklabel aenregistrer sur le disque. Cependant, si un disklabel OpenBSD est créé et enregistrer sur |les disque
et qu'un systéme de fichiers non OpenBSD est gjouté par la suite, le disklabel ne sera pas automatiquement mis ajour. Vous
devrez I'éditer vous-méme si vous souhaitez que OpenBSD puisse y accéder. Plus d'informations sont disponibles plus bas.

. "g" ou"Xx": Pour desraisons historiques, en mode de commandes, "q" enregistre les changements et quitte le programme
alorsque "x" quitte sans sauvegarder. C'est I'opposé de ce que beaucoup de gens peuvent voir sous d'autres environnements.
disklabel (8) demandera confirmation avant d'enregistrer les changements mais n'afficheraaucune alerte si "x" est utilisée.

14.2 - Utilisation de fdisk(8) sous OpenBSD
Avant de commencer, lisez le manuel de fdisk(8).

fdisk(8) est utilisé sur certaines plates-formes (i386, and64, macppc, zaurus et cats) pour créer une partition reconnue par laROM de
démarrage du systéme dans laquelle les partitions disklabel d'OpenBSD peuvent étre inscrites. Les autres plateformes n'ont pas besoin
d'utiliser fdisk(8). fdisk(8) peut également étre utilisé pour la manipulation du MBR ("Master boot record") pouvant avoir un impact
sur tous les systémes présents sur lamachine. A l'inverse de certains programmes dont |es fonctionnalités sont proches de celles de
fdisk, sous OpenBSD cette commande assume que vous savez ce que vous voulez faire et en régle générale n'interviendra pas dans vos
décisions, ce qui en fait un outil trés puissant. Il vous laissera également faire des choses que vous n'aviez pas forcément prévues et doit
donc étre utilisé avec précaution.

Normalement, seule une partition fdisk OpenBSD serainscrite sur le disque. Cette partition sera divisée par disklabel en différentes
partitions systémes de fichiers OpenBSD.

Pour simplement voir votre table de partition avec fdisk, utilisez :

# fdi sk sdO

Ce qui vous donnera une sortie similaire acelle-ci :

Di sk: sdO geonetry: 553/ 255/ 63 [ 8883945 Sect ors]
Ofset: 0 Si gnature: OxAA55
Starting Endi ng LBA I nfo:
# id C H S- C H S]] start: size ]
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*0: A6 3 0 1- 552 254 63] 48195: 8835750 ] OpenBSD

1. 12 0o 1 1- 2 254 63 | 63: 48132 |1 Conpag Di ag.
2: 00 0 0 O - 0 0 0] 0: 0 ] unused

3: 00 0 0 O - 0 0 O0f] 0: 0 ] unused

Dans cet exemple, nous voyons la sortie de fdisk concernant |e premier lecteur SCSI. Nous pouvons voir les partitions OpenBSD (A6).
Le* indique que la partition OpenBSD est amorcable.

Dans I'exemple précédent, nous avons simplement accédé a une information. Qu'en est-il si nous souhaitons éditer notre table de
partition ? Et bien, pour ce faire, nous devons utiliser I'option - e. Ceci fera apparaitre une invite de commandes pour interagir avec
fdisk.

# fdisk -e wdO
Enter 'help' for information
fdisk: 1> help

hel p Command hel p |i st

manual Show entire QpenBSD nan page for fdisk

reinit Re-initialize | oaded MBR (to defaults)

setpid Set the identifier of a given table entry

di sk Edit current drive stats

edit Edit given table entry

flag Flag given table entry as bootabl e

updat e Updat e nmachi ne code in | oaded MBR

sel ect Sel ect extended partition table entry MBR

swap Swap two partition entries

print Print | oaded MBR partition table

wite Wite | oaded MBR to disk

exit Exit edit of current MBR w thout saving changes

qui t Quit edit of current MBR, saving current changes

abort Abort program w t hout saving current changes
fdisk: 1>

Voici un apercu des commandes disponibles lorsgue vous utilisez I'option -e.

. help Affichelaliste des commandes utilisables par fdisk en mode d'édition interactif.

. reinit Initialise la copie en mémoire du bloc de démarrage actuellement sélectionné. Pratique pour initialiser une partition
OpenBSD sur tout le disgue, mettre ajour le code de démarrage et, de maniére générale, préparer le systéme pour OpenBSD
(et OpenBSD seulement).

. disk Affiche la géométrie actuelle du disque détectée par fdisk. Vous pouvez |'éditer selon vos désirs.

. setpid Change l'identifiant de partition de I'entrée sélectionnée de la table de partition.

. edit Edite I'entrée sélectionnée de la table dans |a copie mémoire du bloc de démarrage actuel. V ous pouvez entrer les valeurs
en géométrie BIOS ou en secteurs, offsets et tailles.

. flag Rend amorcable la partition sélectionnée. Seule une entrée peut étre marquée comme amorcable. Si vous souhaitez
démarrer a partir d'une partition étendue, vous devez la marquer comme amorcable.

. update Met ajour le code machine dans la copie mémoire du bloc de démarrage actuellement sélectionné.

. select Sélectionne et charge en mémoire e bloc de démarrage désigné par latable de partition étendue dans le bloc de
démarrage actuel.

. swap Echange deux entrées MBR afin que vous puissiez |e réordonner.

. print Affiche la copie en mémoire actuelle du bloc de démarrage et de son MBR sur le terminal.

. write Ecrit la copie en mémoire actuelle du bloc de démarrage sur le disgue. Vous serez amené a confirmer cette action.

. exit Quitte le niveau actuel de fdisk, revenant ala copie précédente du bloc de démarrage ou sortant du programme si une
telle copie n'existe pas.

. quit Quitte le niveau actuel de fdisk, revenant ala copie précédente du bloc de démarrage ou sortant du programme si une
telle copie n'existe pas. A l'inverse d"exit", le bloc de démarrage modifié est inscrit sur le disque.

. abort Quitte le programme sans sauvegarder |les changements.

trucs et astuces fdisk
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. fdisk(8) permet d'éditer les partitions soit en mode secteurs purs, soit en utilisant les Cylindres/Tétes/Secteurs. Ces deux
options sont disponibles pour une raison ; certaines taches sont plus simples a effectuer d'une fagon ou d'une autre. Ne vous
limitez pas al'utilisation d'une seule de ces deux options.

. Undisque vierge aurabesoin qu'on y inscrive le code de démarrage dans le MBR avant qu'il ne puisse booter. Pour ce faire,
vous pouvez utiliser les options "reinit" ou "update”. Si vous ne le faites pas, vous écrirez une table de partitions valide avec
fdisk mais vous ne pourrez pas démarrer. Si vous ne savez pas d'oll vient de code de démarrage présent sur votre disque, il est
possible que vous souhaitiez |e mettre ajour de toutes fagons.

. Si votre systéme possede une partition de "maintenance” ou de "diagnostique”, il est recommandé de lalaisser en place ou de
I'inscrire avant d'installer OpenBSD.

. Pour desraisons historiques, "q" enregistre les changements et quitte le programme alors que "x" quitte sans sauvegarder.
C'est I'opposé de ce que beaucoup de gens peuvent voir sous d'autres environnements. disk(8) ne demandera aucune
confirmation avant d'enregistrer les changements alors utilisez cette commande avec précaution

14.3 - Ajout de nouveaux disques sous OpenBSD

Unefoisvotre disque CORRECTEMENT installé, vous devez utiliser fdisk(8) (1386 seulement) et disklabel(8) afin de le configurer
pour OpenBSD.

Pour les utilisateurs 1386, commencez avec fdisk. Les autres architectures peuvent ignorer cette étape. Dans |'exemple suivant, nous
ajouterons un troisiéme disque SCSI au systéme.

# fdisk -i sd2

Cette commande vainitialiser la"véritable" table de partition du disgque pour un usage exclusif par OpenBSD. Ensuite, vous devez
créer un disklabel. Ceci risque de sembler confus.

# di skl abel -e sd2

(screen goes bl ank, your $EDI TOR comes up)
type: SCSI

...bla...

sectors/track: 63

total sectors: 6185088

...bla...

16 partitions:

# si ze of f set fstype [fsize bsize cpg]
c: 6185088 0 unused 0 0 # (Cyl. 0 - 6135)
d: 1405080 63 4. 2BSD 1024 8192 16 # (Cyl. 0*- 1393%)
e: 4779945 1405143 4. 2BSD 1024 8192 16 # (Cyl. 1393*- 6135)

Tout d'abord, ignorez la partition 'c', celle-ci est toujours présente et est nécessaire au fonctionnement de programmes comme disklabel
I Letype de systéme de fichiers ("fstype") pour OpenBSD est 4.2BSD. Le nombre total de secteurs ("total sectors") représente lataille
du disque. Admettons qu'il sagit d'un disque de 3 gigabytes. 3 gigabytes en terme de constructeur de disques représente 3000
megabytes. Divisons 6185088 par 3000 (on utilise bc(1)). Vous obtenez 2061. Ainsi, pour décider des tailles des partitions a, d, g, f, g,
... multipliez simplement X par 2061 afin d'avoir X megabytes d'espace sur cette partition. L'offset de votre premiére partition doit étre
égal a"sectorg/track” comme rapporté par disklabel. Pour nous, cette valeur est égale a 63. L'offset de chaque partition suivante
résultera de la combinaison de lataille et de I'offset de chacune d'elle (sauf la partition 'c' qui n'intervient pas dans cette équation).

Ou, si vous souhaitez simplement une partition couvrant tout le disque, afin d'offrir un espace de stockage web, un répertoire
d'utilisateurs ("home") ou autre chose, 6tez simplement la valeur "sectors/track” alataille totale du disgue. 6185088-63 = 6185025.
Votre partition est :

d: 6185025 63 4. 2BSD 1024 8192 16

Si tout ceci vous semble inutilement complexe, vous pouvez simplement utiliser disklabel -E pour entrer dansle méme mode de
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partitionnement dont vous disposiez a l'installation ! Dans celui- ci, vous pouvez utiliser "96M" pour spécifier 96 megabytes' (ou,
si vous possédez un disque suffisamment gros, 96G pour 96 gigabytes). En revanche, le mode -E utilise la géométrie BIOS du disgue,
pas sa veéritable géométrie, et souvent ces deux valeurs sont différentes. Pour passer outre cette limitation, tapez 'g d' pour "geometry
disk" (géométrie disque). Les autres options sont 'g b’ for "geometry bios' (géométrie bios) et 'g u' pour "geometry user" (géométrie
utilisateur) ou simplement, ce que le label affichait avant que disklabel n'effectue des changements.

Voilaqui était dense. Mais tout n'est pas terminé. V ous devez a présent créer un systéme de fichiers sur ce disque en utilisant newfs(8).

# newfs sd2a

Ou autre, selon le nom donné a votre disque par le systéme de nommage d'OpenBSD (regardez |a sortie de dmesg(8) pour voir
comment OpenBSD a nommeé votre disque).

Maintenant, il vous faut décider ou vous souhaitez monter cette partition nouvellement créée. Disons que vous vouliez lamonter sur /u.
Tout d'abord, créez le répertoire /u. Puis montez-le.

# mount /dev/sd2a /u

Enfin, gjoutez-le a /etc/fstab(5).

/dev/sd2a /u ffs rwi1l 1

Et si vous souhaitiez migrer un répertoire existant comme /usr/local ? Vous devriez monter |e nouveau disque sur /mnt et utiliser cpi o
- pdumpour copier /usr/local versle répertoire /mnt. Editez le fichier /etc/fstab(5) afin de préciser que votre partition /usr/local est

maintenant /dev/sda2 (votre nouvelle partition formatée). Exemple :
/dev/sd2a /usr/local ffs rw1l 1

Redémarrez en mode single user avec boot -s, déplacez le répertoire /usr/local vers /usr/local-backup (ou si vous vous sentez en veine,
supprimez-le) et créez un répertoire /usr/local vide. Enfin, redémarrez le systéme et vaila, les fichiers sont présents !

14.4 - Comment créer un espace de pagination dans un fichier

(Note: si vous souhaitez gjouter un espace de pagination dans un fichier parce que vous recevez des erreurs du type "virtual memory
exhausted”, vous devriez d'abord essayer d'augmenter lalimite des processus avec unlimit(1) pour csh ou ulimit(1) pour sh)

Il n'est pas nécessaire de recompiler le noyau pour utiliser un fichier comme espace de pagination, méme si cela peut étre effectué a des
fins de personnalisation, cette faq vous montrerales deux fagcons de faire.

Paginer dans un fichier.

L'utilisation d'un fichier d'échange est le moyen le plus simple et |e plus rapide pour augmenter |'espace de pagination (swap)
disponible. Ce fichier ne doit pas résider sur un systéme de fichiers dont I'option " SoftUpdates" est activée (cette option est désactivée
par défaut). Pour commencer, vous pouvez voir lataille totale et utilisée de votre swap actuel en utilisant I'utilitaire swapctl (8). Pour ce

faire, lancez |lacommande :

$ swapct! -
Devi ce 512- bl ocks Used Avail Capacity Priority
swap_devi ce 65520 8 65512 0% 0
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Celavous affiche les différents dispositifs utilisés pour la pagination ainsi que leurs statistiques actuelles. Dans I'exemple précédent, il
n'y aqu'un seul dispositif nommé "swap_device". || sagit de |'espace disgue prédéfini utilisé pour paginer (partition b visible sous
disklabel). Comme vous pouvez le constater dans I'exemple précédent, cet espace n'est pas beaucoup utilisé pour le moment. Mais pour

les besoins de ce document, nous imaginerons que 32M supplémentaires sont nécessaires.

Lapremiere chose afaire pour configurer un fichier en tant que dispositif de pagination est de créer cefichier. Le mieux est d'utiliser la
commande dd(1). Voici un exemple montrant la création d'un fichier /var/swap de 32M.

$ sudo dd if=/dev/zero of =/var/swap bs=1k count=32768
32768+0 records in

32768+0 records out

33554432 bytes transferred in 20 secs (1677721 bytes/sec)

Unefois que cela est fait, nous pouvons activer la pagination vers ce fichier. Pour ce faire, utilisez la commande suivante :

$ sudo chnod 600 /var/swap
$ sudo swapctl -a /var/swap

A présent, vérifions que ce fichier abien été gjouté alaliste des dispositifs de pagination disponibles.

$ swapct!| -

Devi ce 512- bl ocks Used Avail Capacity Priority
swap_devi ce 65520 8 65512 0% 0

[ var/ swap 65536 0 65536 0% 0

Tot al 131056 8 131048 0%

Maintenant que le fichier de pagination est activé, vous devez gjouter une ligne avotre fichier /etc/fstab afin que les changements
soient pris en compte au prochain redémarrage. Si cette ligne n'est pas ajoutée, ce dispositif ne sera plus activé au prochain reboot.

$ cat /etc/fstab
/dev/wdOa / ffs rwl 1
/var/swap /var/swap swap sw 0 O

Paginer via un périphérique vnode

Il sagit d'une solution plus définitive pour gjouter de I'espace de pagination. Afin de paginer vers un fichier de fagon permanente,
commencez par créer un noyau avec vndOc comme swap. Si votre systéme de fichiers racine est wdOa, alors wdOb est votre ancien
swap ; utilisez laligne suivante dans le fichier de configuration du noyau (référez-vous ala section de compilation d'un nouveau noyau
en cas de doute) :

config bsd root on wdO0a swap on wdOb and vndOc dunps on wdOb

Apréscela, lefichier qui sera utilisé pour paginer devra étre créé. Pour cefaire, utilisez la méme commande que pour I'exemple
précédent.

$ sudo dd if=/dev/zero of =/var/swap bs=1k count=32768
32768+0 records in

32768+0 records out

33554432 bytes transferred in 20 secs (1677721 bytes/sec)

A présent que votre fichier est en place, vous devez I'gjouter dans votre fichier /etc/fstab. Voici une ligne d'exemple pour démarrer la
machine avec ce dispositif de pagination activeé.
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$ cat /etc/fstab

/dev/wdOa / ffs rw1l 1
/ dev/ vndOc none swap sw 0 O

Votre ordinateur doit maintenant étre redémarré afin que les changements effectués sur le noyau soient pris en compte. Une fois que
celaest fait, il est temps de configurer le dispositif pour paginer. On utiliserala commande vnconfig(8).

$ sudo vnconfig -c -v vndO /var/swap
vndO: 33554432 bytes on /var/swap

Laderniére étape consiste a activer la pagination vers ce dispositif. Cela seffectue de laméme fagon que dans les exemples précédents,
en utilisant using swapctl(8). Puis nous vérifierons qu'il abien é&é gjouté alaliste des dispositifs de pagination disponibles.

$ sudo swapct! -a /dev/vndOc

$ swapct!| -

Devi ce 512- bl ocks Used Avail Capacity Priority
swap_devi ce 65520 8 65512 0% 0

/ dev/ vndOc 65536 0 65536 0% 0

Tot al 131056 8 131048 0%

14.5 - Soft Updates

Les"Soft Updates" sont basés sur une idée de Greg Ganger et Y ale Patt et ont été dével oppés pour FreeBSD par Kirk McKusick. Les

Soft Updates imposent une réorganisation partielle des opérations sur le tampon permettant la suppression du code FFS, des écritures
synchrones des entrées. Une augmentation des performances est ainsi réalisée lors des écritures sur disque.

L'activation des Soft Updates est effectuée par une option de montage. Lors du montage d'une partition avec I'utilitaire mount(8), vous
pouvez activer les Soft Updates sur celle-ci. Voici I'exemple d'une entrée dans le fichier /etc/fstab(5) permettant de monter la partition
sd0a avec les Soft Updates activés.

/dev/sdOa / ffs rw,softdep 1 1

Note aux utilisateur sparc : n'activez pas Soft Updates sur les machines de type sun4 ou sun4c. Ces architectures ne supportent qu'un
montant trés faible de mémoire noyau et ne peuvent utiliser cette fonctionnalité. En revanche, les machines de type sundm ne posent
pas de probléme.

14.6 - Comment se déroule le processus de démarrage
d'OpenBSD/i386 ?

L e processus de démarrage d'un systéme OpenBSD/i386 est loin d'étre simple et une bonne compréhension de celui-ci peut étre utile
afin de diagnostiquer un probléme lorsque les choses ne fonctionnent pas. Ce processus comporte quatre étapes clefs :

1. Master Boot Record (MBR) : Le "Master Boot Record” (enregistrement de démarrage principal) est |e premier secteur (512
bytes) du disque. Il contient latable de partition primaire et un petit programme permettant de charger le "Partition Boot
Record" (PBR - enregistrement de démarrage des partitions). Notez que dans certains environnements, leterme "MBR" se
référe uniquement ala portion de code comprise dans le premier bloc du disque et non pas au bloc entier (incluant latable de
partition). Il est primordial de comprendre le sensd™initiaiser le MBR" ; laterminologie sous OpenBSD sous-entend la
réécriture compl éte du secteur MBR et pas seulement son code, comme cela peut étre |e cas avec certains systémes. Vous
n'en aurez |'utilité que trés rarement. Pour cefaire, utilisez I'option "-u" de la commande fdisk(8) ("f di sk -u wd0").

Bien qu'un MBR soit inclut avec OpenBSD, vous n'étes pas obligé de I'utiliser puisque virtuellement, n‘importe quel MBR est
capable de le faire démarrer. Le MBR se manipule avec I'aide du programme fdisk(8) qui est utilisé pour éditer latable de
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partition mais également pour installer le code MBR sur le disque.
Le MBR d'OpenBSD sannonce avec le message suivant :

Using drive 0, partition 3.

montrant le disque ainsi que la partition d'ou il sappréte acharger le PBR. On peut également voir un point (".") en fin de
ligne, ce qui signifie que lamachine est capable d'utiliser la conversion LBA ("Logical Block Adressing") au démarrage. Si

la machine avait été incapable d'une telle conversion, le point aurait été remplacé par un point-virgule (";"), indiquant une
conversion CHS ("Cylinder-Head-Sector") :

Using Drive O, Partition 3;

Notez que le point ou le point-virgule en fin de ligne peut servir d'indicateur du "nouveau” MBR OpenBSD introduit & partir
delaversion 3.5.

2. Partition Boot Record (PBR) : Le "Partition Boot Record" (enregistrement de démarrage de partition), aussi appelé PBR ou
bioshoot(8) (d'aprés le nom du fichier contenant le code) représente le premier secteur physique de la partition OpenBSD du
disque. Le PBR est |e "first-stage boot loader" (chargeur de démarrage de niveau un) d'OpenBSD. Il est exécuté par le code
MBR et se charge de lancer |e "second- stage boot loader” (chargeur de démarrage de niveau deux), boot(8). Comme le
MBR, le PBR est constitué d'une toute petite quantité de code et de données d'une taille totale de 512 bytes. Ce n'est pas
suffisant pour avoir une application reconnaissant un systéme de fichiers, donc, plutét que de demander au PBR de localiser
/ boot surledisque, lalocalisation de/ boot accessible par le BIOS est codée physiquement dans le PBR lors de
I'installation.

Le PBR est installé par installboot, décrit dans plus en détails dans |a suite de ce document. Le PBR sannonce avec le
message suivant :

Loadi ng. . .

affichant un point pour chague bloc qu'il essaye de charger. Comme précédemment, le PBR montre siil utilise une conversion
LBA ou CHS pour sexécuter. Dans le cas de CHS, il affichera un message suivi d'un point- virgule:

Loading; . ..

L'ancien biosboot(8) (avant laversion 3.5) affichait le message"r eadi ng boot . .. ".

3. Second Stage Boot Loader, / boot : / boot est chargé par le PBR et se charge d'accéder au systéme de fichiers OpenBSD
par le BIOS de lamachine afin de localiser et de lancer le noyau. boot(8) permet également de passer plusieurs options et
informations au noyau.

boot(8) est un programme intéractif. Apres son exécution, il tente de localiser et lire/ et ¢/ boot . conf si celui-ci existe
(ce qui n'est pas | e cas dans une installation par défaut) puis lance les commandes qui y sont indiquées. A moins que lefichier
/ et c/ boot . conf nel'en empéche, boot(8) offre al'utilisateur uneinvite de commandes similaire acelle-ci :

probing: pcO conD conml apm neni 636k 190M a20=on]
di sk: fdO hdOo+

>> OpenBSD/i 386 BOOT 2. 10

boot >

Par défaut, I'utilisateur a cing secondes pour entrer une commande avant le démarrage du noyau, bsd, a partir de la partition
racine du premier disgque dur, ce qui représente le comportement par défaut. Le "second- stage boot loader" détecte (et
examine) votre matériel grace au BIOS (puisque le noyau OpenBSD n'est pas encore chargé). Précédemment on peut voir
qu'il adétecté:

o pc0 - Clavier et affichage vidéo d'un systéme i386 standard.

o comO, coml - Deux ports série.
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o apm - BIOS compatible APM ("Advanced Power Management" - gestion de courant évoluée).

o 636k 190M - Le montant de mémoire conventionnelle (sous 1M) et étendue (au-dessus d'1M) trouvée.

o fdO hdO+ - Les disques accessibles par le BIOS, dans ce cas, un lecteur de disguettes et un disque dur.
Lesigne '+ apres"hd0" signifie quele BIOS aindiqué a/ boot que ce disque peut étre accessible par LBA. Lors d'une
premiére installation, vous verrez souvent un ** aprés un disque dur ; ceci signifie que ce disque ne possede pas de label
OpenBSD vdlide.

4. Noyau : / bsd: il sagit delafinalité du processus de démarrage, avoir le noyau OpenBSD chargé en mémoire RAM et

fonctionnant correctement. Une fois le noyau exécuté, OpenBSD peut accéder directement au matériel sans passer par le
BIOS.

Ainsi, le tout début du processus de démarrage pourrait ressembler aceci :

Using drive 0, partition 3. <- MBR
Loadi ng. ... <- PBR
probi ng: pcO conD conl apm nen{ 636k 190M a20=on] <- /boot

di sk: fdO hdOo+

>> (penBSD/ i 386 BOOT 2. 10

boot >

booti ng hdOa:/bsd 4464500+838332 [ 58+204240+181750] =0x56c¢f d0
entry point at 0x100120

[ using 386464 bytes of bsd ELF synbol table ]
Copyright (c) 1982, 1986, 1989, 1991, 1993 <- Noyau

The Regents of the University of California. Al rights reserved.
Copyright (c) 1995-2006 QpenBSD. Al rights reserved. http://ww. OpenBSD. org

penBSD 3.9 (CGENERIC) #617: Thu Mar 2 02: 26: 48 MST 2006

Ce qui peut mal se passer

. Bad/invalid/incompatible MBR : habituellement, un disque déja utilisé posséde un code MBR, mais sil est neuf ou déplacé
apartir d'une plate-forme différente ET que vous ne répondez pas "Yes' alaquestion "Use entire disk" lors de I'installation,
VOUS pourriez vous retrouver avec un disque sans MBR valide, e rendant ainsi non-bootable méme si satable de partition est
correcte.

Vous pouvez installer le MBR OpenBSD sur votre disque dur al'aide du programme fdisk. Démarrez al'aide du medium
d'installation; choisissez "Shell" pour vous retrouver en ligne de commandes :

# fdisk -u wdO
Vous pouvez également installer un MBR particulier avec fdisk :
# fdisk -u -f /usr/ndec/ nbr wdO

ce qui installeralefichier / usr / ndec/ mbr en tant que MBR de votre systéme. Dans une installation standard d'OpenBSD,
cefichier représente le MBR par défaut codé dans fdisk, mais n'importe quel autre MBR pourrait ici étre spécifié.

. Invalid/ boot location installed in PBR : lorsquinstallboot(8) installe le PBR, il inscrit I'offset et le numéro du bloc de
I'inodede/ boot dansle celui-ci. Ainsi, supprimer puis remplacer / boot sansrelancer installboot(8) empécheravotre
systeme de redémarrer puisque le PBR chargera ce qui se trouve al'ancien inode spécifié, ce qui ne sera certainement plusle
"second-stage boot loader” désiré! Puisque que/ boot est accédé au travers d'appels BIOS, les anciennes versions de PBR
étaient dépendantes de la conversion BIOS des disques. Si vous avez atéré la géométrie (& savoir, pris un disque d'un
ordinateur utilisant la conversion CHS pour le mettre dans une machine utilisant LBA, ou simplement changé I'option de
conversion dans votre BIOS), il apparaitra au niveau du BIOS comme étant déplacé vers une autre location (un bloc
numeérique différent doit étre accédé afin de récupérer les mémes informations du disque) et vous devrez donc relancer
installboot(8) avant que le systéme ne puisse étre redémarré. Le nouveau PBR (OpenBSD 3.5 et plus) est beaucoup plus
tolérant dans les changements de conversion.
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Le PBR étant tres petit, son éventail de messages d'erreur est limité et quel que peu complexe. La plupart des messages ressemblent a:

. ERR R - Le BIOS aretourné une erreur en tentant de lire un bloc a partir du disgue. Habituellement, ceci est assez explicite :
votre disque n'était paslisible.

. ERR M - Un nombre magic(5) invalide a été lu dans I'entéte du "second-stage bootloader”. Ceci signifie généralement que ce
qui a étélu n'était PAS/ boot , asavoir quinstallboot(8) n'a pas été correctement exécuté, que le fichier /boot a été altéré ou
encore que vous avez excédé la capacité de votre BIOS alire les disques de grande capacité.

Les autres messages d'erreur sont expliqués en détail dans le manuel de biosboot(8). Pour plus diinformations sur le processus de
démarrage pour 1386, référez-vous a:

. boot i386(8)

. http://www.ata-atapi.com/hiw.htm - Documents "How it Works" (comment cela fonctionne) de Hale Landis.

14.7 - Quels sont les problémes liés aux disques de grande
capacité sous OpenBSD ?

OpenBSD supporte les systémes de fichiers jusqu'a 231-1, soit 2,147,483,647 secteurs, et puisgue chague secteur équivaut 512 bytes,
cela correspond aun peu moinsde 1T.

Il existe aussi unetaille limite de 1T pour le disque physique bien que sous * certaines* conditions, vous ne rencontrerez pas de
problémes avant 2T, mais ceci n'est pas garanti.

Bien entendu, les capacités du systéme de fichiers et celles d'un matériel défini sont deux choses bien différentes. Un nouveau disgue
dur IDE de 250G ne fonctionnera pas sur des interfaces trop anciennes (d'une capacité standard de 137G maximum), certains
adaptateurs SCSI tres anciens peuvent avoir des problémes avec des lecteurs modernes et des BIOS un peu trop vieux peuvent se figer
lorsqu'ils tombent sur un disque dur de trop grande capacité. De fait, vous devez respecter les possibilités de votre matériel.

Taille des partitions et limitations au niveau de la localisation

Malheureusement, les fonctionnalités du systeme d'exploitation ne sont accessibles qu'une fois celui-ci chargé en mémoire. Le
processus de démarrage devra se contenter de la ROM de lancement du systéme (bien plus limitée).

Pour cette raison, lefichier /bsd (le noyau) doit se trouver dans I'espace disque adressable par la ROM. Cela signifie que sur certains
systémes 386, la partition racine doit se situer dans les premiers 504M, mais les ordinateurs plus récents peuvent avoir des limites de
I'ordre de 2G, 8G, 32G, 128G ou plus. Il est important de noter que de nombreux ordinateurs récents supportant un adressage au dela de
128G sont en fait limités par le BIOS et ne peuvent démarrer que sur les 128 premiers G. Vous pouvez utiliser ces systemes avec de
gros disgues durs, mais la partition racine devra étre placée dans |les premiers 128G.

Notez qu'il est toujours possible d'installer un disque dur de 40G sur un vieux 486 et d'y placer OpenBSD sur une seule et énorme
partition ; vous pourriez penser avoir réussi avioler laregle précédente. Cependant, un beau jour, celle-ci risque de revenir vous hanter
de maniére peu plaisante :

. Vousinstallez tout sur une partition / de 40G. Celafonctionne car |e systéme de base et ses fichiers (/bsd inclut) se situent
dans les premiers 504M.

. Vous utilisez le systéme et finissez par avoir pus de 504M de données dessus.

. Vous mettez ajour, compilez un nouveau noyau, au autre, et vous copiez votre nouveau /bsd sur |'ancien.

. Vousredémarrez.

. C'est dors que vous recevez un message tel que "ERR M" ou rencontrez des problémes lors du démarrage.
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Pourquoi ? Simplement parce que vous avez "écrasé” |'ancien /bsd par le nouveau, ce fichier n'a pas été écrit au-dessus de l'autre, mais
aété relocalisé vers un autre endroit sur le disgue, probablement au-dela des 504 premiers M supportés par le bios. Le chargeur de
démarrage se voit alors dans I'impossibilité d'atteindre /bsd et le systéme se fige.

Afin de permettre le lancement d'OpenBSD, les chargeurs de démarrage (biosboot(8) et / boot dansle cas d'uni386) ainsi quele
noyau (/ bsd) doivent se situer al'intérieur de I'espace d'adressage supporté par laROM de boot et par leurs propres capacités. Afin de
ne jamais rencontrer de problémes, laregle est simple:

la partition racine dans son ensemble doit se situer dans|'espace d'adr essage supporté par le BIOS (ou la ROM de démarrage).

Certains utilisateurs n'utilisant pas d'i386 peuvent penser qu'ils sont immunisés contre ce probléme, cependant, de nombreuses plates-
formes possédent une certaine limite fixée par laROM de démarrage concernant lataille du disque. Trouver cette limite peut étre
compliquée.

Et c'est une autre raison pour partitionner votre disque dur, plutot que d'utiliser une seule grosse partition.

fsck(8) : impératifs de durée et de mémoire

Les autres points a prendre en considération avec les gros systemes de fichiers sont |e temps et |la mémoire nécessaires al'utilisation de
fsck(8) apres un crash ou a une coupure de courant. On ne peut pas créer un systéme de fichiers de 120G sur un disque et espérer
utiliser fsck(1) avec succes apres un crash. Une régle simple a appliquer est de considérer que le systéme doit posséder au moins 1M de
mémoire libre pour chaque 1G d'espace disque afin d'utiliser fsck sans probléme. Le temps nécessaire al'utilisation de fsck peut
devenir un probléme au fur et a mesure que le systeme de fichiers grossit.

14.8 - Installation des blocs de démarrage ("Bootblocks") -
spécifique i386

Les anciennes versions de MS-DOS n'étaient capables d'interagir qu'avec les disques dont la géométrie était de 1024 cylindres ou
moins. Puisque de nos jours tous les disques ont plus de 1024 cylindres, la plupart des BIOS SCSI (qui sont présents sur les cartes
contréleur SCSI) et IDE (qui sont inclus avec le reste du BIOS du PC) possédent une option qui "traduit” la véritable géométrie du
disgque en une géométrie compatible 'MS-DOS'. Cependant, tous les BIOS ne "traduisent” pas cette géométrie de laméme maniére. Si
vous changez votre BIOS (en installant une nouvelle carte mére ou un nouveau contrdleur SCSI) et que le nouveau utilise une
"traduction" de géométrie différente, vous ne pourrez pas lancer le chargeur de démarrage de niveau 2 (" second-stage boot loader") et
donc le noyau. Celaest du au fait que le chargeur de démarrage de niveau 1 (“first-stage boot loader") contient laliste des blocs
comprenant /boot formatée selon |'ancienne géométrie "traduite”. Si vous utilisez des disgues I DE et effectuez des changements dansla
configuration de votre BIOS, vous pouvez (sans le savoir) changer aussi la traduction de la géométrie (Ia plupart des BIOS proposent 3
types de traductions différentes).Pour réparer votre bloc de démarrage afin que vous puissiez booter normalement, insérez une disquette
dans votre lecteur (ou utilisez un CD-ROM bootable) et al'invite de commandes, tapez "b hdOa:/bsd" afin de le forcer adémarrer sur le
premier disque (et non sur la disquette). Votre machine devrait se lancer normalement. Vous devez a présent mettre & jour le chargeur
de premier niveau pour qu'il voit la nouvelle géométrie (et récrive le bloc de démarrage en conséquence).

Notre exemple assume que votre disgue de démarrage est sd0 (mais pour de I'| DE, ce pourrait étre wdo, etc) :

# cd /usr/nmdec; ./installboot /boot biosboot sdO
Si une nouvelle version des blocs de démarrage est nécessaire, vous devrez la compiler vous méme. Pour ce faire, tapez simplement :

# cd /sys/arch/i 386/ stand/

# make && meke install

# cd /usr/ndec; cp ./boot /boot

# ./install boot /boot biosboot sdO (ou quel que soit |e périphérique
dési gnant votre disque dur)
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14.9 - Se préparer au désastre : faire une sauvegarde vers une
bande et effectuer une restauration

Introduction :

Si vous envisagez d'administrer ce que I'on pourrait appeler un serveur de production, il est préférable d'avoir une sauvegarde au cas ou
I'un de vos disques durs tomberait en panne.

Cette documentation vous assistera dans |'utilisation des utilitaires standards dump(8)/ restore(8) fournis avec OpenBSD. Un autre
utilitaire de sauvegarde plus avancé nommé "Amanda" est également disponible viales ports afin de sauvegarder plusieurs serveurs
vers un unique lecteur de bandes. Dans la plupart des environnements, dump(8) / restore(8) suffit. Cependant, si vous avez besoin de
sauvegarder plusieurs machines, il peut étre utile de se documenter sur Amanda.

L es périphériques utilisés en exemple dans ce document se référent a une configuration utilisant des disques et lecteurs de bandes
SCSI. En environnement de production, les disques SCSI sont recommandés en place des disques | DE pour lafagon dont ils gérent les
blocs défectueux. Ceci ne signifie pas pour autant que ce document est sans intérét pour |es possesseurs de disques IDE ou d'autres
types de lecteurs de bandes, |es noms de vos périphériques changeront |égerement. Par exemple, sdOa deviendra wdOa dans un systéme
abase d'IDE.

Sauvegarder vers une bande :

Sauvegarder sur bande demande de savoir exactement ol vos systémes de fichiers sont montés. V ous pouvez le déterminer en utilisant
la commande mount(8) dans un terminal. V ous devriez obtenir une sortie similaire a celle-ci :

# nmount
/dev/sdOa on / type ffs (local)
[ dev/ sdOh on /usr type ffs (local)

Dans cet exemple, le systéme de fichiers racine (/) réside physiquement sur sdOa, ce qui désigne la partition adu disque SCSI fixe 0. Le
systéme de fichiers /usr réside sur sdOh, ma partition h du disque SCSI fixe 0.

Un autre exemple de ce qu'une table de montage plus avancée pourrait étre :

# nmount

/dev/sdOa on / type ffs (local)

/ dev/ sd0d on /var type ffs (local)
/ dev/ sdOe on /hone type ffs (local)
/dev/ sdOh on /usr type ffs (Iocal)

Dans cet exemple plus compliqué, e systéme de fichiers racine (/) réside physiquement sur sd0a ; /var sur sdOd; /home sur sdOe et enfin
Jusr sur sdOh.

Afin de sauvegarder votre machine, vous aurez besoin de renseigner dump avec le nom exact de chague partition fixe. Voici un
exemple des commandes nécessaires pour sauvegarder la table de montage simple vue plus haut :

# [ sbin/dunp -0Oau -f /dev/nrstO /dev/rsdOa
# /sbin/dunp -0au -f /dev/nrstO /dev/rsdOh
#nm -f /dev/rstO rew nd

Pour la table de montage plus avancée, vous utiliserez des commandes similaires a
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# /sbin/dunp -0au -f /dev/nrstO /dev/rsdOa
# /sbin/dunp -0Oau -f /dev/nrstO /dev/rsdOd
# /sbin/dunp -0au -f /dev/nrstO /dev/rsdOe
# [ sbin/dunp -0Oau -f /dev/nrstO /dev/rsdOh
#m -f /dev/rstO rew nd

Vous pouvez vous référer ala page de manuel de dump(8) afin de connaitre les fonctionnalités de chague option. Voici une bréve
description des parameétres utilisés :

. 0 - Effectue un dump de niveau O, sauvegarde tout.

. a- Tente de détecter automatiquement lataille de la bande.

. u-Metajour lefichier /etc/dumpdates afin de savoir quand la derniére sauvegarde a été effectuée.
. f- Lecteur de bande autiliser (ici, /dev/nrst0).

Et finalement, la partition & sauvegarder (/dev/rsdOa, etc).

Lacommande mt(1) est utilisée alafin pour rembobiner la bande. Référez-vous au manuel de mt afin de connaitre les options
disponibles (comme eject).

Si vous n'étes pas sir du nom de périphérique du lecteur, utilisez dmesg pour le localiser. Un lecteur de bande peut, par exemple,
apparditre ainsi dans dmesg :

st0 at scsibusO targ 5 lun 0: <ARCHI VE, Python 28388- XXX, 5.28>

Vous avez peut-étre noté que, lors d'une sauvegarde, le lecteur est accédé par son nom de périphérique "nr st 0" au lieu de "st 0" qui
apparait dans dmesg. Lorsque vous accédez st 0 alaplace de nr st 0, vous accédez au méme lecteur bande mais en mode "raw” et en
[ui indiquant de ne pas rembobiner labande alafin du travail. Pour sauvegarder plusieurs systémes de fichiers sur une méme bande,
soyez certains d'utiliser e périphérique de non-rembobinage ; dans le cas contraire (si vous utilisez r st 0), la sauvegarde du systéme
de fichiers précédent sera écrasée ala prochaine écriture sur la bande. V ous pouvez trouver une description plus conséguente de
plusieurs lecteurs de bande dans |a page de manuel de dump.

Si vous souhaitez écrire un petit script appelé "backup", il pourrait ressembler a celui-ci :

echo Starting Full Backup..."

/sbin/dunmp -0au -f /dev/nrst0 /dev/rsdOa
/sbin/dunmp -0au -f /dev/nrst0 /dev/rsdoOd
/sbin/dunmp -O0au -f /dev/nrst0 /dev/rsdOe
/sbin/dunmp -0au -f /dev/nrst0 /dev/rsdOh
echo

echo -n Rewi nding Drive, Please wait..."
nt -f /dev/rstO rew nd

echo "Done."

echo

Si des sauvegardes nocturnes planifiées sont nécessaires, cron(8) pourra étre utilisé pour lancer votre utilitaire de sauvegarde
automatiquement.

Il serait également utile de préciser (sur un bout de papier) lataille que devrait avoir chaque systéme de fichiers. Vous pouvez utiliser
"df - h" afin de connaitre |'espace actuellement utilisé par chaque partition. En effet, ceci pourravous aider lorsque votre disgque dur
tombera en panne et que vous devrez recréer latable de partition sur le nouveau disque.

Restaurer vos données aidera aussi aréduire lafragmentation. Afin d'étre sir de récupérer tous lesfichiers, le meilleur moyen de
sauvegarder est de redémarrer votre systéme en mode "single user”. Les systémes de fichiers n'ont pas besoin d'ére montés pour étre
sauvegardés. N'oubliez pas de monter laracine (/) en mode r/w (lecture/écriture) aprés avoir redémarré en mode "single user" ou dump
retournera une erreur lorsqu'il essayera d'écrire les "dumpdates’. Au démarrage, entrez "bsd - s" al'invite de commandes boot> pour
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lancer le systéme en mode "single user".

Voir le contenu d'une sauvegarde sur bande :

Apreés avoir sauvegardé votre systéme de fichiers pour lapremiére fois, il est bon de vérifier rapidement votre bande afin d'étre certain
gue les données sont bien présentes.

Vous pouvez utiliser I'exemple suivant afin de voir le catalogue de fichiers présents sur une bande::
# /sbin/frestore -tvs 1 -f /dev/rstO

Cette commande afficheralaliste des fichiers présents sur la premiére partition de labande. Si I'on se référe al'exemple précédent, 1
serait votre systéme de fichiers racine (/).

Pour afficher se qui est présent sur la deuxieme partition vers un fichier, vous utiliserez une commande similaire a:
# /sbin/restore -tvs 2 -f /dev/rst0 > /home/me/list.txt

Pour une table de partition assez simple, 2 serait /usr ; si lavétre est plus compliquée, 2 pourrait étre /var/ ou un autre systéme de
fichiers. L'ordre des séquences est similaire a celui utilisé pour sauvegarder les systémes de fichiers sur la bande.

Restaurer a partir d'une bande :

Le scénario de I'exemple suivant pourrait étre utile si votre disque tombait complétement en panne. Dans le cas ou vous ne souhaiteriez
récupérer qu'un seul fichier a partir de la bande, référez-vous ala page de manuel de lacommande restore et soyez attentifs aux
instructions concernant le mode interactif.

Si vous avez bien tout préparé, remplacer un disque et restaurer vos données a partir d'une bande peut étre une procédure trés rapide. La
disquette standard install/boot sous OpenBSD contient déal'utilitaire restore ainsi que les exécutables nécessaires au partitionnement
de votre nouveau disque et permettant de le rendre bootable. Dans la plupart des cas, cette disquette et votre bande de sauvegarde la
plus récente sont tout ce dont vous avez besoin pour remettre votre machine en production.

Aprés avoir remplacé le disque en panne, suivez les étapes suivantes afin de restaurer vos données :

. Démarrez a partir de la disguette install/boot d'OpenBSD. Au menu, choisissez Shell. Insérez |a bande de votre sauvegarde la
plus récente bande, en lecture seule, dans votre lecteur.
. Envous aidant de la commande fdisk(8), créez une partition primaire OpenBSD sur le nouveau disgque. Par exemple :

# fdisk -e sdO

Référez-vous al'Utilisation de fdisk(8) sous OpenBSD pour de plus amples informations.

. Avec lacommande disklabel, recréez votre table de partition OpenBSD al'intérieur de la partition primaire que vous venez
de créer avec fdisk. Par exemple:

# di skl abel -E sdO

(N'oubliez pas la partition d'échange, swap, référez-vous a Utilisation de disklabel pour plus d'informations)
. Utilisez lacommande newfs pour créer un systéme de fichier vierge sur chague partition que vous venez de créer. Par
exemple:
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# newfs /dev/rsdOa
# newfs /dev/rsdOh

. Monter votre nouvelle partition racine (/) sur /mnt. Par exemple :

# mount /dev/sdOa / mt

. Allez dansle nouveau répertoire racine et démarrez la procédure de restauration. Par exemple :

# cd / mt
# restore -rs 1 -f /dev/rstO

. Vous aurez besoin de rendre ce disgue bootable, inspirez-vous la commande suivante pour y inscrire un nouveau MBR. Par
exemple:

# fdisk -i sdO

. En plusdinscrire un nouveau MBR, vous aurez besoin d'installer les blocs de démarrage afin de pouvoir lancer lamachine.
Voici un bref exemple:

# cp /usr/ndec/ boot /mt/boot
# /usr/ndec/install boot -v /mt/boot /usr/ndec/biosboot sdO

. Votre nouveau systéme de fichiers racine devrait étre suffisamment prét pour que vous puissiez démarrer dessus et continuer
de restaurer le reste de vos systémes de fichiers. Puisque votre systéme d'exploitation n'est pas encore complet, soyez slirs de
redémarrer en mode single-user. A l'invite de commandes, effectuez la procédure suivante afin de démonter et redémarrer le
systeme:

# unount /mmt
# hal t

. Retirez la disquette install/boot du lecteur et redémarrez votre machine. A I'invite de commandes de boot d'OpenBSD, lancez
les commandes suivantes :

boot > bsd -s

Lacommande "bsd -s" ordonnera au noyau de démarrer en mode single-user qui ne nécessite que le systéme de fichiers
racine (/).

. En admettant que vous ayez effectué correctement les étapes précédentes et que tout se soit bien passé, vous devriez vous
retrouver a une invite de commandes vous demandant le chemin d'accés a un shell ou d'appuyer sur entrée. Appuyez sur
entrée pour utiliser sh. Ensuite, vous devrez remonter la racine en mode r/w plutdt qu'en lecture seule. Lancez la commande
suivante :

# mount -u -w/

. Unefoislaracine en mode r/w, vous pourrez continuer arestaurer vos autres systemes de fichiers. Par exemple:

(tabl e de nontage sinple)
# mount /dev/sdOh /usr; cd /usr; restore -rs 2 -f /dev/rstO

(tabl e de nontage avancée)
# mount /dev/sdOd /var; cd /var; restore -rs 2 -f /dev/rstO
# mount /dev/sdOe /honme; cd /hone; restore -rs 3 -f /dev/rstO
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# mount /dev/sdOh /usr; cd /usr; restore -rs 4 -f /dev/rstO

A laplace, vous pourriez utiliser "restorervsf" ou juste rsf pour voir le nom des fichiers extraits de la sauvegarde.

. Pour terminer, aprés avoir restauré tous vos systemes de fichiers sur le disque, redémarrez en mode multi-utilisateurs. Si tout
sest déroulé comme prévu, votre systéme devrait se retrouver dans I'état dans lequel il se trouvait aladate de votre
sauvegarde la plus récente et étre totalement fonctionnel.

14.10 - Montage des images disque sous OpenBSD

Pour monter une image disgue (images 1SO, images disques créées avec dd, etc) sous OpenBSD, vous devez configurer un
périphérique vnd(4) . Par exemple, si vous avez une image | SO localisée dans /tmp/I SO.image , voici |es étapes nécessaires pour la
monter :

# vnconfig svndO /tnp/1SO. i nage
# mount -t cd9660 /dev/svndOc /mt

Remarquez que, puisqu'il sagit d'une image 1SO-9660 utilisée sur les CDs et DV Ds, vous devez spécifier le type cd9660 lors du
montage. Ceci est vrai peut importe le type, par exemple, vous devez utiliser ext2fs lors du montage d'images disque Linux.

Pour démonter une image, utilisez les commandes suivantes.

# umount /mt
# vnconfig -u svndO

Pour plus dinformation, référez-vous ala page de manuel de vnconfig(8).

14.11 - A l'aide ! J'ai des erreurs avec IDE DMA !

Lestransferts IDE DMA supportés par pciide(4) ne sont pas fiables avec plusieurs combinaisons de matériel. Jusqu'a récemment, la

plupart des "principaux” systémes d'exploitation prétendant supporter les transferts DMA sur périphériques IDE n'activaient pas cette
fonctionnalité par défaut a cause de certains matériels peu fiables. A présent, beaucoup de ces machines sont utilisées sous OpenBSD.

OpenBSD est agressif et tente d'utiliser le mode DMA le plus haut qu'il puisse configurer. Ceci pourrait engendrer une corruption dans
le transfert des données sur certaines configurations a cause de certaines puces (" chipsets') de cartes méres, de disques de mauvaise
qualité et/ou de lafriture sur les cébles. Heureusement, les modes Ultra-DMA protégent |es transferts de données avec CRC afin de
détecter une éventuelle corruption. Si le CRC de l'Ultra-DMA échoue, OpenBSD affichera un message d'erreur et recommencera
I'opération de transfert.

wd2a: aborted command, interface CRC error reading fsbn 64 of 64-79
(wd2 bn 127; cn 0 tn 2 sn 1), retrying

Aprés plusieurs échecs, OpenBSD fera descendre le mode Ultra-DMA (apriori plus fiable). Lorsqu'un mode UltraDMA atteint O, le
mode PIO prendralerelais.

Leserreurs UDMA sont souvent causées par des cables endommagés ou de mauvaise qualité. C'est pourquoi les cables devraient étre
les premiers suspectés si vous avez de nombreuses erreurs de DMA ou des performances dégradées. De plus, il n'est pas conseillé de
placer un lecteur de CD-ROM sur la méme nappe qu'un disque dur.

Si le remplacement des cables ne résout pas le probleme et qu'OpenBSD n'arrive pas a faire descendre le niveau UDMA, que votre
machine se fige ou que vous obtenez trop de messages d'erreur sur la console et dans les logs, vous pouvez forcer e systéme a utiliser
un mode DMA ou UDMA inférieur par défaut. Ceci peut étre effectué avec UK C ou config(8) afin de changer les options du
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périphérique wd(4).

14.13 - Options RAID avec OpenBSD

Un ensemble redondant de disques durs indépendants (RAID - "Redundant Array of Inexpensive Disks") vous offre la possihilité
d'utiliser plusieurs disgques afin d'améliorer les performances, la capacité et/ou la redondance qu'un disque seul ne serait pas capable
d'apporter. Bien qu'une description des avantages ou des risgues apportés par une configuration RAID ne soit pas |e propos de cet
article, il est important de noter les points suivants :

. Un RAID ne constitue pas un systeme de sauvegarde.
. Seul, un RAID n'édliminera pas le délais d'indisponibilité.

Si ces informations sont nouvelles pour vous, ce document n'est pas un bon point de départ pour débuter avec un RAID.
Options logicielles
OpenBSD inclut RAIDframe, une solution logicielle de RAID. La documentation est disponibleici :

. Optimisation des disques, RAID
. Page daccueil de RAIDframe
. manuel deraidctl(8)

. manuel deraid(4)

La partition racine peut étre directement configurée en miroir par OpenBSD en utilisant I'option "Autoconfiguration” de RAIDframe.

A partir d'OpenBSD 3.7-stable, le pilote ccd(4) inclut également une fonction de "mirroring”. Ce systéme est inclu dans le noyau

GENERIC et est présent dans e noyau bsd.rd sur certaines plates-formes (amd64, hppa, hppat4, i386), ce qui facilite son utilisation
méme sil posséde certaines limitations dans la reconstruction de I'array. Référez-vous aux manuels :

. ccd(4)
. ccdeonfig(8)

Options matérielles

De nombreuses plates-formes OpenBSD supportent plusieurs contréleurs RAID matériels. Ceux-ci varient selon les plates-formes,
référez-vous ala page des plates-formes supportées (listéesici).

Une autre option accessible a plusieurs plates-formes est I'un des nombreux produits qui font apparaitre plusieurs disques comme un
seul disgue IDE ou SCSI et sont ensuite branchés sur un contréleur IDE ou SCSI standard. Ces périphériques peuvent virtuellement
fonctionner sur n'importe quelle plateforme supportant IDE ou SCS.

Quelques fabriquants de ce type de produits :

. Arco

. Accusys
. Maxtronic

. Infortrend

(Note : ce sont des produits que certains utilisateurs dOpenBSD utilisent ; il ne sagit en aucun cas d'une liste exhaustive ni de matériels
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certifiés).
Options non valides

Une question récurrente sur les listes de diffusion consiste a savoir s "les contréleurs RAID IDE ou SATA peu colteux (tels que les

contréleurs HighPoint, Promise ou Adaptec HostRAID) sont supportés ?'. Laréponse est "Non". Ces cartes et puces ne sont pas de
véritables contr6leurs RAID matériels mais plutdt des RAID logiciels assistés par un BIOS. Puisqu'OpenBSD supporte déjale RAID
logiciel indépendamment du type de matéridl, il n'y a pas de volonté parmi les développeurs OpenBSD d'implémenter un support
spécifique a ces cartes.

Presque tous ces contrdleurs "RAID" SATA ou IDE embarqués sont de type logiciel et fonctionneront sans probléme comme
contréleur SATA ou IDE en utilisant le pilote IDE standard (pciide(4)), mais ne fonctionneront pas comme RAID matériel sous

OpenBSD.

14.14 - Pourquoi df (1) me dit que j'ai plus de 100% d'espace
disque utilisé ?

Certaines personnes sont parfois surprises de voir qu'elles ont un espace disgue disponible négatif ou que plus de 100% de I'espace d'un
systéme de fichiers est utilisé, comme on peut le voir avec df(1).

Lorsgu'un systéme de fichiers est créé avec newfs(8) , un certain montant d'espace disque inaccessible aux utilisateurs est réservé. Cela

permet d'avoir une marge d'erreur en cas de remplissage accidentel du disque et de garder la fragmentation au minimum. Par défaut,
I'espace réserve correspond a 5% de la capacité du disque ce qui signifie que si root aimprudemment rempli e disque, vous pouvez
vous retrouver avec 105% de capacité disponible utilisée.

Si une valeur de 5% ne vous semble pas appropriée, vous pouvez la changer avec la commande tunefs(8).

14.15 - Récupération de partitions aprés une suppression du
disklabel

Si vous avez une table de partitions endommagée, vous disposez de plusieurs moyens afin d'essayer de larécupérer.

Premiérement, paniquez. Vous le faites relativement souvent, et ceci devrait donc bien se passer. Cependant, ne faites rien de stupide.
Paniquez al'écart de votre machine. Ensuite, relaxez vous, et voyez si |es étapes suivantes ne pourraient pas vous aider.

Une copie de votre disklabel est sauvegardée pour chagque disque dans/ var / backups viala maintenance systéme journaliére. A
condition d'avoir encore votre partition var, vous pouvez simplement lire la sortie, et laréintégrer dans disklabel.

Dans le cas ou vous ne pouvez plus voir cette partition, il y a deux options. Corriger une assez grande partie du disque afin de lavoir,
ou fixer une partie suffissmment grande du disque afin de pouvoir récupérer vos données. Selon ce qui sest passé, I'une ou |'autre de
ces deux solutions serait préférable (avec des disgues mourants vous voudrez en premier les données, avec des doigts mouillés vous ne
pourrez avoir que le label).

Le premier bon outil dont vous avez besoin est scan ffs(8) (remarquez I'underscore, il ne sappelle pas "scanffs’). scan_ffs(8) regardera

au travers du disque, et erade trouver les partitions, en vous avertissant des informations qu'il trouve sur celles-ci). Vous pouvez
utiliser cesinformations pour recréer le disklabel. Si vous voulez uniquement restaurer / var , vous pouvez recréer la partition pour
/ var , et ensuite récupérer le label et gjouter lereste.

disklabel (8) mettra ajour alafoislacompréhension du disklabel par le noyau, et essaiera également d'écrire le label sur le disgue.
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Ainsi, méme si la partie du disgue qui contient le disklabel est illisible, vous serez en mesure de la monter avec mount(8) jusqu'au
prochain redémarrage.

14.16 - Est-il possible d'accéder aux données présentes sur des
systemes de fichiers autres que FFS ?

Oui. Les systémes de fichiers supportés sont : ext2 (Linux), 1SO9660 et UDF (CD-ROM, DVD), FAT (MS-DOS et Windows), NFS,
NTFS (Windows), AmigaDOS. Certains n'ont qu'un support limité, comme par exemple |'accés en lecture uniquement. Notez que le
systéme de fichiers UFS2 de FreeBSD n'est pas supporté.

Nous allons donner un apercu sur lafacon d'utiliser un de ces systémes de fichiers sous OpenBSD. Afin d'utiliser un systéme de
fichiers, celui-ci doit &re monté. Pour plus de détails sur les options de montage, référez-vous au manuel de mount(8) ainsi qu'a celui

correspondant au systéme de fichiers que vous souhaitez monter. Par exemple, mount_msdos, mount_ext2fs, ...

Tout d'abord, vous devez connaitre le périphérique sur lequel votre systéme de fichiers est présent. Cela peut étre tout simplement votre
disque dur, wd0 ou sd0, mais ¢an'est pas toujours évident. Tous les périphériques reconnus et configurés par votre systéme
apparaissent dans la sortie de la commande dmesg(1) : un nom de périphérique, suivi par une ligne descriptive. Ainsi, mon premier CD-

ROM est reconnu de lafacon suivante :
cd0 at scsibusO targ 0 lun 0: <COWAQ DVD- ROM LTD163, GQH3> SCSI0 5/cdrom renovabl e

Afin d'obtenir une liste beaucoup plus courte des disques disponibles, vous pouvez utiliser sysctl(8). La commande

# sysct!l hw. di sknanes
affichera tous les disgues reconnus par votre systeme, par exemple::
hw. di sknanes=cd0, cd1, wd0, f d0, cd2

A présent, il est temps de déterminer quelles partitions sont présentes sur le périphérique et sur quelle partition le systéme de fichiers
qui nous intéresse est présent. Nous examinerons | e périphérique en utilisant disklabel(8). Le 'disklabel' comporte une liste de
partitions, 16 au maximum. La partition ¢ désigne toujours le périphérique dans son ensemble. Les partitions a-b et d-p sont utilisées
par OpenBSD. Les partitions i-p peuvent étre all ouées automatiquement aux systémes de fichiers d'autres systémes d'exploitation. Dans
notre cas, j'analyserai le 'disklabel' de mon disque dur qui contient un certain nombre de systemes de fichiers.

REMARQUE : OpenBSD a étéinstallé aprésles autres systémes d'exploitation sur cette machine et pendant I'installation, le
disklabel contenant les partitions pour systémes de fichiers natifs et étrangers a été installé. Cependant, si vous gjoutez des systémes de
fichiers étrangers aprés I'installation du disklabel d'OpenBSD vous devrez probablement les agjouter ou les modifier ultérieurement.
Cette procédure est expliquéeici.

# di skl abel wdO

# using MBR partition 2: type A6 off 20338290 (0x1365672) size 29318625 (0x1bf5del)
# [ dev/rwdOc:

type: ESDI

di sk: ESDI /| DE di sk

| abel : ST340016A
flags:

byt es/ sector: 512
sectors/track: 63
tracks/cylinder: 16
sectors/cylinder: 1008
cylinders: 16383

http://www.openbsd.org/fag/fr/fagl4.html (21 of 27) [30/10/2006 09:51:53]


http://www.openbsd.org/cgi-bin/man.cgi?query=mount;sektion=8
http://www.openbsd.org/cgi-bin/man.cgi?query=mount&sektion=8
http://www.openbsd.org/cgi-bin/man.cgi?query=dmesg&sektion=1
http://www.openbsd.org/cgi-bin/man.cgi?query=sysctl&sektion=8
http://www.openbsd.org/cgi-bin/man.cgi?query=disklabel&sektion=8

14 - Configuration des disques

total sectors: 78165360

rom 3600

interleave: 1

trackskew. 0

cyli nderskew. 0

headswi tch: 0 # m croseconds
track-to-track seek: 0 # nicroseconds
drivedata: O

16 partitions:

# si ze of fset fstype [fsize bsize cpqg]
a: 408366 20338290 4.2BSD 2048 16384 16 # Cyl 20176*- 20581
b: 1638000 20746656 swap # Cyl 20582 - 22206
c: 78165360 0 unused 0 0 # Cyl 0 - 77544
d: 4194288 22384656 4.2BSD 2048 16384 16 # Cyl 22207 - 26367
e: 409248 26578944 4.2BSD 2048 16384 16 # Cyl 26368 - 26773
f: 10486224 26988192 4.2BSD 2048 16384 16 # Cyl 26774 - 37176
g: 12182499 37474416 4.2BSD 2048 16384 16 # Cyl 37177 - 49262*
i 64197 63 unknown # Cyl 0* - 63*
j: 20274030 64260 unknown # Cyl 63*- 20176*
k: 1975932 49656978  MSDOS # Cyl 49262*- 51223*
I : 3919797 51632973 unknown # Cyl 51223*- 55111*
m 2939832 55552833 ext2fs # Cyl 55111*- 58028*
n: 5879727 58492728 ext2fs # Cyl 58028*- 63861*
o: 13783707 64372518 ext2fs # Cyl 63861*- 77535*

Comme on peut le constater, les partitions OpenBSD sont affichées en premier. Puis |'on peut voir un certain nombre de partitions ext2,
une partition MSDOS ainsi que plusieurs partitions inconnues (‘'unknown’). Sous 386 ou amd64, vous pouvez généralement en savoir
plus sur celles-ci en utilisant I'utilitaire fdisk(8). Pour le lecteur curieux, la partition i est une partition de maintenance créée par le

revendeur, la partition j est une partition NTFS et et la partition | est une partition d'échange Linux ('Linux swap").

Apreés avoir déterminée la partition que vous souhaitez utiliser, vous pouvez enfin monter le systéme de fichiers qu'elle contient. La
plupart des systémes de fichiers sont supportés par de noyau GENERIC : référez-vous a son fichier de configuration situé dans le
répertoire/ usr/ src/ sys/ ar ch/ <ar ch>/ conf . Cependant, certains dont le support est expérimental (comme NTFS) ne sont pas
inclus dans le noyau GENERIC. Si vous souhaitez utiliser un de ces systémes de fichiers, vous devrez recompiler votre noyau .

Une foisles informations nécessaires entre vos mains, il est temps de monter le systéme de fichiers. Imaginons que le répertoire
/ mt / ot her f s existe, nous|'utiliserons pour monter le systéme de fichiers souhaité. Dans |'exemple suivant, nous monterons un
systéme de fichiers ext2 dans la partition m :

# mount -t ext2fs /dev/wdOm /mt/otherfs

Si vous souhaitez utiliser ce systéme de fichiers réguliérement, vous gagnerez du temps en insérant la ligne suivante dans votre fichier
/etc/fstab:

/ dev/ wdOm / mt /ot herfs ext 2fs rw, noaut o, nodev, nosuid 0 0

Notez les vaeurs 0 dans les cinquiémes et sixiémes champs. Celaindique que nous ne souhaitons pas que le systéme de fichiers soit
sauvegardé (avec dump) ni vérifié avec fsck. Généralement, il est préférable de laisser le systeme d'expl oitation associé a ces systémes
de fichiers soccuper de cela.

14.16.1 - Les partitions n'apparaissent pas dans mon disklabel ! Que dois-je faire ?

Si vous installez des systémes de fichiers étrangers sur votre machine (souvent suite al'gjout d'un systéme d'exploitation) aprés
I'installation d'OpenBSD, un disklabel sera présent mais ne sera pas mis a jour automatiquement pour prendre en compte les nouveaux
systémes de fichiers. Si vous souhaitez pouvoir y accéder, vous aurez besoin d'gjouter ou de modifier ces partitions manuellement en
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utilisant disklabel (8).

Pour prendre un exemple, j'ai modifié une de mes partitions ext2 existantes : en utilisant le programme fdisk de Linux, j'ai réduit la
taille de lapartition 'o' (voir la sortie de disklabel plus haut) a 1G. Il serafacile de lareconnaitre grace a sa position de départ (offset:
64372518) et sataille (13783707) sur le disque. Notez que ces valeurs sont exprimées en numeéros de secteurs (et pas en megabytes ou
autre mesure) et qu'utiliser de tels nombres reste le moyen le plus sir et le plus précis d'obtenir ces informations.

Avant notre changement, la partition ressemblait a ceci (en utilisant le fdisk(8) d'OpenBSD et en ne gardant que ce qui nous intéresse) :

# fdisk wdO
O fset: 64372455 Si gnat ure: OxAA55
Starting Endi ng LBA I nf o:
# id C H S- C H S| start: size ]
0: 83 4007 1 1 - 4864 254 63 | 64372518: 13783707 ] Linux files*

Comme vous pouvez le voir, la position de départ et lataille sont exactement les mémes que celles rapportées précédemment par
disklabel (8) (ne vous méprenez pas sur par lavaleur indiquée par "Offset” : il sagit de la position de départ de la partition étendue a
laguelle la partition ext2 fait partie).

Aprés avoir changé lataille de la partition sous Linux, elle ressemble a ceci :

# fdi sk wdO
O fset: 64372455 Si ghat ure: O0xAA55
Starting Endi ng LBA | nf o:
# id C H S- C H S| start: size ]
0: 83 4007 1 1 - 4137 254 63 | 64372518: 2104452 ] Linux fil es*

Ceci doit étre changé par disklabel(8). Vous pouvez, par exemple, utiliser di skl abel -e wd0 qui lanceral'éditeur correspondant a
lavariable d'environnement EDITOR (par défaut il sagit de vi). Une fois dans I'éditeur, changez la derniére ligne du disklabel afin
gu'elle corresponde alanouvelletaille:

o: 2104452 64372518 ext2fs

Pour terminer, enregistrez le disklabel sur le disque. A présent que le disklabel est &jour, vous devriez pouvoir monter vos partitions
comme indiqué précédemment.

Vous pouvez suivre une procédure similaire afin d'gjouter de nouvelles partitions.

14.17 - Est-il possible d'utiliser un périphérique de masse (‘flash
memory device') sous OpenBSD ?

Théoriquement, un périphérique mémoire devrait étre reconnu des sont insertion dans la machine. Peut apres|'avoir branché, un certain
nombre de messages du noyau devrait apparaitre sur la console. Ainsi, lorsque je branche mon périphérique USB, voici ce qui apparait
sur laconsole:

umass0 at uhubl port 1 configuration 1 interface O
umass0: LEXR PLUG DRI VE LEXR PLUG DRIVE, rev 1.10/0.01, addr 2
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umass0: using SCSI over Bul k-Only

scsi bus2 at unass0O: 2 targets

sd0 at scsibus2 targ 1 lun 0: <LEXAR, DIG@ TAL FILM /W. > SCSI2 0/direct renovabl e
sd0: 123MB, 123 cyl, 64 head, 32 sec, 512 bytes/sec, 251904 sec total

Ceslignesindiquent que le pilote umass(4) (périphérique de masse USB -'USB mass storage') a été rattaché au périphérique mémoire
et quil utilise le systéme SCSI. Les deux derniéres lignes sont les plus importantes : elles indiquent sur quel fichier de périphérique le
matériel a été rattaché ainsi que le montant total d'espace de stockage. Si vous avez manqué ces lignes, vous pouvez vous'y référez plus
tard al'aide de la commande dmesg(1). La géométrie CHS est fictive puisgue le périphérique USB est traité comme un disque SCSI

classique.

Nous allons voir deux scénarios possibles.

Le périphérique est nouveau/vide et vous souhaitez I'utiliser exclusivement avec
OpenBSD.

Vous alez devair initialiser un 'disklabel’ sur |e périphérique et créer au minimum une partition. Pour plus de détails, lisez Utilisation
de disklabel (8) sous OpenBSD ainsi que sa page de manuel.

Dans cet exemple, je ne vais créer qu'une seule partition a dans laquelle je placerai un systeme defichiers FFS :

# newfs sdOa
War ni ng: inode blocks/cyl group (125) >= data bl ocks (62) in I|ast
cylinder group. This inplies 1984 sector(s) cannot be all ocated.
/ dev/ r sd0a: 249856 sectors in 122 cylinders of 64 tracks, 32 sectors
122.0MB in 1 cyl groups (122 c/g, 122.00MB/ g, 15488 i/Q)
super - bl ock backups (for fsck -b #) at:
32,

Montons | e systéme de fichiers créé dans la partition asur / mt / f | ashnmem Si le point de montage n'existe pas, créez-le.

# nkdir /mt/fl ashnmem
# nmount /dev/sdOa /mmt/fl ashnem

Vous avez recgu le périphérique de quelgu'un avec qui vous souhaitez échanger des
données.

Il'y aune grande chance que la personne en question n'utilise pas OpenBSD, ce qui signifie qu'un systéme de fichiers éranger doit étre
présent sur le périphérique. Nous alons donc devoir découvrir quelles partitions sont présentes, comme décrit dans la section
précédente : Est-il possible d'accéder aux données présentes sur des systémes de fichiers autres que FFS 2.

# di skl abel sdO

# [/ dev/rsdOc:

type: SCSI

di sk: SCSI di sk

| abel : DIGA TAL FI LM
flags:

byt es/ sector: 512
sectors/track: 32
tracks/cylinder: 64
sectors/cylinder: 2048
cylinders: 123

total sectors: 251904
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rpm 3600

interleave: 1

trackskew. 0

cyl i nderskew. O

headswitch: 0 # m croseconds
track-to-track seek: 0 # nicroseconds
drivedata: 0

16 partitions:

# si ze of fset fstype [fsize bsize cpg]
C: 251904 0 unused 0 0 # Cyl 0 - 122
i: 250592 32 MSDOS # Cyl 0* - 122*

Le'disklabel’ nous apprend qu'il n'y aqu'une seule partition i, contenant un systéme de fichiers FAT créé sur une machine Windows.
Comme d'habitude, la partition c représente I'ensemble du disque.

A présent, nous allons monter e systéme de fichiers présent dans la partitioni vers/ mt / f | ashnmem
# nmount -t nsdos /dev/sdOi /mmt/flashnem
Vous pouvez désormais I'utiliser comme n'importe quel autre disque.

ATTENTION : Vous devriez toujours démonter |e systeme de fichiers avant de débrancher le périphérique de masse. Si vous nele
faites, le systeme de fichiers pourrait étre laissé dans un état inconsistant pouvant emmener de la corruption dans vos données.

Aprés avoir débranché le périphérique de votre machine, vous verrez a nouveau des messages du noyau sur laconsole :

umass0: at uhubl port 1 (addr 2) di sconnected
sd0 det ached

scsi bus2 detached

umass0 det ached

14.18 - Optimiser les performances des disques durs

La performance des disques est un facteur significatif de la vitesse globale de votre machine. Ce facteur devient de plus en plus
important quand votre machine héberge un environnement multi utilisateur (des utilisateurs de toutes les catégories tels que les
utilisateurs qui se connectent de maniére interactive et les utilisateurs qui voient votre machine comme un serveur de fichiers ou un
serveur Web). Le stockage de données demande une attention constante et particuliérement quand vos partitions ne contiennent plus
d'espace libre ou quand vos disgues ne fonctionnent plus. OpenBSD posséde plusieurs options pour augmenter la vitesse des opérations
sur disgue. De plusil fournit des fonctionnalités de tolérance aux pannes.

. CCD - Pilote de Disques Concaténés.
. RAID

. Soft Updates
. Taille du cache namei()

14.18.1 - CCD

Lapremiére option consiste a utiliser ccd(4) , le Pilote de Disques Concaténés. 1l vous permet de grouper plusieurs partitions en un seul

disque virtuel (ainsi vous pouvez rendre plusieurs disgues visibles comme un seul disque). Ce concept est similaire au concept de LVM
(gestion de volumes logiques) se trouvant dans plusieurs versions Unix commerciales.

Si vous utilisez le noyau GENERIC, ccd est d§ja activé (dans/ usr/ src/ sys/ conf / GENERI C). Si vous avez personnalisé votre
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noyau, vous aurez éventuellement besoin de refaire la configuration de votre noyau. Dans tous les cas, la ligne suivante devra figurer
dans votre fichier de configuration noyau :

pseudo- devi ce ccd 4 # concat enated di sk devi ces

Laligne précédente vous permet de configurer jusqu'a 4 périphériques ccd (disques virtuels). L'étape suivante consiste a choisir les
partitions sur vos disques physiques que vous voulez consacrer & ccd. Utilisez disklabel pour marquer ces partitions en type ‘ccd’. Sous
certaines architectures, disklabel ne vous autorisera pas a effectuer cette opération. Dans ce cas, marquez les en 'ffs'.

Si vous utilisez ccd pour améliorer les performances atravers latechnique du striping, il est a noter que vous n'aurez pas de
performance optimale a moins que vous n'utilisiez le méme modél e de disques avec le méme paramétrage disklabel .

Editez le fichier /etc/ccd.conf afin qu'il ressemble & ce qui suit : (pour plus d'informations sur la configuration ccd, veuillez consulter

ccdeconfig(8))

# Configuration file for concatenated di sk devices

#
# ccd ileave flags conmponent devi ces
ccdo 16 none / dev/ sd2e / dev/sd3e

Pour que vos modifications prennent effet, exécutez :

# ccdconfig -C

Aussi longtemps que /etc/cdd.conf existera, ccd se configurera automati quement lors du démarrage de la machine. A ce point, vous
avez un nouveau disgque dénommé ccdO; combinaison de /dev/sd2e et /dev/sd3e. Pour le partitionner, utilisez disklabel normalement.
Nous vous rappelons qu'il ne faut pas utiliser la partition 'c' comme une partition réelle sur laguelle vous pouvez stocker des données.
Assurez- vous gque Vos partitions soient au moins décal ées d'un cylindre par rapport au début du disque.

14.18.2 - RAID

raid(4) est une autre solution. Elle nécessitera l'utilisation de la commande raidctl(8) pour contréler vos périphériquesraid. le RAID
OpenBSD est basé sur le port NetBSD du logiciel CMU RAIDframe par Greg Oster. OpenBSD supporte les niveaux RAID 0, 1, 4 et 5.

Comme pour ccd, le support raid doit étre configuré dansle NOY AU. Mais contrairement a ccd, le support RAID n'est pas configuré
par défaut dans GENERIC. Il doit compilé au niveau du noyau (le support RAID ajoute 500k alataille d'un noyau i386) :

pseudo- devi ce raid 4 # RAIDfrane di sk device

Consultez les pages de manuel raid(4) et raidctl(8) Pour desinformations complétes. 11 y a plusieurs options et configurations possibles.
Une explication détaillée est au-dela du périmétre du présent document.

14.18.3 - Soft Updates

Un autre outil qui peut étre utilisé pour accélérer la vitesse de votre systéme est softupdates. La mise ajour des informations meta ou
metainfo (qui alieu quand vous créez ou supprimez des fichiers et des répertoires entre autres) est une des opérations les plus lentes du
systéme de fichiers BSD traditionnel. Softupdates tente de mettre ajour les metainfo dansla RAM au lieu d'écrire chaque mise a jour
de metainfo sur le disque. Une autre conséquence est que les metainfo sur le disque devraient étre toujours complétes, mais pas
forcément ajour. Un crash systéme ne devrait donc pas nécessiter une opération fsck lors du démarrage de la machine, mais seulement
une version d'arriére-plan de fsck(8) qui effectue des modifications aux metainfo en RAM (comme softupdates). Ce qui veut dire que le

redémarrage d'un serveur est beaucoup plus rapide puisque vous n'avez pas besoin d'attendre que fsck finisse ! (OpenBSD ne possede
pas cette fonctionnalité encore). Pour en savoir plus, consultez La FAQ Softupdates .
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14.18.4 - Taille du cache namei()

L e cache de traduction nom-vers-inode (aias name-to-inode ou namei()) contréle la vitesse de la traduction chemin vers inode(5). Une
valeur raisonnable de fixer une valeur pour le cache, si on venait aremarquer al'aide d'un outil comme systat(1) , des erreurs
d'allocation au niveau du cache, est d'examiner lavaleur courante générée avec sysctl(8) , (qui appelle ce paramétre

"ker n. maxvnodes") et d'augmenter cette valeur soit jusqu'a ce que lesle taux de réponse a partir du cache namei saméliore soit
jusgu'a ce qu'on détermine que le systéme ne bénéficie plus substantiellement de I'augmentation de la taille du cache namei. Une fois
que lavaleur est déterminée, vous pouvez lafixer au démarrage du systéme al'aide de sysctl.conf(5).

11.3 - Pourquoi nous n'utilisons pas de montage asynchrone
("async mount") ?

Question : "Je fais simplement "mount -u -0 async /" ce qui rend un paquetage dont j'ai besoin (qui touche a une centaine de chose de
temps a autre) utilisable. Pourquoi le montage asynchrone n'est pas vu d'un bon odl et n'est pas activé par défaut (comme c'est le cas sur
d'autres versions d'Unix) ? C'est un mécanisme sirement plus simple et plus sr d'améiorer les performances de certaines
applications.”

Réponse : " les montages asynchrones sont en effet plus rapides que des montages synchrones, maisils sont aussi moins siirs. Qu'arrive-
t-il dans le cas d'une panne de courant ? Ou un probléme matériel ? la quéte de la vitesse ne doit pas sacrifier lafiabilité et |a stabilité
du systéme. Reportez-vous a la page du manuel de mount(8)."

async Al 1/Oto the file system shoul d be done asynchronously.
This is a dangerous flag to set since it does not guaran-
tee to keep a consistent file systemstructure on the
di sk. You should not use this flag unless you are pre-
pared to recreate the file system should your system
crash. The nost comon use of this flag is to speed up
restore(8) where it can give a factor of two speed in-
crease.

D'un autre c6té, quand vous travaillez avec des données temporaires que Vous pouvez recréer aprés un plantage, vous pouvez gagnez en
vitesse en utilisant une partition a part montée en asynchrone, utilisée uniquement pour ce type de données. Encore une fois, n'effectuez
cette opération que si vous ne voyez pas d'inconvénient a perdre toutes les données de cette partition si quelque chose vamal. Pour
cette raison, les partitions mfs(8) sont montées en mode asynchrone vu que de toute facon, elles vont étre écrasées et recréees aprés un

redémarrage.
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15.1 - Introduction

There are alot of third party applications available which one might want to use on an OpenBSD system. To make this software easier to install and manage, plusto help it comply
with OpenBSD's policy and goals, the third party software is ported to OpenBSD. This porting effort can involve many different things. Examples are: making the software use the
standard OpenBSD directory layout (e.g. configuration filesgo into/ et c), conforming to OpenBSD's shared library specifications, making the software more secure whenever
possible, etc.

The end result of the porting effort are ready-to-install binary packages. The aim of the package system isto keep track of which software getsinstalled, so that it may at any time be
updated or removed very easily. Thisway, no unnecessary files are | eft behind, and users can keep their systems clean. The package system also helps ensure nothing is deleted by
accident, causing software to stop functioning properly. Another advantage is that usersrarely need to compile softwar e from sour ce, as packages have already been compiled and
are available and ready to be used on an OpenBSD system. In minutes, alarge number of packages can be fetched and installed, with everything in the right place.

The packages and ports collection does NOT go through the same thorough security audit that is performed on the OpenBSD base system. Although we strive to keep the
quality of the packages collection high, wejust do not have enough human resour ces to ensur e the same level of robustness and security. Of course security updates for
various applications are committed to the ports tree as soon as possible, and corresponding package security updates are made available as explained below.

15.2 - Package Management

15.2.1 - How does it work?
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Packages are the pre-compiled binaries of some of the most used third party software. Packages can be managed easily with the help of severa utilities, also referred to as the pkg*
toals:

. pkg add(1) - autility for installing and upgrading software packages.

. pkg delete(1) - autility for deleting previously installed software packages.
. pkg_info(1) - autility for displaying information about software packages.
. pkg create(1) - autility for creating software packages.

In order to run properly, an application X may require that other applications Y and Z beinstalled. Application X is said to be dependent on these other applications, which iswhy Y
and Z are called dependencies of X. Inturn, Y may require other applications P and Q, and Z may require application R to function properly. This way, awhole dependency treeis
formed.

Packages look like simple. t gz bundles. Basicaly they are just that, but there is one crucial difference: they contain some extra packing information. This information is used by
pkg_add(1) for several purposes:

. Different checks: has the package aready been installed or does it conflict with other installed packages or file names?

. Dependencies which are not yet present on the system, are automatically fetched and installed, before proceeding with the installation of the package.

. Information about the package(s) is recorded in a central repository, by default located in/ var / db/ pkg/ . Thiswill, among other things, prevent the dependencies of a
package from being deleted before the package itself has been deleted. This helps ensure that an application cannot be accidentally broken by a careless user.

15.2.2 - Making things easy: PKG_PATH

Y ou can make things really easy by using the PKG_PATH environment variable. Just point it to your favorite location, and pkg_add(1) will automatically look there for any package
you specify, and aso fetch and install the necessary dependencies of this package automatically.

A list of possible locations to fetch packages from is given in the following section.
Example 1: fetching from your CDROM, assuming you mounted it on/ mt / cdr om

$ export PKG PATH=/ mt/cdroni 3. 9/ packages/ "~ machine -a’/

Example 2: fetching from anearby FTP mirror

$ export PKG PATH=ftp://your.ftp.mrror/pub/ OpenBSD 3. 9/ packages/ “machine -a’/

It's usually agood ideato add aline similar to the above examplesto your ~/ . pr of i | e. Aswith the classic PATH variable, you can specify multiple locations, separated by colons.
HOWEVER, every path in the PKG_PATHvariable MUST end in a slash (/). That way, pkg_add(1) can split the path correctly even if it holds URL schemes containing colons. If
thefirst entry in PKG_PATH fails, the next one will be tried, and so on, until the package is found. If all entriesfail, an error is produced.

Notice the use of machine(1) in the above command lines. This automatically substitutes your installed OpenBSD "application architecture”, which is usually, but not always, your
platform name. Of course, if you are using snapshots, you will replace "3.9" with "snapshots’.

15.2.3 - Finding packages
A large collection of pre-compiled packages is available for the most common architectures. Just look for your package in one of these places:

. On one of the three CD-ROMs, depending on your architecture. The CD-ROMs carry only the most commonly used, freely distributable packages for the most commonly

used platforms.
. On tth)s FTP mirror servers. Packages are located in the/ pub/ OpenBSD/ 3. 9/ packages directory. From there, packages are broken down depending on architecture.
. Inthe package lists on the OpenBSD website:
o Packages for OpenBSD 3.9
Packages for OpenBSD 3.8
o Packages for OpenBSD 3.7

If you have the ports tree on your system, you can quickly find the package you are looking for as explained in Searching the ports tree.

You will notice that certain packages are available in afew different varieties, formally called flavors. Others are pieces of the same application which may be installed separately.
They are called subpackages. Thiswill be detailed further in Using flavors and subpackages but flavor basically means they are configured with different sets of options. Currently,
many packages have flavors, for example: database support, support for systems without X, or network additions like SSL and IPv6. Every flavor of a package will have a different
suffix in its package name. For detailed information about package names, please refer to packages-specs(7).

Note: Not al possible packages are necessarily available on the FTP servers! Some applications simply don't work on all architectures. Some applications can not be distributed via
FTP (or CDROM) for licensing reasons. There may a so be many possible combinations of flavors of a port, and the OpenBSD project just does not have the resources to build them
all. If you need a combination which is not available, you will have to build the port from source. For more information on how to do that, read Using flavors and subpackages in the
Ports section of this document.
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15.2.4 - Installing new packages

To install packages, the utility pkg_add(1) is used. If you have made things easy for yourself by setting the PKG_PATH environment variable, you can just call pkg_add(1) with the

package name, as in the following basic example.

$ sudo pkg_add -v screen-4.0.2

parsing screen-4.0.2

installed /etc/screenrc from/usr/local/sharel/ exanpl es/ screen/screenrc | 71%
screen-4.0.2: conplete

In this example the -v flag was used to give a more verbose output. This option is not needed but it is helpful for debugging and was used here to give alittle more insight into what

pkg_add(1) is actually doing. Notice the message mentioning /etc/screenrc. Specifying multiple -v flags will produce even more verbose output.

Using pkg_add(1) in interactive mode

Since OpenBSD 3.9, pkg_add(1) has an interactive mode, which is enabled by invoking it with the -i flag, and which causes it to ask you questions when it cannot make decisions by

itself. For example, if you don't know the version number of a package beforehand, you can try something like:

$ sudo pkg_add -i screen
Anbi guous: screen could be screen-4.0.2 screen-4.0.2-shm screen-4.0.2-static
Choose one package
0: <None>
1: screen-4.0.2
2: screen-4.0.2-shm
3: screen-4.0.2-static
Your choice: 1
screen-4.0.2: conplete

For some packages, some important additional information will be given about the configuration or use of the application on an OpenBSD system. Sinceit isimportant, it will be

displayed whether or not you use the -v flag. Consider the following example:

$ sudo pkg_add ghostscript-fonts-6.0p0

ghostscript-fonts-6.0p0: conplete

You nmay wi sh to update your font path for /usr/local/share/ ghostscript/fonts
--- ghostscript-fonts-6.0p0 -------------------

To install these fonts for X11, just neke sure that the fontpath

lists the 75dpi or 100dpi bitnap fonts before the ghostscript fonts,

and nake sure you have the string ":unscal ed" appended to the bitmap

font's fontpath. This way, the bitmap fonts will be used if they

match, and the Type 1 versions will be used if the font needs to be

scaled. Below is the relevant section froma typical xorg.conf file.

Font Pat h "/lusr/ X11R6/1ib/ X11/fonts/ m sc/"

Font Pat h "/usr/ X11R6/1i b/ X11/fonts/ 75dpi / : unscal ed"
Font Pat h "/usr/ X11R6/1i b/ X11/font s/ 100dpi /: unscal ed"
Font Pat h "/usr/local/lib/X1l1/fonts/ghostscript/"
Font Pat h "/usr/ X11R6/ i b/ X11/fonts/ Typel/"

Let us now continue with an example of a package which has dependencies:

$ sudo pkg_add -v tin-1.6.2
parsing tin-1.6.2

Dependencies for tin-1.6.2 resolve to: gettext-0.14.5p1, |ibutf8-0.8, pcre-6.4pl, |ibiconv-1.9.2p3 (todo:

1.9.2p3, gettext-0.14.5pl, pcre-6.4pl,|ibutf8-0.8)
tin-1.6.2:parsing |ibiconv-1.9.2p3
tin-1.6.2:1ibiconv-1.9.2p3: conplete

tin-1.6.2: parsing gettext-0.14.5pl

Dependenci es for gettext-0.14.5pl resolve to: expat-1.95.6pl, |ibiconv-1.9.2p3 (todo:
tin-1.6.2: parsing expat-1.95.6pl

tin-1 2: expat-1.95.6pl: conplete

tin-1 2:gettext-0.14.5pl: conplete

tin-1 2: parsing pcre-6.4pl
tin-1.6.2:pcre-6.4pl: conplete

tin-1 2:parsing libutf8-0.8

tin-1 2:1ibutf8-0.8: conplete

tin-1 2: conplete

0000000

expat - 1. 95. 6p1)

I'i bi conv-

Again we added the -v flag to see more of what is happening. Upon investigating the packing information, dependencies are found and they are installed first. Somewherein the
middle you can see the gettext package being installed, which depends on libiconv. Before installing gettext, its packing information is examined and it is verified whether libiconv

has already been installed.

It is possible to specify multiple package names on one line, which then all get installed at once, along with possible dependencies.
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If for some reason you decide not to use PKG_PATH, it is also possible to specify the absolute location of a package on the command line. This absolute location may be alocal path,
or aURL referring to FTP, HTTP, or SCP locations. Let's consider installation via FTP in the next example:

$ sudo pkg_add ftp://ftp.openbsd. org/ pub/ OpenBSD/ 3. 9/ packages/ “machine -a'/screen-4.0.2.tgz
screen-4.0.2: conplete

In this example the -v flag wasn't used, so only needed messages are shown. Notice that the complete filename was entered by adding a .tgz suffix. Y ou can also skip this suffix asin
the previous examples since it is auto-completed by pkg_add(1).

Note: Not al architectures have the same packages available. Some ports do not work on certain architectures, and performance limits the number of packages that can be built on
others.

For safety, if you are installing a package which you had installed earlier (or an older version of it) and removed, pkg_add(1) will not overwrite configuration files which have been
modified. Instead, it will inform you about this as follows (only when using the -v flag, however!):

$ sudo pkg_add -v screen-4.0.2

parsing screen-4.0.2

The existing file /etc/screenrc has NOT been changed** | 71%
It does NOT match the sanple file /usr/local/sharel/ exanpl es/ screen/ screenrc
You may Wi sh to update it nanual ly

screen-4.0.2: conplete

Sometimes you may encounter an error like the one in the following example:

$ sudo pkg_add xv-3.10ap4
xv- 3. 10ap4: j peg- 6bp3: conpl ete
xv-3. 10ap4: png-1.2.8: conplete
xv-3.10ap4:tiff-3.7.3p0: conplete
Can't install xv-3.10ap4: lib not found X11.9.0
Even by | ooking in the dependency tree:
tiff-3.7.3p0, jpeg-6bp3, png-1.2.8
Maybe it's in a dependent package, but not tagged with @ib ?
(check with pkg_info -K -L)
If you are still running 3.6 packages, update them

Thereis pkg_add(1) nicely installing dependencies, when all of a sudden it aborts the installation of xv. Thisis another safety precaution which is available since OpenBSD 3.7. The
packing information bundled in the package includes information about shared libraries that the package expects to be installed, system libraries as well asthird party libraries. If one
of the required libraries cannot be found, the package is not installed because it would not function anyway.

To solve thistype of conflict, you must find out what to install in order to get the required libraries on your system. There are several things to check:

. You may have older packages installed: an older version of the required library is present. In this case, upgrade these packages.
. Your system may be incomplete: you did not install one of the file sets, which contains the required library. Just add the required file set.

. Your system may be out of date: you have an older version of the required library. Boot the installer (as detailed in FAQ 4), and choose to (U)pgrade your complete system.

15.2.5 - Listing installed packages

You can see alist of installed packages by using the pkg_info(1) utility.

$ pkg_info
atermO0.4.2 color vt102 term nal ermulator with transparency support
bzi p2-1.0.3 bl ock-sorting file conpressor, unencunbered

expat-1.95. 6pl
fl uxbox-0.9. 14
gettext-0.14.5pl
imib2-1.1.2p2

j peg- 6bp3

i bi conv-1.9.2p3
libltdl-1.5.22p1
libungif-4.1.4
libutf8-0.8
mutt-1.4.2ip2
pcre-6.4pl
png-1.2.8
screen-4.0.2
tcsh-6. 14. 00p0
tiff-3.7.3p0
tin-1.6.2

XML 1.0 parser wittenin C

wi ndow manager based on the original Blackbox code
GN\U get t ext

image mani pul ation library

1JG s JPEG conpression utilities

character set conversion library

G\U |i bt ool system independent dl open wr apper

tools and library routines for working with G F inages
provi des UTF-8 | ocal e support

tty-based e-mail client

perl -conpati bl e regul ar expression library

library for manipul ati ng PNG i mages

mul ti-screen wi ndow nanager

extended C-shell with many useful features

tools and library routines for working with TlIFF inmages
threaded NNTP and spool based UseNet newsreader

When given an installed package name (or alocation of a package which isto be installed), pkg_info(1) will show more detailed information about that specific package.
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15.2.6 - Updating installed packages

Since OpenBSD 3.7, it is possible to update existing packages by using the -r (= replace) switch to pkg_add(1). OpenBSD 3.8 introduced the -u switch to pkg_add(1), which has
been turned into a true update mechanismin 3.9.

Let's say you had an older version of unzip installed before upgrading this box from OpenBSD 3.8 to 3.9. Now you can easily upgrade to the newer 3.9 package as follows:

$ sudo pkg_add -u unzip

unzi p-5.52 (extracting): conplete
unzi p-5.51 (deleting): conplete
unzi p-5.52 (installing): conplete
Cl ean shared itens: conplete

Invoking pkg_add(1) with the -u flag and no package name will just examine all installed packages for updated versions. When a package has dependencies, they are also examined
for updates.

Note: The -u switch relies on the PKG_PATH environment variable. If it is not set, pkg_add(1) will not be able to find updates.

If you had a configuration file belonging to the old version, which you modified, it will be left untouched by default. Y ou can, however, replace it with the default configuration file
of the new version, by calling pkg_add(1) with the -c flag.

15.2.7 - Removing installed packages

To delete a package, simply take the proper name of the package as shown by pkg_info(1) (see Listing installed packages above) and use pkg_delete(1) to remove the package. In the
example below, the screen package is being removed. Notice that on some occasions there are instructions of extraitems that need to be removed that pkg_delete(1) did not remove
for you. Aswith the pkg_add(1) utility, you can use the -v flag to get more verbose output.

$ sudo pkg_del ete screen
screen-4.0.2: conplete
Cl ean shared itens: conplete

Note: Often, it is not necessary to specify the version numbers and flavors with the package name, since pkg_delete(1) will usualy be able to find the full name by itself. Y ou need to
specify the complete package name (in the example, that is screen-4.0.2) only if ambiguity is possible due to multiple installed packages with the specified name. In that case
pkg_delete(1) cannot know which package to delete.

For safety, pkg_delete(1) will not remove configuration filesif they have been modified. Instead it will inform you about this as follows:

$ sudo pkg_del ete screen

screen-4.0.2: conplete

Cl ean shared itens: conplete

--- screen-4.0.2 -------------o--oon

You shoul d al so renpve /etc/screenrc (which was nodified)

If you prefer to have those configuration files removed automatically, you can do so by using the -c flag.

15.2.8 - Security updates (-stable packages)

When serious bugs or security flaws are discovered in third party software, they are fixed in the -stable branch of the ports tree, and a selection of updated binary packages is made
available.

Please refer to the stable packages page to find out about updated packages and important updates to the -stable branch. Note that updated packages are only available for the i386
platform. For other platforms, you will need to use the -stable branch of the ports tree and compile from source.

If you want to receive security announcements related to software in the packages and ports system, you can subscribe to the ports-security mailing list.

Package names are always changed in case of a package update, to avoid any risk of confusion between a package from the release and a bug-fixed package. This name change may
be a higher version number or, in case the version number remains the same, a pN suffix is added, where N+1 represents the number of times this package has been patched.

15.2.9 - Incomplete package installation or removal

In some odd cases, you may find that a package was not added or deleted completely, because of conflicts with other files. The incomplete installation is usually marked with "partial-
" prepended to the package name. This can, for instance, happen when you coincidentally press CTRL+C during installation:

$ sudo pkg_add screen-4.0.2

screen-4.0.2: conplete 7%
Adjusting md5 for /usr/local/info/screen.info-3 from 49fb3felcc3a3b0057518459811b6dac to
3b9c7811244f b9f 8d83bb27d3a0f 60d8
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/usr/sbin/pkg_add: Installation of screen-4.0.2 failed , partial installation recorded as partial-screen-4.0.2

It isalways a good idea to remove partial packages from your system, and to fix potential problemsthat lead to this failure. It is often an indication that you do not have a clean
system with everything installed from packages, but possibly packages mixed up with other software installed straight from source.

15.3 - Working with ports

As mentioned in the introduction, packages are compiled from the ports tree. In this section we will explain how the ports tree works, when you should use it and how you can useiit.

IMPORTANT NOTE: The ports tree is meant for advanced users. Everyoneis encouraged to use the pre-compiled binary packages. Do NOT ask beginner questions on the
mailing lists like "How can | get the ports tree working?". If you have questions about the ports tree, it is assumed that you have read the manual pages and this FAQ, and that you are
able to work with it.

15.3.1 - How does it work?
The ports tree, a concept originally borrowed from FreeBSD, is a set of Makefiles, one for each third party application, for controlling

. where and how to fetch the source of the software,
. which other software it depends upon,

. how to alter the sources (if necessary),

. how to configure and build it,

. how totest it (optional),

. how toinstal it.

Apart from the Makefile, each port also contains at |east the following:

. aPLIST or packing list, which contains instructions for package creation once the application has been built,
. aDESCR or description of the application,
. adisftfile, containing distribution file checksums and size.

All thisinformation is kept in adirectory hierarchy under / usr / por t s. This hierarchy contains three special subdirectories:

. distfiles/ -wherethe ports system stores software distribution sets after downloading.
. infrastructure/ -themaindirectory of the portsinfrastructure, containing all necessary scripts and makefiles.
. packages/ - containsall binary packages built by the ports system.

The other subdirectories all form different application categories, which contain the subdirectories of the actual ports. Complex ports may be organized to an even deeper level, for
exampleif they have a core part and a set of extensions, or a stable and a snapshot version of the application. Every port directory must contain apkg/ subdirectory containing
packing list(s) and description file(s). There may also be pat ches/ andfi | es/ subdirectories, for source patches and additional files, respectively.

When a user issues make(1) in the subdirectory of a specific port, the system will recursively walk its dependency tree, check whether the required dependencies are installed, build
and install any missing dependencies, and then continue the build of the desired port. All of the building happens inside the working directory that the port creates. Thisis either a
subdirectory of the port's main directory, in which caseit is recognized by its prefix "w-", or a subdirectory of $WRKOBJDI R, if the WRKOBJ DI R variable has been set (see
Configuration of the ports system).

Note: Ports are never directly installed on your system! They use afake installation directory. Everything that getsinstalled there, is bundled together into a package (which is stored
inthe packages/ subdirectory of the ports tree as mentioned earlier). Installing a port really means: creating a package, and then installing that package!

Moreinformation about the ports system may be found in these manual pages:

. ports(7) - describes the different stages (make targets) of port installation, the use of flavors and subpackages and some other options.
. bsd.port.mk(5) - in depth information about all the make targets, variables, the fake (installation directory) framework, etc.

15.3.2 - Fetching the ports tree

Before continuing, you must read the section about NOT mixing up your OpenBSD system and ports tree. Once you have decided which flavor of the ports tree you want, you can
get the ports tree from different sources. The table below gives an overview of where you can find the different flavors, and in which form. An 'x' marks availability and *-' meansit is
not available through that specific source.

Source Form Flavor

-release |-stable |snapshots |-current

CD-ROM tar.gz X - - -
FTPmirrors | tar.gz X - X -
AnonCVS [cvscheckout | X X - X
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On the CD-ROM and FTP mirrors, look for afilenamed ports. t ar. gz. You want to untar thisfileinthe/ usr directory, which will create/ usr / por t s, and all the directories
under it. For example:

$ cd /tnp

$ ftp ftp://ftp. openbsd. org/ pub/ OpenBSD/ 3. 9/ ports.tar.gz
$ cd /usr

$ sudo tar xzf /tnp/ports.tar.gz

The snapshots available on the FTP mirrors are generated daily from the -current ports tree. Y ou will find the snapshotsin the pub/ OpenBSD/ snapshot s/ directory. If you are
using a snapshot of the ports tree, you should have installed a matching snapshot of OpenBSD. Make sure you keep your ports tree and your OpenBSD system in sync!

For more information about obtaining the ports tree via AnonCV'S, please read the AnonCV S page which contains alist of available servers and a number of examples.

15.3.3 - Configuration of the ports system

NOTE: This section introduces some additional global settings for building applications from ports. Y ou can skip this section, but then you will be required to perform many of the
make(1) statementsin the examples as root.

Because the OpenBSD project does not have the resources to fully review the source code of all software in the ports tree, you can configure the ports system to take afew safety
precautions. The portsinfrastructure is able to perform all building as aregular user, and perform only those steps that require superuser privileges as root. Examples arethe f ake
andi nst al | make targets. However, because root privileges are always required at some point, the ports system will not save you when you decide to build a malicious
application.

. You can set up sudo(8) and have the ports system use it for tasks requiring superuser permissions. Just add alineto/ et ¢/ k. conf containing
SUDO=/ usr/ bi n/ sudo

. You can modify the ownerships of the ports tree so that you can write there as aregular user. In this case, the regular user has been added to the wsrc group, and the
underlying directories are made group writable.

# chgrp -R wsrc /usr/ports
# find /usr/ports -type d -exec chnod g+w {} \;

. You can have the ports system use systrace(1) by adding the following to/ et ¢/ nk. conf
USE_SYSTRACE=Yes

This enforces the build procedure to stay inside allowed directories, and prohibits writing in illegal places, thereby considerably reducing the risk of adamaged system.
Note that the use of systrace(1) adds about 20% overhead in build time.

It is possible to use aread-only ports tree by separating directories that are written to during port building:

. Theworking directory of ports. Thisis controlled by the WRKOBJ DI R variable, which specifies the directory which will contain the working directories.
. Thedirectory containing distribution files. Thisis controlled by the DI STDI Rvariable.
. Thedirectory containing newly built binary packages. Thisis controlled by the PKGREPOSI TORYBASE variable.

For example, you could add the following linesto / et ¢/ nk. conf

WRKOBJDI R=/ usr/ obj / ports
DI STDI R=/ usr/distfiles
PKGREPCS| TORYBASE=/ usr / packages

If desired, you can aso change the ownership of these directories to your local username and group, so that the ports system can create underlying working directories as a regular
user.

15.3.4 - Searching the ports tree

Once you have the ports tree in place on your system, it becomes very easy to search for software. Just use make sear ch key="sear chkey", asshownin the following
example.

$ cd /usr/ports
$ make search key=rsnapshot

Port: rsnapshot-1.2.1
Pat h: net/rsnapshot
I nfo: remote filesystem snapshot utility

Maint: Sigfred Haversen
I ndex: net
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L- deps:

B-deps: :net/rsync
R-deps: :net/rsync
Archs: any

The search result gives a nice overview of each application that is found: the port name, the path to the port, a one-line description, the port's maintainer, keywords related to the port,
library/build/runtime dependencies, and architectures on which the port is known to work.

15.3.5 - Straightforward installation: a simple example
For clarity's sake, let's consider a simple example: rsnapshot. This application has one dependency: rsync.

$ cd /usr/ports/net/rsnapshot

$ neke install

===> Checking files for rsnapshot-1.2.1

>> rsnapshot-1.2.1.tar.gz doesn't seemto exist on this system

>> Fetch http://ww.rsnapshot. org/ downl oads/rsnapshot-1.2.1.tar.gz.
100%I**************************************************| 133 KB 00 00
>> Size matches for /usr/ports/distfiles/rsnapshot-1.2.1.tar.gz

>> Checksum OK for rsnapshot-1.2.1.tar.gz. (shal)

===> rsnapshot-1.2.1 depends on: rsync-2.6.6p0 - not found

===> Verifying install for rsync-2.6.6p0 in net/rsync

===> Checking files for rsync-2.6.6p0

>> rsync-2.6.6.tar.gz doesn't seemto exist on this system

>> Fetch ftp://ftp.sanba. org/ pub/rsync/ol d-versions/rsync-2.6.6.tar.gz.
100%I**************************************************| 673 KB 00 04
>> Size matches for /usr/ports/distfiles/rsync-2.6.6.tar.gz

>> Checksum OK for rsync-2.6.6.tar.gz. (shal)

===> \Verifying specs: ¢

===> found c¢.39.0

===> Extracting for rsync-2.6.6p0

===> Patching for rsync-2.6.6p0

===> Configuring for rsync-2.6.6p0

[...snip...]

===> Building for rsync-2.6.6p0
[...snip...]

===> Faking installation for rsync-2.6.6p0
[...snip...]

===> Buil ding package for rsync-2.6.6p0

Link to /usr/ports/packages/i386/ftp/rsync-2.6.6p0.tgz

Link to /usr/ports/packages/i 386/ cdronirsync-2.6.6p0.tgz

===> |Installing rsync-2.6.6p0 from/usr/ports/packages/i386/all/rsync-2.6.6p0.tgz
rsync-2.6.6p0: conplete

===> Returning to build of rsnapshot-1.2.1

===> rsnapshot-1.2.1 depends on: rsync-2.6.6p0 - found

===> Extracting for rsnapshot-1.2.1

===> Patching for rsnapshot-1.2.1

===> Configuring for rsnapshot-1.2.1

[...snip...]

===> Building for rsnapshot-1.2.1
[...snip...]

===> Faking installation for rsnapshot-1.2.1
[...snip...]

===> Buil di ng package for rsnapshot-1.2.1

Link to /usr/ports/packages/i 386/ftp/rsnapshot-1.2.1.tgz

Link to /usr/ports/packages/i 386/ cdronfrsnapshot-1.2.1.tgz

===> rsnapshot-1.2.1 depends on: rsync-2.6.6p0 - found

===> |Installing rsnapshot-1.2.1 from/usr/ports/packages/i386/all/rsnapshot-1.2.1.tgz
rsnapshot-1.2.1: conplete

Asyou can see, the ports system is doing many things automatically. It will fetch, extract, and patch the source code, configure and build (compile) the source, install the filesinto a
fake directory, create a package (corresponding to the packing list) and install this package onto your system (usually under / usr/ | ocal /). And it does this recursively for all
dependencies of the port. Just noticethe"===> Verifying install for ..."and"===> Returning to build of ..."linesintheabove output, indicating the
walk through the dependency tree.

If aprevious version of the application you want to install, was already installed on your system, you can use meke updat e instead of make i nstal | . Thiswill call pkg_add(1)
with the -r flag.

Note: Large applications will require alot of system resources to build. Good examples are compilers like GCC 4.0 or the Java 2 Software Development Kit. If you get "out of
memory" type of errors when building such a port, this usually has one of two causes:

. Your resource limits are too restrictive. Adjust them with ksh's ulimit or csh's limit command. If that doesn't help, just become root before starting the build, or use sudo(8)
with the - ¢ flag to run the build with the resources limited by the specified login class (refer to login.conf(5) for details about login classes).
. You simply don't have enough RAM in your machine.
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15.3.6 - Cleaning up after a build
Y ou probably want to clean the port's default working directory after you have built the package and installed it.

$ make clean
===> C(eaning for rsnapshot-1.2.1

In addition, you can also clean the working directories of al dependencies of the port with this make target:

$ make cl ean=depends
===> (eaning for rsync-2.6.6p0
===> (eaning for rsnapshot-1.2.1

If you wish to remove the source distribution set(s) of the port, you would use

$ make cl ean=di st
===> C(eaning for rsnapshot-1.2.1
===> Dist cleaning for rsnapshot-1.2.1

In case you have been compiling multiple flavors of the same port, you can clear the working directories of all these flavors at once using

$ nake cl ean=flavors

15.3.7 - Uninstalling a port's package
Itisvery easy to uninstall a port:

$ make uninstall

===> Deinstalling for rsnapshot-1.2.1
rsnapshot-1.2.1: conplete

Cl ean shared itens: conplete

Thiswill call pkg_delete(1) to have the corresponding package removed from your system. If desired, you can also uninstall and re-install a port's package by using

$ neke reinstall

===> (eaning for rsnapshot-1.2.1

[ usr/sbin/pkg_del ete rsnapshot-1.2.1

rsnapshot-1.2.1: conplete

C ean shared items: conplete

===> |nstalling rsnapshot-1.2.1 from/usr/ports/packages/i386/all/rsnapshot-1.2.1.tgz
rsnapshot-1.2.1: conplete

If you would like to get rid of the package you just built, you can do so as follows:

$ nmeke cl ean=package
===> (eaning for rsnapshot-1.2.1
rm-f /usr/ports/packages/i 386/all/rsnapshot-1.2.1.tgz

Use"packages" instead of "package" to aso delete any subpackages (see below).

15.3.8 - Using flavors and subpackages
Please do read the ports(7) manual page, which gives a good overview of thistopic. There are two mechanisms to control the packaging of software according to different needs.

The first mechanismis called flavors. A flavor usually indicates a certain set of compilation options. For instance, some applications have a"no_x11" flavor which can be used on
systems without X. Some shells have a"static" flavor, which will build a statically linked version. There are ports which have different flavors for building them with different
graphical toolkits. Other examplesinclude: support for different database formats, different networking options (SSL, IPv6, ...), different paper sizes, etc.

Summary: Most likely you will use flavors when a package has not been made available for the flavor you are looking for. In this case you will specify the desired flavor and build
the port yourself.

Every flavor of a port will have its own working directory during building and every flavor will be packaged into a correspondingly named package to avoid any confusion. To see
the different flavors of a certain port, you would change to its subdirectory and issue

$ make show=FLAVORS

The second mechanism is called subpackages. A porter may decide to create subpackages for different pieces of the same application, if they can be logically separated. Y ou will
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often see subpackages for the client part and the server part of a program. Sometimes extensive documentation is bundled in a separate subpackage because it takes up quite some
disk space. Other examples are: extensive test suites which come with the software, separate modules with support for different things, etc.

Summary: You will use subpackages when you need only part of a certain application, not the whole thing. However, it is very likely that the subpackage you are looking for exists,
and is ready to be fetched and installed from your nearest FTP mirror.

To list the different subpackages available for a port, use
$ nmake show=MULTI _PACKAGES
It is possible to select which subpackage(s) to install from within the ports tree. After some tests, this procedure will just call pkg add(1) to install the desired subpackage(s).
$ env SUBPACKAGE="-server" make install
Note: The subpackages mechanism only handles packages, it does not modify any configuration options before building the port. For that purpose you must use flavors.
15.3.9 - Security updates

When serious bugs or security flaws are discovered in third party software, they are fixed in the -stable branch of the ports tree. Remember that the lifecycleis 1 year: only the
current and last release are updated, as explained in FAQ 5 - OpenBSD's Flavors.

This means al you need to do is make sure you check out the correct branch of the ports tree, and build the desired software from it. Y ou can keep your tree up-to-date with CV'S,
and in addition subscribe to the ports-security mailing list to receive security announcements related to software in the ports tree.

Of course, security updates reach the -current ports tree before being taken up in the -stable branch.

15.4 - FAQ

15.4.1 - I'm getting all kinds of crazy errors. | just can't seem to get this ports stuff working at all.
Itisvery likely that you are using a system and ports tree which are not in sync.
Sorry?

. Read EVERYTHING about OpenBSD's Flavors: -release, -stable, and -current. The short summary is as follows, but please do read the document mentioned above to get
an idea about which oneit is you want to use.
o Release: What is on the CD.
o Stable: Release, plus security and reliability enhancements.
o Current: The development version of OpenBSD.

. Do NOT check out a-current ports tree and expect it to work on a-release or -stable system. Thisis one of the most common errors and you will irritate people when you
ask for help about why "nothing seemsto work!" If you follow -current, you need both a -current system and a -current portstree. Yes, thisreally does mean a
wonderful new port will typicaly not work on your "older" system -- even if that system was -current just a few weeks ago. Keep in mind that if you use X11 as part of
your system, it must aso follow the corresponding branch!

. Because no intrusive changes are made in -stable, it is possible to use a -stable ports tree on a -release system, and vice versa. There is no need to update all your installed
packages after applying afew errata patches to your system.

Another common failureisamissing X11 installation. Even if the port you try to build has no direct dependency on X 11, a subpackage of it or its dependencies may require X11
headers and libraries. Building ports on systems without X11 is not supported, so if you insist on doing so, you are on your own to figureit out. For many ports, there are, however,
"no_x11" flavored packages available, which you can install without needing X11 on your system.

15.4.2 - The latest version of my Top-Favorite-Software is not available!

If you are using arelease or stable version of OpenBSD, you will not find any package updates until the next release, or until security issues occur which justify an update of the port
in the -stable branch, and of the corresponding package.

WARNING: DO NOT mix versions of Portsand OpenBSD!
Doing so will sooner or later (probably very soon, in fact) cause you headaches trying to solve all kinds of errors!
But hey, | amall -current here!

The ports collection is avolunteer project. Sometimes the project simply doesn't have the devel oper resources to keep everything up-to-date. Devel opers pretty much pick up what
they consider interesting and can test in their environment. Y our donations can make a difference for testing ports on more platforms.

Some individua ports may lag behind the mainstream versions because of this. The ports collection may have a version back of a program from January while anew version of the
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program has been released by its developersin May three months ago. Often thisis a conscious decision; the new version may have problemsin it on OpenBSD that the maintainer is
trying to solve, or that have simply made the application worse than the old version: OpenBSD may have different goals than the mainstream devel opersin other projects, which

sometimes results in features and design or implementation choices that are undesirable from OpenBSD developers' point of view. The update may also be postponed because the
new version is not considered acrucia update.

If you really need a new version of a port, you should ask the maintainer of the port to update the port (see below on how to find out who the maintainer is). If you can help with this,
all the better.

15.4.3 - Why is there no package for my Top-Favorite-Software?
There are several possible reasons for this:

. On the OpenBSD CD-ROMs, there is no space to include every possible package for every possible platform. Therefore only the most used packages are included on the
CDs. Additionally, some software can only be redistributed for free, this meansit cannot be included on the CDs. If you cannot find a package on the CDs, try another
source, such asan FTP mirror.

. Some software must ssimply not be redistributed in binary package form at all, according to its license. Other software is encumbered by patents and can therefore not be
redistributed. If your Top-Favorite-Software fallsinto this category, you will need to use the port and compile from source.

. Obvious, but sometimes forgotten: there is no port of your Top-Favorite-Software. Y ou can verify this by searching the ports tree. If there isindeed no port of your Top-
Favorite-Software, then you are welcome to help.

15.4.4 - Why is there no port of my Top-Favorite-Software?

The ports collection is avolunteer project. Active port development is done by alimited number of people, in their spare time. These people usually make new ports only for software
they use directly or are interested in.

You can help. Consider creating your own port. There is some documentation available on this: Building an OpenBSD Port. Read it, and read it again. Especially the part about
maintaining your port. Then try making a new port, and test it carefully and step by step. If finally it works OK for you, submit it to the ports mailing list at ports@openbsd.org.
Chances are good you will get some feedback and testing from other people. If the testing is successful, your port will be considered to be taken up in the ports tree.

15.4.5 - Why is my Top-Favorite-Software not part of the base system?

Because OpenBSD is supposed to be a small stand-alone UNIX-like operating system, we need to draw aline asto what to include. Generally, for an application to be included in the
base system:

. It must meet the high quality standards, laid out in the goals of the OpenBSD project.

. Itslicense must not be too restrictive and must be compatible with the BSD license.
. It must not be too large, in order to keep the size of the base system acceptable.

Further answers to this question are also found in FAQ 1.

15.4.6 - What should | use: packages or ports?

In general, you are highly advised to use packages over building an application from ports. The OpenBSD ports team considers packages to be the goal of their porting work, not the
ports themsel ves.

Building acomplex application from sourceis not trivial. Not only must the application be compiled, but the tools used to build it must be built as well. Unfortunately, OpenBSD, the
tools, and the application are al evolving, and often, getting all the pieces working together is a challenge. Once everything works, arevision in any of the pieces the next day could
render it broken. Every six months, as a new release of OpenBSD is made, an effort is made to test the building of every port on every platform, but during the development cycle it

islikely that some portswill break.

In addition to having all the pieces work together, there isjust the matter of time and resources required to compile some applications from source. A common exampleis CVSup, a
tool commonly used to track the OpenBSD source tree. To install CV Sup on a moderately fast system with a good Internet connection may take only about ten seconds -- the time
required to download and unpack asingle 779kB package file. In contrast, building CV Sup on the same machine from source is a huge task, requiring many tools and bootstrapping a
compiler, taking almost half an hour on the same machine. Other applications, such as Mozilla or KDE may take hours and huge amounts of disk space and RAM/swap to build. Why
go through this much time and effort, when the programs are already compiled and sitting on your CD-ROM or FTP mirror, waiting to be used?

Of course, there are afew good reasons to use ports over packages in some cases:

. Distribution rules prohibit OpenBSD from distributing a package.

. You wish to modify or debug the application or study its source code.

. You need aflavor of aport that is not built by the OpenBSD ports team.

. You wish to alter the directory layout (i.e. modifying PREFI X or SYSCONFDI R).

However, for most people and most applications, using packages is amuch easier, and definitely the recommended way of adding applications to an OpenBSD system.

15.4.7 - How do | tweak these ports to have maximum performance?
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OpenBSD is about stability and security. Just like the GENERIC kernel is the default and the only supported kernel, the ports team makes sure the ports work and are stable. If you
want to switch on all kinds of compiler options, you are on your own. Please do not ask questions on the mailing lists such as why it does not work, when you tried to switch on afew
hidden knobs to make it work faster. In general, all this tweaking is not necessary for more than 99% of users, and it is very likely to be a complete waste of time, for you, the user, as
well as for the devel opers who read about your "problems” when in reality there are none.

15.4.8 | submitted a new port/an update weeks ago. Why isn't it committed?

The ports team has very limited resources and no committer was able to look at your port/update in time. As frustrating as it may be, just ignore this fact. Take care of your port, send
updates and eventually someone might take care of it. It has happened before that people suddenly have some free time to spend on committing ports or their interests shift to new
areas and suddenly your old submission becomes interesting, if it is remembered.

15.5 - Reporting problems

If you have trouble with an existing port, please send e-mail to the port maintainer. To see who is the maintainer of the port, type, for example:

$ cd /usr/ports/archivers/unzip
$ nmake show=MAI NTAI NER

Alternatively, if there is no maintainer, or you can't reach him/her, send e-mail to the OpenBSD ports mailing list, ports@openbsd.org. Please do NOT use the misc@openbsd.org
mailing list for questions about ports.

In any case please provide:

. Your OpenBSD version including any patches you may have applied. The kernel versionisgivenby: sysctl -n kern. versi on

. Theversion of your portstree: if thefile/ usr/ port s/ CVS/ Tag exists, provide its contents. If thisfile is absent, you are using the -current ports tree.

. A complete description of the problem. Don't be afraid to provide details. Mention al the steps you followed before the problem occurred. |s the problem reproducible? The
more information you provide, the more likely you will get help.

For ports which do not build correctly, acomplete build transcript is almost always required. Y ou can use the portslogger script, found in
lusr/ports/infrastructure/buil d,forthis. A samplerun of portsiogger might be:

$ nmkdir ~/portslogs

$ cd /usr/ports/archivers/unzip

$ neke clean install 2>&l | /usr/ports/infrastructure/build/portslogger \
~/ portsl ogs

After this, you should have alogfile of the build in your ~/portslogs directory that you can send to the port maintainer. Also, make sure you are not using any special optionsin your
build, for examplein/ et ¢/ nk. conf .

Alternatively, you can

. Use script(1) to create a complete build transcript. Do not remove the configure information.

. Attach the output of pkg_info(1) if it seems even remotely relevant.

. gcc(1) internal compiler errors ask you to report the bug to the gcc mailinglist. It does save time if you follow their direction, and provide at least the various files produced
by gcc -save-tenps.

15.6 - Helping us

There are many ways you can help. They are listed below, by increasing order of difficulty.

Report problems as you experience them.

. You can systematically test ports and report breakages, or suggest improvements. Just have alook at the Port Testing Guide.

. Test the updates to ports which are posted to the ports mailing list.

. Send updates or patches to a port's maintainer, or to the ports mailing list if the port has no maintainer. Generally thisis highly appreciated, unless your patches will cause
developers to waste time rather than save time.

. Create new ports. If you are really eager and want to know everything about porting applications to OpenBSD, a good starting point is Building an OpenBSD Port.

Note: For all creation of new ports and subsequent testing, or for testing port updates, you must run a -current system! In general, thisis not a desirable environment because of its
continuously evolving nature, so proceed only if you are sure about committing yourself to following -current.

[FAQ Index] [To Section 14 - Disk Setup]

} www @openbsd.org
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